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はじめに 

 

 リファレンスガイドの構成 

このリファレンスガイドは、AhnLab Policy Center の各コンポーネントのインストール完

了後に使用できる各機能について説明しています。 

※ このガイドは「AhnLab V3 License Media Pack 」の構成で説明されています。 

※ AhnLab V3 License Media Pack（以下[メディアパック CD]と表記） のプログラムはアンラボ

ホームページからダウンロードできます。 

 

 

このマニュアルは次の章にわかれています。 

 

章                                    内容 

「はじめに」    このマニュアルについて記載しています。 

「1   AhnLab Policy Center 3.0 の構成」 AhnLab Policy Center 3.0 の構成について記載し

     ています。 

「2   Policy Center Admin」  Policy Center Admin の操作方法について記載して

     います。 

「3   ドメイン管理」   APC ドメインの管理について記載しています。 

「4   ポリシー管理」   AhnLab Policy Center の各ポリシー管理方法の詳

     細について記載しています。 

「5   グループ/エージェントの管理」  グループ/エージェントの管理方法について記載して

     います。 

「6   サーバー管理」   APC サーバー管理の詳細について記載しています。 

「7   レポート」    AhnLab Policy Center のレポート機能について記

     載しています。 

「8   Monitor Center」   Monitor Center について記載しています。 

「9   Policy Server システムツール」 Policy Server システムツールについて記載していま

     す。 

「10   Group Editor」   Group Editor について記載しています。 

「11   製品登録ツール」   APC サーバーの製品登録ツールについて記載して

     います。 

「12   こんな時には」   AhnLab Policy Center 3.0 のよくある質問と答えで

     す。 
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 リファレンスガイドの表記 

 

表記方法および記号を次に示します。 

 

表記                                  内容 

[ネットワーク状態]   メニュー、コマンド名、オプション、ウィンドウは半角の

     角かっこ ( [ ] ) で囲んで表記します。 

“アプリケーション”   フィールド名や強調は二重引用符 (“ ”) で囲んで表

     記します。 

「****」を入力･･･    入力する文字や、このマニュアルの他のページを示

     す場合は、全角かぎかっこ (「 」) で囲んで表記しま

     す。 

 

記号やアイコン                        内容 

       説明やヒントなどを解説しています。 

       注意事項を示します。 

      例を示します。 

 

 

 リファレンスガイドの便利な使い方 

Adobe Acrobat Reader でこのマニュアルをご利用の場合、“P”の後ろに記載してある数

字をクリックすると該当ページにジャンプします。 
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1 AhnLab Policy Center 3.0 の構成 

 

 

 

＜＜AhnLab Policy Center 3.0 の全体構造＞＞ 
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Policy Center
Admin

管理者

Policy Agent

Policy Agent

最大3000クライアント

Policy Agent

Policy Agent

Policy Agent

・

・

Policy Server

Policy Agent

Policy Agent

Policy Agent

・

・

Policy Server

Policy Server

・

・

・

Policy Center Admin
 直下が並列の場合は
ログイン先を切替え

Policy Agent

Policy Agent

Policy Agent

・

・

Policy Server

階層化数＝制限なし

 

 

階層化数＝4 階層まで 
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1.1 Policy Server インストールに必要なソフトウェアについて 

 

 MSDE または MS SQL Server 2000 以上 

Policy Server のデータベースとして、Microsoft SQL Desktop Engine 2000 (以下

MSDE) または MS SQL Server 2000 を使用します。MSDE は AhnLab Policy 

Center 3.0 のCD-ROMに含まれていますが、MS SQL Serverは別途購入が必要です。

MS SQL Server を使用する場合には、動作モードで“混合モード”が選択されている必要

があります。MSDE には次のような制限があります。 

 

■ データベース サイズは 2GB を超えることができません。 

■ 5 つ以上の同時作業をサポートしません。 

■ クエリアナライザやエンタープライズマネージャなどのシステムツールを使用できません。 

 

 OpenLDAP 2.0 

AhnLab Policy Center 3.0 では OpenLDAP をディレクトリ システムとして使用してい

ます。OpenLDAP は AhnLab Policy Center 3.0 の CD-ROM に含まれています。すで

に LDAP がインストール済み (Microsoft Active Directory 等) でポート番号が競合す

る場合はポート番号を変更する必要があります。初期値のポート 389 番は、Active 

Directory を使用している場合には 390 番などのポートに変更してください。 

 

 Windows Installer 

Windows Installer は MSDE のインストール時に必要です。Windows Installer がイ

ンストールされていない場合、Microsoft の Web サイトからダウンロードしてください。 
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2 Policy Center Admin 

 Policy Server のコントロールを行います。リモートから実行可能です。 

2.1 ログイン 

2.1.1  Policy Center Admin ログイン 

  

 

 (1) [スタート]‐[プログラム]‐[AhnLab]‐[AhnLab Policy Center 3.0]‐[Policy Center 

Admin 3.0] をクリックすると、[ログイン] ダイアログボックスが表示されます。 

(2) [管理者 ID] に「admin」、パスワードに「p@ssadmin」を入力し [OK] をクリックしま

す。 

(3) 2 度目からのログインでは、[サーバー選択] リストから管理する Policy Server を選択

します。 

 

 ログインパスワードの変更は、P54 「アカウント管理」 から行います。 

 

 



12 

2.1.2  登録情報 

 [サーバー選択] で選択した Policy Server のログイン情報を変更/削除したり、Policy 

Server を追加する時に使用します。 

  

 

 (1) [ログイン] ダイアログボックスの [登録情報] をクリックします。 

(2) [追加] もしくは [修正] をクリックします。 

(3) 必要な項目を入力/変更して [保存] をクリックします。パスワードを入力して [パスワ

ード保存] をオンにすると、ログイン時ごとにパスワードを入力する必要がありません。 

 

名前 ログインするサーバーの名前 

IP アドレス ログインするサーバーの IP アドレス 

ポート ログインする Policy Server と通信する通信ポートの番号 

(初期値 2002、変更可能) 

管理者 ID ログインする管理者の ID (初期値 admin) 

 

(4) 登録されているサーバーを削除する場合、[サーバーリスト] から削除するサーバーを

クリックしてハイライトさせ [削除] ボタンをクリックします。 

(5) [OK] をクリックします。 

 

 Admin 以外のアカウントを追加する場合、P54 「アカウント管理」から行います。 
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2.2 メインウィンドウ 

 

 

     

 

 

 

メニューバー Policy Center Admin の各種の機能です。選択されたメイ

ンメニューにより変化します。 

ツールバー Policy Center Admin で使用頻度の高い機能です。 

APC ドメイン切替バー 現在/下位 APC ドメインアドレスを表示します。 

メインメニュー Policy Center Admin のコマンドメニューです。 

ドメイン管理 APC ドメインを管理します。 

ポリシー管理 各グループおよびエージェントのポ

リシーを管理します。 

サーバー管理 Policy Server を管理します。 

レポート 情報やログを整理したレポートを作

成します。 

Monitor Center AhnLab Policy Center 3.0 の動

作をリアルタイムでモニタリングで

きます。 

作業ウィンドウ 各メニューの作業内容を表示します。 

メニューバー ツールバー 

作業ログウィンドウ 

ステータスバー 

 

作業ウィンドウ 

APC ドメイン切替バー メインメニュー 
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作業ログウィンドウ 現在表示されている作業ウィンドウでの作業ログを表示する

ウィンドウです。 

[作業] タブ 作業ログ表示 

[エージェント検索] タブ エージェント検索の結果表示 

[未登録コンピュータ検

索] タブ 

未登録コンピュータ検索結果表示 

[サービス状態チェック] 

タブ 

各エージェントのネットワーク/サー

ビス状態表示 

ステータスバー 現在の作業内容などを

表示します。 

現在の作業内容 

作業の進捗状況表示バー 

ログイン中の管理者 ID 

ログイン中の管理者の権限 

ログイン中のサーバーの IP アド

レス 
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2.3 メニュー 

2.3.1  メニューバー共通メニュー 

 ファイル 

  

 

ユーザー-[] 現在の管理者名を表示 

作業ログ保存  作業ログウィンドウの内容をファイルに保存 

ログアウト  現在ログインしているアカウントからログアウト 

終了 Policy Center Admin を終了 

 

 

 表示 
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現在のウィンドウ-[ウィンドウ名] 現在のウィンドウを表示 

ドメイン管理へ移動 ドメイン管理ウィンドウに切り替え 

ポリシー管理へ移動 ポリシー管理ウィンドウに切り替え 

サーバー管理へ移動 サーバー管理ウィンドウに切り替え 

レポートへ移動 レポートウィンドウに切り替え 

更新  現在のウィンドウを更新 

上位 APC ドメインへ移動  上位ドメインへ移動 

 

 

 環境設定 

  

① 管理オプション  ：管理オプション ダイアログボックスを表示 

作業ログ Policy Center Admin 終了時、作業ログ保存方法を

確認 

自動保存 

保存しない 

ユーザー選択 (初期値) 

リモートコントロール [True Color] をオンにすると、リモートコントロール時

に 3.06 色で表示されるエージェントコンピュータ画面を 

True Color で表示 

ポリシー管理ウィンドウ オンにすると、ポリシー管理のグループウィンドウに次

のグループを表示 

サーバーグループ表示 

危険グループ表示 

重複グループ表示 

エージェント情報表示 ユーザー定義管理情報を設定すると、エージェントの 

[一般情報] ウィンドウの [エージェント情報] に項目

追加 

② []-パスワード変更  ：現在ログインしているアカウントのパスワードを変更 
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③ 未登録グループ設定：未登録グループのグループおよび表示方法を選択 

グループ作成 未登録エージェントのグループを作成 

IP 単位- C クラス別 

IP 単位- B クラス別 

ドメイン/ワークグループ別 

表示 隠れたノード表示 

 

 エージェント情報表示の詳細は、P450 「ユーザー管理情報に項目を追加したい」 を参照してくださ

い。 

 

 未登録グループ設定の詳細は、「未登録コンピュータ検索」 を参照してください。 

 

 

 無欠性スキャン 

  

 

サーバースキャン Policy Server の無欠性をスキャン 

コンソールスキャン Policy Center Admin の無欠性をスキャン 

 

 

 ヘルプ 

  

 

目次とキーワード  ヘルプを表示 

Web サイトへ移動 AhnLab の Web サイトを表示 

AhnLab Policy Center 情報 Policy Center Admin、Policy Server、Policy Agent

の各バージョン情報など表示 
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2.3.2  ツールバー共通メニュー 

 エージェント検索キー：▼をクリックしてエージェントの検索

タイプを選択し、検索キーを入力して Enter キーを押すと検索実行 

 エージェント検索：[エージェント検索] ダイアログボックスを表示 
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3 ドメイン管理 

ドメインについてのサーバー設定、グループ組織図生成方法、ログフィルタリング設定とコ

ンソール画面などのドメイン管理の全般的な設定を行う機能です。管理をしやすくするた

め、エージェントインストールファイル作成前に、最も必要なデフォルトポリシーを予め設定

することをお勧めします。 

 

3.1 APC ドメインウィンドウと機能 

3.1.1  APC ドメインウィンドウとアイコン 

  

APC ドメインポリシー APC ドメインの各設定 

APC ドメイン状態要約 APC ドメインの状態要約表示 

アカウント管理 管理者の作成/変更など管理 
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 APC メインウィンドウに表示されるアイコンの一覧 

 

APC ドメイン設定 

 

現在のドメイン名の変更、上位サーバーとのポリシー

およびコマンドの伝達、データ送信許可の設定を行う

機能です。→設定方法は APC ドメイン設定 を

参照してください。 

上位  APC ドメイン

設定  

同一のネ ッ ト ワーク環境の  2 つ 以上の  Policy 

Server 間での階層構造を定義する機能です。→設定

方法は上位 APC ドメイン設定 を参照してくださ

い。 

ログ情報送信ポリシ

ー設定  

セキュリティ製品で発生する各種ログとイベントを上位

ドメインサーバーまたはエージェントを直接管理するド

メインサーバーに転送するかどうかを決定する機能で

す。→設定方法はログ情報送信ポリシー設定 を

参照してください。 

エージェントパスワー

ド設定  

エージェントのユーザーが Policy Agent を終了、削

除、一時停止しようとする場合に必要なパスワードを設

定する機能です。→設定方法はエージェントパスワー

ド設定 を参照してください。 

アップデートサーバ

ー設定  

ドメインサーバーがアンラボの最新エンジンアップデー

トファイルをダウンロードするサーバーの種類と動作方

法、ドメインサーバーとアップデートサーバー間の通信

禁止時間を設定する機能です。→設定方法はアップデ

ートサーバー設定 を参照してください。 

自動グループ化設定 

 

エージェントがサーバーに登録される際に管理者が指

定した自動グループ化方法に従ってエージェントをグ

ループに自動的に振り分ける機能です。→設定方法は

自動グループ化設定 を参照してください。 
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危険グループ設定 

 

一定時間サーバーと通信を行えなかったエージェント

を危険グループに分類する基準を設定する機能です。

→設定方法は危険グループ設定 を参照してくだ

さい。 

重複エージェント規

則設定  

1 つのコンピュータが Policy Server に 2 つ以上登録

される場合、グループメニューで重複したエージェント

を表示する方法を設定する機能です。→設定方法は

重複エージェント規則設定 を参照してください。 

リレーサーバー設定 

 

リレーサーバーとメインサーバーの通信禁止時間を設

定する機能です。→設定方法はリレーサーバー設定 

 を参照してください。 

エンジン配布禁止時

間設定  

選択した時間に APC ドメインサーバーとエージェント

またはセキュリティ製品のインストールファイルとエンジ

ンアップデートファイルの配布を禁止する機能です。→

設定方法はエンジン配布禁止時間設定 を参照し

てください。 

管理製品設定 

 

Policy Server からポリシー管理とセキュリティの命令

を適用する製品を選択する機能です。→設定方法は

管理製品設定 を参照してください。 

タイムサーバー設定 

 

Policy Server の時間にずれが生じないようにするた

め、基準時間を維持するサーバーの設定を行う機能で

す。→設定方法はタイムサーバー設定 を参照し

てください。 

緊急アラート設定 

 

エンジンアップデート、システムリソース使用量が臨界

値に達した場合やウイルスに感染した場合など、危険

な状況の発生時に管理者が指定した受信者に状況を

お知らせする機能です。→設定方法は緊急アラート設

定 を参照してください。 
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Outbreak 

Management 設定  

Outbreak Managerment Service サーバーと製品

の動作方法を選択し、ウイルスメール受信時に警告メ

ールオプションで設定されたアカウントにメールを発送

す る  VBS 警 告 メ ー ル 設 定 を 行 う 機 能 で す 。

Outbreak Management のサービス認証番号を受け

取った場合にのみ有効となります。→設定方法は

Outbreak Management 設定 を参照してくださ

い。 

V3 Internet 

Security 設定  

V3 Internet Security のアプリケーションポリシー例

外、アプリケーション認証、個人情報流出信頼 URL 

の設定を行う機能です。→設定方法は V3 Internet 

Security 設定 を参照してください。 
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3.1.2  APC ドメインメニュー 

 ツール 
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3.1.3  APC ドメイン用語 

 APC ドメイン 

AhnLab Policy Center 3.0 では、1 つの Policy Server が管理する管理領域を APC 

ドメインと呼びます。複数の APC ドメイン間では上下関係を設定でき、上位の APC ド

メインから下位 APC ドメインの状態を確認し管理できます。 

 

 APC ドメイン階層構造 

上位の APC ドメインサーバーは、複数の下位 APC ドメインを設定でき、下位 APC ドメ

インはさらに下位 APC ドメインを設定できます。最上位 APC ドメインサーバーから最

下位 APC ドメインサーバーは最大 4 階層まで設定可能です。 

 

 上位/下位 APC ドメイン 

上位 APC ドメインは、各種コマンドとポリシーを下位 APC ドメインのエージェントに送

信し、下位 APC ドメインで発生する各種ログは上位サーバーに送信され、上位 APC 

ドメイン管理者がモニタリングできます。 
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3.1.4  APC ドメインポリシー 

 APC ドメイン設定  

 上位 APC ドメインからポリシーを継承したり、上位 APC ドメインのコマンドを受信して実

行します。また、サーバーから配布する各種ファイルおよびデータを受信したり、上位 APC 

ドメインから許可する権限を変更できます。 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [APC ドメイン設定] アイコンをダブルクリックします。 

(4) 必要な項目を変更/入力し [OK] をクリックします。 

 

現在の APC ドメイン名 Policy Server インストール時に入力した APC ドメイ

ンの名前 (変更可能) 

上位サーバーのポリシー継承 許可 上位 APC ドメインのデフォルトポリシ

ーが現在選択されている APC ドメイン

にインポートされ、上位 APC ドメイン

のデフォルトポリシーが変更された場

合にも選択 APC ドメインのポリシー

を自動変更する 

許可しない 上位 APC ドメインのデフォルトポリシ

ーを継承しない 

上位サーバーのコマンド実行 許可 上位 APC ドメインで実行されたコマ

ンドを現在選択されている APC ドメイ

ンでも実行する 

許可しない 上位 APC ドメインのコマンドを実行し

ない 
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上位サーバーへデータ送信 許可 現在選択されている APC ドメインで

発生したログを上位 APC ドメインサ

ーバーに送信するため、上位 APC ド

メインから現在の APC ドメインのログ

をモニタリングできる 

許可しない 現在選択されている APC ドメインで

発生したログは上位 APC ドメインサ

ーバーからモニタリングできない 

説明 該当 APC ドメインの簡単な概要を入力 

 

 

 上位 APC ドメイン設定  

 上位 APC ドメインサーバーを設定します。 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [上位 APC ドメイン設定] アイコンをダブルクリックします。 

(4) 必要な項目を変更/入力し [OK] をクリックします。 

 

現在の APC ドメイン名  

上位 APC ドメイン IP 設定する APC ドメインサーバーの IP アドレス 

APC ドメイン登録ポート APC ドメインサーバー間の APC ドメイン登録情報/

変更/削除サービスが使用するポート (初期値 6101) 

APC ドメインエージェントポート AhnLab Policy Center 3.0 がアクセスするサービス

のポート (初期値 2002) 

配布サービスポート APC ドメインサーバーのエージェントサービスが使用

するポート (初期値 2186) 
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ポート情報を初期値に変更  指定ポートが実際に使用するポートと違っていた場

合、該当モジュールが通信に失敗するため初期値に

戻す 

上位 APC ドメインチェック  上位 APC ドメインの通信設定が正しいか確認する。 

 

 

 ログ情報送信ポリシー設定  

■ ログ情報送信ポリシー 

 上位 APC ドメインサーバーに送信するログ情報の種類を選択します。この設定は、[APC

ドメイン 設定] で [上位サーバーへデータ送信] を [許可] に設定した場合のみ有効で

す。 

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [ログ情報送信ポリシー設定] アイコンをダブルクリックします。 

(4) [ログ情報送信ポリシー] タブを選択します。 

(5) 送信したいログ情報項目をオン/オフにし [OK] をクリックします。 

 

① V3 ウイルスブロック 

ウイルス警告 

V3 ウイルスブロックイベント 

 

② ファイアウォール 

ファイアウォールイベント 

ポリシー適用、モード変更 
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③ AhnLab スパイゼロ 2006 

スパイウェア警告 

スパイゼロイベント 

 

④ APC 付加機能 

ハードウェア、ソフトウェア変更情

報 

ハードウェア、ソフトウェアの変更に関する情報 

 

⑤ Outbreak Management 

実行イベント Outbreak Management を有効/無効にしたときのイ

ベントログ 

ポリシーイベント ポリシーの内容が変更されたときのログ 

メール遮断警告 不正なメールを遮断したときの警告ログ 

ファイル遮断警告 指定したファイルに対してアクセス遮断したときの警告

ログ 

ネットワーク遮断警告 ネットワーク上で不正な通信を遮断したときの警告ログ 

レジストリ遮断警告 レジストリの不正アクセスを遮断したときの警告ログ 

ミューテックス遮断警告 共有メモリの不正アクセスを遮断したときの警告ログ 

 

⑥ V3 IS 製品群 

ウイルス警告 

スパイウェア警告 

スキャン/リアルタイムスキャンイベント 

インターネットセキュリティイベント 

セキュリティ脆弱性診断イベント 

スマートアップデートイベント 

 

⑦ DataBlock 

DataBlock 警告 

DataBlock イベント 

 

 ここでのログは、エージェントにインストールされた各管理対象製品が生成するイベントおよび動作ロ

グを指します。 
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 上位 APC ドメインサーバーの MSDE または MS-MQL データベースの処理能力を考慮した上

で送信するログ情報を選択してください。一般的に V3 イベントや付加機能は生成ログが多く、ウイルス警告は

ログが尐なくなりますが、重要度の面からウイルス警告はオンにすることをお勧めします。 

 

■ ログ情報フィルタリングポリシー 

 エージェントが APC ドメインサーバー/リレーサーバーに送信するログ情報のうち、データ

ベースに記録しない情報を選択します。 

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [ログ情報送信ポリシー設定] アイコンをダブルクリックします。 

(4) [ログ情報フィルタリングポリシー] タブを選択します。 

(5) 送信したいログ情報項目をオン/オフにし [OK] をクリックします。 

 

① V3 ウイルスブロック 

ウイルス警告 

V3 ウイルスブロックイベント 

 

② ファイアウォール 

ファイアウォールイベント 

ポリシー適用、モード変更 

 

③ AhnLab スパイゼロ 2006 

スパイウェア警告 

スパイゼロイベント 
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④ APC 付加機能 

ハードウェア、ソフトウェア変更情

報 

ハードウェア、ソフトウェアの変更に関する情報 

 

⑤ Outbreak Management 

実行イベント Outbreak Management を有効/無効にしたときのイ

ベントログ 

ポリシーイベント ポリシーの内容が変更されたときのログ 

メール遮断警告 不正なメールを遮断したときの警告ログ 

ファイル遮断警告 指定したファイルに対してアクセス遮断したときの警告

ログ 

ネットワーク遮断警告 ネットワーク上で不正な通信を遮断したときの警告ログ 

レジストリ遮断警告 レジストリの不正アクセスを遮断したときの警告ログ 

ミューテックス遮断警告 共有メモリの不正アクセスを遮断したときの警告ログ 

 

⑥ V3 IS 製品群 

ウイルス警告 

スパイウェア警告 

スキャン/リアルタイムスキャンイベント 

インターネットセキュリティイベント 

セキュリティ脆弱性診断イベント 

スマートアップデートイベント 

 

⑦ DataBlock 

DataBlock 警告 

DataBlock イベント 

 

 ここでのログは、エージェントにインストールされた各管理対象製品が生成するイベントおよび動作ロ

グを指します。 

 

 APC ドメインサーバーの MSDE または MS-MQL データベースの処理能力を考慮した上で送

信するログ情報を選択してください。一般的に V3 イベントや付加機能は生成ログが多く、ウイルス警告はログ

が尐なくなりますが、重要度の面からウイルス警告はオンにすることをお勧めします。 
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■ エージェント送信ログフィルタリング 

 セキュリティ製品をインストールしたエージェントで発生したイベントおよびセキュリティ警告

のうち APC ドメインサーバー/リレーサーバーに送信しない情報を選択します。 

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [ログ情報送信ポリシー設定] アイコンをダブルクリックします。 

(4) [エージェント送信ログフィルタリング] タブを選択します。 

(5) 送信したいログ情報項目をオン/オフにし [OK] をクリックします。 

 

① V3 ウイルスブロック 

ウイルス警告 

V3 ウイルスブロックイベント 

 

② ファイアウォール 

ファイアウォールイベント 

ポリシー適用、モード変更 

 

③ AhnLab スパイゼロ 2006 

スパイウェア警告 

スパイゼロイベント 

 

④ APC 付加機能 

ハードウェア、ソフトウェア変更情

報 

ハードウェア、ソフトウェアの変更に関する情報 
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⑤ Outbreak Management 

実行イベント Outbreak Management を有効/無効にしたときのイ

ベントログ 

ポリシーイベント ポリシーの内容が変更されたときのログ 

メール遮断警告 不正なメールを遮断したときの警告ログ 

ファイル遮断警告 指定したファイルに対してアクセス遮断したときの警告

ログ 

ネットワーク遮断警告 ネットワーク上で不正な通信を遮断したときの警告ログ 

レジストリ遮断警告 レジストリの不正アクセスを遮断したときの警告ログ 

ミューテックス遮断警告 共有メモリの不正アクセスを遮断したときの警告ログ 

 

⑥ V3 IS 製品群 

ウイルス警告 

スパイウェア警告 

スキャン/リアルタイムスキャンイベント 

インターネットセキュリティイベント 

セキュリティ脆弱性診断イベント 

スマートアップデートイベント 

 

⑦ DataBlock 

DataBlock 警告 

DataBlock イベント 
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 エージェントパスワード設定  

 Policy Agent を終了/削除/一時停止する場合に必要なエージェントパスワードを設定しま

す。Policy Agent ポリシー設定で [パスワード入力時に許可] がオンになっている場合の

み有効です。 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [エージェントパスワード設定] アイコンをダブルクリックします。 

(4) 設定したいパスワードを 2 回入力し [OK] をクリックします。 

 

 Policy Agent ポリシー設定で [パスワード入力時に許可] を選択した場合、エージェントパスワード

を設定していない状態では Policy Agent の終了/削除/一時停止ができません。Policy Agent ポリシーの設

定については、 「エージェントメニュー」 を参照してください。 
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 アップデートサーバー設定  

 各種アップデートファイルをダウンロードするアップデートサーバーの指定およびアップデー

ト動作を選択します。 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [アップデートサーバー設定] アイコンをダブルクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

① アップデートサーバーアドレス 

アンラボサーバーをアップデート

サーバーに指定 

最寄りのアップデートサーバーを選択 

上位サーバーをアップデートサー

バーに指定 

上位サーバーがある場合選択可能 (上位 APC ドメ

インサーバーのアップデートサーバー設定要) 

サーバー指定 Web サービスとして提供される AhnLab のアップデ

ートサーバーを使用する場合に選択 (Web サーバー

の構築要) 

プロキシサーバー使用 プロキシサーバーを使用する場合、オンにして必要事

項入力 

プロキシサーバー  プロキシサーバーアドレス入力 

プロキシポート プロキシサーバーポート入力 

プロキシサーバー認証 認証が必要なプロキシサーバーは ID とパスワード

入力 

アップデートサーバーチェック 選択/指定したサーバーの通信チェック 
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② アップデート動作選択 

1 時間のアップデート試行回数 更新時アップデート (1～60、初期値 6) 

再試行の回数 アップデートに失敗した場合の再試行の回数 

(初期値 5) 

アップデート禁止時間設定  アップデートを行わない時間を設定（曜日、時、分） 

 

③ AhnLab Security Tower 設定 

接続 URL アップデートサーバーの URL （通常はデフォルトのま

ま。自社でアップデートサーバーを設置する場合は変

更してください） 

接続周期 アップデートのため、アップデートサーバーにアクセス

する周期 （分） 

再試行回数 アップデートサーバーへのアクセスに失敗したときの再

試行回数 

使用言語 AST サービスを行う地域、言語を選択します。 

 

 現在、AhnLab Security Tower のサポートは韓国国内のみとなっています。この設定をしても 

AhnLab Security Tower は使用できません。 

 

 

 自動グループ化設定  

 自動的にグループを作成します。 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [自動グループ化設定] アイコンをダブルクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 
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自動グループ化適用 自動グループ化機能の使用を設定 (初期値オフ) 

自動化グルー

プ化方法 

C ク ラ ス  IP 

アドレス 

IP アドレスの C クラスで振り分けたグループを自動作

成。グループ名は 3 つの単位の IP アドレスと最後の

番号である 0 から構成し、該当 IP の 0 から 3.05 

までを含む C クラスアドレスを持ったエージェントを自

動登録 

B ク ラ ス  IP 

アドレス 

IP アドレスの B クラスで振り分けたグループを自動作

成。グループ名は 2 つの単位の I P アドレスと最後の

番号である 0 から構成し、該当 IP の 0 から 3.05 

までを含む B クラスアドレスを持ったエージェントを自

動登録 

B/C クラス IP 

アドレス 

B クラスの上位グループと C クラスの下位グループが

自動作成され、エージェントは該当 C クラスに振り分け

られる 

NT ドメイン/所

属グループ/外

部情報テ ーブ

ル 

NT ドメイン/所属グループ別のグループを自動作成外部

情報テーブル：エージェント情報とエージェントが属する

グループ情報を一致させたテーブルが作成済みの場合

に情報を読み込んでエージェント登録時にグループを自

動作成 

DEFAULT_GROUP にのみ適

用 

オ ン に す る と 自 動 グ ル ー プ 化 設 定 範 囲 が 

DEFAULT_GROUP にのみに限定される 

自動グループルート 自動作成されたグループをどこに置くかを指定 (例：IP 

と入力した場合、“日本商社/ IP”というルートに置かれ

る) 

 

 外部情報テーブルの作成方法の詳細は、P446 を参照してください。 
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 危険グループ設定  

 仮想グループの 1 つである危険グループを設定します。危険エージェントの基準は管理

者が設定します。ポリシー管理およびコマンド送信は中断されます。一括削除などの一部

のコマンドのみ実行可能です。 

 

■ 危険グループ表示方法 

 (1) メニューバーの [環境設定]‐[管理オプション] をクリックします。 

(2) [管理オプション] ダイアログボックスで [ポリシー管理ウィンドウ] タブをクリックしま

す。 

(3) [危険グループ表示] チェック ボックスをオンにします。 

(4) [OK] をクリックします。 

(5) グループウィンドウの [危険グループ] を確認します。 

 

 

■ 危険グループ設定 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [危険グループ設定] アイコンをダブルクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

■ 危険グループ判断基準 

ポリシー未適用持続時間 Policy Center Admin でポリシー変更後、エージェン

トに反映されない状態が続いている時間。ポリシーを

変更しない限りはコマンド送信やエンジンアップデート

に失敗しても危険グループに分類されない 
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最終アクセス時間 エージェントが  Policy Server に作業要求したり、

Policy Server にコマンド受信のためアクセスした最

後の時間 (初期値) 

臨界値時間 危険グループに分類されるまでの経過時間 

(初期値 7 日) 

 

 

 重複エージェント規則設定  

 仮想グループの 1 つである重複グループを設定します。重複エージェントの基準は管理

者が設定します。ポリシー管理はできず、コマンド送信などのみ可能です。 

 

■ 重複グループ表示方法 

 (1) メニューバーの [環境設定]‐[管理オプション] をクリックします。 

(2) [オプション] ダイアログボックスで [ポリシー管理ウィンドウ] タブをクリックします。 

(3) [重複グループ表示] チェック ボックスをオンにします。 

(4) [OK] をクリックします。 

(5) グループウィンドウの [重複グループ] を確認します。 

 

 

■ 重複グループ設定 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [重複エージェント規則設定] アイコンをダブルクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 
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重複エージェント規則適用 オンにすると重複エージェント規則を適用 (初期値 オ

ン) 

同一 IP アドレス 同じ IP アドレスを持ったエージェントを重複グループ

に登録。新しいコンピュータで以前の IP アドレスを再

び使用する場合などが該当 (初期値 オン) 

同一 MAC アドレス 同じ MAC アドレスを持ったエージェントを重複グル

ープに登録。Policy Agent を削除しないままハードデ

ィスクをフォーマットし、他の OS をインストールしたた

め同一 MAC アドレスが生じた場合などが該当 

同一ドメイン/ワークグループとコ

ンピュータ名 

同じ NT アドレスとコンピュータ名を持ったエージェン

トを重複グループに登録。コンピュータを廃棄した後、

新しいコンピュータで以前の NT ドメインとコンピュー

タ名を再び使用する場合などが該当 

 

 

 AhnLab Policy Center では、登録初期の MAC アドレスと OS の組み合わせでエージェント 

ID を発行し、エージェントコンピュータの区別を行っています。エージェント ID をはじめ、すべての項目に

おいて同じエージェントが 2 つ以上管理対象として登録されている状態は、“メイングループ”と“サブグルー

プ”で区別される正常な状態であり、重複グループには含まれません。新しいコンピュータに廃棄済みコンピュ

ータのネットワークカードを装着したため MAC アドレス情報のみに差異が生じた場合などは、MAC アドレス

が違うエージェントコンピュータが 2 台登録されますが、廃棄済みコンピュータのエージェント情報は削除しな

くてはなりません。このようなケースを防ぐため、重複エージェント設定を行います。 

 

 DHCP を使用している場合は、重複エージェント規則で [同一 IP アドレス] を設定すると正確な

重複情報が得られないことがあります。 
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 リレーサーバー設定  

 リレーサーバーと Policy Server 間の通信禁止時間を設定します。サーバーとリレーサ

ーバー間のネットワーク回線が細い場合や、特定の時間帯にネットワークの負荷がかかる

のを回避したい場合に使用します。また、1 つのリレーサーバーにアクセスするエージェン

トの数を制限すると、リレーサーバーのネットワークの負荷を軽減できます。 

  

 

■ リレーサーバー時間設定 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [リレーサーバー設定] アイコンをダブルクリックします。 

(4) [リレーサーバー時間制限] をオンにします。 

(5) [曜日] および [時間] を選択します。 

(6) [OK] をクリックします。 

 

 

■ リレーサーバーに同時に接続できるエージェント数 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [リレーサーバー設定] アイコンをダブルクリックします。 

(4) [リレーサーバーに同時に接続できるエージェント数] を 1 から 20 の間で設定しま

す。 

(5) [OK] をクリックします。 

 

 この機能は、銀行や支社の多い会社などで、本社のメインサーバーと支店のリレーサーバー間のネ

ットワーク負荷が業務に大きな影響を与える場合などに有効です。 
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 エンジン配布禁止時間設定  

 エージェントとリレーサーバーまたは Policy Server 間のエンジン配布禁止時間を設定し

ます。特定の時間帯にエージェントのアップデートを行いたくない場合に使用します。 

  

 

■ エンジン配布禁止時間設定 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [エンジン配布禁止時間設定] アイコンをダブルクリックします。 

(4) [エンジン配布禁止時間 1～3] をオンにします。 

(5) [曜日] および [時間] を選択します。 

(6) [確認] をクリックすると、設定成功のダイアログボックスが表示されますので、[OK] を

クリックし確定します。 

 

 設定した曜日の確認は、下矢印をクリックして確認します。 
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 管理製品設定  

 Policy Server を使ってポリシーとコマンドを適用する製品を選択します。 

 

 

■ 管理対象製品設定 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [管理対象製品設定] アイコンをダブルクリックします。 

(4) 管理する製品およびコントロールする機能をオンにします。 

 

オプション機能 資産管理 

リモートコントロール 

サーバー用 V3 製品 V3Net for Windows Server 6.0 

パーソナル V3 ウイルスブロッ

ク製品 

V3 ウイルスブロック 2005 

V3 Pro 2002 Deluxe for V3CSS 

V3 ウイルスブロック 

サーバー用 V3 ウイルスブロッ

ク製品 

V3 ウイルスブロック for Windows Server 

サ ー バ ー 用  V3 Internet 

Security 製品 

V3Net for Windows Server 7.0 

デ ス ク ト ッ プ 用  V3 Internet 

Security 製品 

V3 Internet Security 8.0 

V3 Internet Security 

パーソナルスパイゼロ製品 パーソナルスパイゼロ 2006 

共通モジュール スマートアップデートユーティリティ 

パーソナルプリディフェンス製品 AhnLab Outbreak Management Services 
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デスクトップ用 DataBlock DataBlock 2.0 

パーソナルファイアウォール製品 V3 パーソナルファイアウォール 2005 

 

(5) [OK] をクリックすると、再ログインを促すダイアログボックスが表示されますので、[は

い] をクリックし再度ログインして設定を完了します。 

 

 

■ 製品番号管理 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [管理対象製品設定] アイコンをダブルクリックします。 

(4) [管理対象製品設定] ダイアログボックスで製品番号を選択して [製品番号管理] をク

リックします。 

 

会社名 

ユーザー名 

製品番号 

 

(5) [製品番号管理] ダイアログボックスで必要な情報を入力して [OK] をクリックします。 

 

 エージェントがインストールされているすべての PC の V3 ウイルスブロック 2005 に同じ製品番号

を適用するには「V3 ウイルスブロック 2005 製品番号一括適用」にチェックを入れて、[OK] をクリックしま

す。 
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 タイムサーバー設定  

 タイムサーバーとは、Policy Server の時間にずれが生じないようにするために、基準時

間を維持するサーバーのことです。 

 タイムサーバー設定で Policy Server とエージェントのシステム時間はタイムサーバーと

の周期的な通信を行うことによりタイムサーバーの時間に合わせます。 

  

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [タイムサーバー設定] アイコンをダブルクリックします。 

(4) タイムサーバー時間適用にチェックをいれます。 

 

 タイムサーバーの設定を行うには、「タイムサーバー時間適用」にチェックを入れる必要があります。 

 

(5) タイムサーバー選択を行います。 

 

タイムサーバーアドレス タイムサーバーとして使用するサーバーの IP アドレ

スを入力します。 

上位ドメインをタイムサーバーに

指定 

上位 APC ドメインをタイムサーバーとして使用しま

す。 

タイムサーバー確認 選択したサーバーをタイムサーバーとして使用できる

のかどうかを確認します。 

アップデート周期 (日) タイムサーバーと時間同期化作業を行う間隔を設定し

ます。 

 

 タイムサーバーとして指定するサーバーで Windows Time というサービスが実行されている必要

があります。 
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 タイムサーバー確認を行った後、タイムサーバーとして使用できる場合には「タイムサーバーとして使

用できます」というメッセージが表示されます。選択したタイムサーバーが存在しない場合やネットワーク状態に

異常がある場合には「タイムサーバーとして使用できません」というメッセージが表示されます。 

 

(6)  [OK] をクリックします。 

 

 

 緊急アラート設定  

■ 一般設定 

 管理者がお知らせ設定で選択したお知らせ状況とウイルス感染状況が発生した場合、メー

ル、お知らせ、携帯メールで管理者が指定した受信者に通知する機能です。 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [緊急アラート設定] アイコンをダブルクリックします。 

(4) [緊急アラート設定] ダイアログボックスで [一般設定] タブをクリックして、メール、お知

らせ、携帯メールの通知方法を選択します。 

 

メールでお知らせ SMTP 

サーバー 

SMTP サーバーアドレスを入力します。 

送信者 メール送信者のアドレスまたは名前を入力します。 

受信者 メール受信者のアドレスを入力します。受信者が複数

の場合はコンマ (,) で分けます。 
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社内連絡事項とし

てお知らせ 

受信者 社内連絡事項を送信してエージェントに危険状況を知

らせます。受信者が複数の場合はコンマ (,) で分けま

す。 

SMS でお知らせ フ ァ イ ル パ

ス 

携帯メールサービスを提供する携帯電話会社から提

供される DLL がある位置を入力します。 

送信者 メール送信者のアドレスまたは名前を入力します。 

受信者 メール受信者のアドレスを入力します。受信者が複数

の場合はコンマ (,) で分けます。 

 

 SMS は携帯電話会社から提供される DLL を使用するサービスです。携帯電話のメールサービス

に未加入の場合は、この機能を使用できません。 

 

(5) [OK] をクリックします。 

 

 

■ 緊急アラート環境設定 

 指定した状況が発生すれば、一般設定の入力に従って緊急アラートを発信します。 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [緊急アラート設定] アイコンをダブルクリックします。 

(4) [緊急アラート設定] ダイアログボックスで [緊急アラート環境設定] タブをクリックして、

以下の設定を行います。 

 

① サーバーアップデート 

エンジンアップデート時 

Outbreak Management ポリシー取得時 

 

② サーバーサービス動作 

サーバーサービス開始失敗時 

 

③ その他 

CPU‐臨界値 

メモリ‐臨界値 

ハードディスク‐空き領域 
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(5) [OK] をクリックします。 

 

 

■ ウイルス感染設定 

 ウイルス感染時に指定した設定に合わせて、管理者に通知されます。 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [緊急アラート設定] アイコンをダブルクリックします。 

(4) [緊急アラート設定] ダイアログボックスで [ウイルス感染指定] タブをクリックして、[ウ

イルス感染発生時管理者に通知] にチェックを入れます。 

(5) [ウイルス名] と [条件] を入力して [追加] ボタンをクリックします。 

 

ウイルス名 感染状況を確認するウイルス名を入力します。 

(  ) 分以内に (  ) 件以上 [ウイルス名] に入力したウイルスが特定の時間内に

一定件数以上検出された場合にお知らせする機能で

す。 

追加/削除 入力した内容を追加/削除します。 

 

(6) 追加したウイルス名と条件が画面下部に表示されていることを確認して [OK] をクリッ

クします。 

 

 追加したウイルス名と条件を削除するには、当該ウイルス名をクリックしてから [削除] をクリックしま

す。 

 

 ウイルス感染設定は感染力の強いウイルスの感染を迅速に検出したり、頻繁に感染するウイルスが

通常より速く拡散することを検出するために活用できます。 
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 Outbreak Management 設定  

 エンジンアップデート、システムリソース使用量が臨界値に達した場合、Policy Server が

重要な Outbreak Management ポリシーを獲得した場合、迅速に状況に対処するため

にこれをお知らせする機能です。選択した状況の発生時に、一般設定で指定した受信者に

メールが送信されます。 

  

 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [Outbreak Management 設定] アイコンをダブルクリックします。 

(4) [Outbreak Management 設定] ダイアログボックスで設定を行います。 

 

① サーバー動作設定：AhnLab Security Tower で生成された Outbreak Management 

ポリシーの自動適用レベルを設定します。 

ポリシー自動適用  Outbreak Management のポリシーを自動適用する

場合にチェックします。チェックをはずした場合、 

Outbreak の警告を受け取ったら管理者が手動で適

切な処理をしてください。 

ポリシー自動適用レベル 上 最重要度（高）のポリシーのみ適用します。 

ポリシー自動適用レベル 中 中、高の重要度のポリシーのみ適用します。 

ポリシー自動適用レベル 下 設定したすべてのポリシーを適用します。 

 

② サービス動作設定：Outbreak Management Services の基本動作を設定します。 

最大ログ数 記録されるログの最大数を入力します。最大数を超え

ると先頭から上書きされます。 
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POP3 サーバータイムアウト POP3 サーバーアクセス時のタイムアウト時間です。

（初期値：30 秒） 

POP3 サーバー監視ポート POP3 サーバーの監視ポート番号です。（初期値：

110） 

バックアップ保存期間 (日)  バックアップファイルの保存期間です。設定された期間

を過ぎると新しくバックアップされたファイルに上書きさ

れます。 

 

③ 警告メール設定 

タイトル 警告メールのタイトルを設定します。 

送信者 警告メールの送信者名を設定します。 

内容 デフォルトでは以下の通りに設定 

受信メールの添付ファイルがウイルスに感染していま

す。AhnLab Outbreak Management サービスが感

染メールを遮断しました。 

 

(5) [OK] をクリックします。 

 

 

 V3 Internet Security 設定  

■ アプリケーションポリシー例外 

 ファイアウォールのアプリケーションポリシーの設定を適用しないプログラムを指定します。 

  

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [V3 Internet Security 設定] アイコンをダブルクリックします。 

(4) [V3 Internet Security 設定] ダイアログで [アプリケーションポリシー例外] タブをク

リックします。 
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(5) [参照] をクリックしてアプリケーション例外設定を行うファイルのファイルパスを指定し

て [開く] をクリックします。 

(6) [OK] をクリックします。 

 

 

■ アプリケーション認証 

 ファイアウォールのアプリケーションポリシーの設定を適用するプログラムを指定します。 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [V3 Internet Security 設定] アイコンをダブルクリックします。 

(4) [V3 Internet Security 設定] ダイアログで [アプリケーション認証] タブをクリックしま

す。 

(5) [参照] をクリックしてアプリケーション認証を行うファイルのファイルパスを指定して [開

く] をクリックします。 

(6) [OK] をクリックします。 

 

 

■ 個人情報流出信頼 URL 

 個人情報の送信を許可する URL を指定します。 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメインポリシー] タブを選択します。 

(3) [V3 Internet Security 設定] アイコンをダブルクリックします。 

(4) [V3 Internet Security 設定] ダイアログで [個人情報流出信頼 URL] タブをクリッ

クします。 

(5) [参照] をクリックして個人情報送信を許可するファイルのファイルパスを指定して [開

く] をクリックします。 

(6) [OK] をクリックします。 
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 エージェントパッチ アップロード 

 Policy Agent のパッチを Policy Server にアップロードします。 

  

 

 (1) メインメニューから [ドメイン管理] を選択します。 

(2) メニューバーから [ツール]‐[エージェントパッチ アップロード] をクリックします。 

(3) […] をクリックし、エージェントパッチの位置を指定します。 

(4) [送信] をクリックすると、パッチが Policy Server にアップロードされ、各エージェント

に自動的に適用されます。 

 

 

 リレーサーバーパッチ アップロード 

 リレーサーバーのパッチを Policy Server にアップロードします。 

  

 (1) メインメニューから [ドメイン管理] を選択します。 

(2) メニューバーから [ツール]‐[リレーサーバーパッチ アップロード] をクリックします。 

(3) […] をクリックし、リレーサーバーパッチの位置を指定します。 

(4) [送信] をクリックすると、パッチが Policy Server にアップロードされ、各リレーサーバ

ーに自動的に適用されます。 
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3.1.5  APC ドメイン状態要約 

 現在の APC ドメインの要約情報を表示します。情報は 5 分ごとに更新されます。 

 (1) メインメニューの [ドメイン管理] をクリックします。 

(2) [APC ドメイン状態要約] タブを選択します。 

(3) 表示された情報を確認します。 

 

① ドメイン情報 

ドメイン名 現在管理している APC ドメインの名前 

状態アップデート日時 APC ドメイン状態要約の最終アップデート日時 

 

② ドメイン設定 

ドメイン名 現在管理している APC ドメインの名前 

上位サーバー設定 設定された上位サーバーの有無および設定 

上位サーバーポリシー継承 上位サーバーポリシー継承の設定 

上位サーバーコマンド実行 上位サーバーコマンド実行の設定 

データ転送設定 データ転送の設定 

下位ドメイン 設定された下位サーバーの有無 

 

③サービス状態：各サービスの作動状態表示 

データベースサービス データベースサービスの作動状態を表示します。 

LDAP サービス LDAP サービスの作動状態を表示します。 

エージェントサービス エージェントサービスの作動状態を表示します。 

コンソールエージェントサービス コンソールエージェントサービスの作動状態を表示しま

す。 

作業スケジューラサービス 作業スケジューラサービスの作動状態を表示します。 

ポリシーサービス ポリシーサービスの作動状態を表示します。 

ログマネージャ ログマネージャの作動状態を表示します。 

 

④登録済エージェント要約情報：登録済エージェントの各情報 (数および占有率) 

登録済総エージェント数 登録済のすべてのエージェント数を表示します。 

V3/V3Net6.0 ウイルスブロック

のインストール数 

インストールされている V3/V3Net6.0 ウイルスブロッ

クの数とインストール比率を表示します。 

スパイゼロのインストール数 インストールされているスパイゼロの数とインストール

比率を表示します。 



53 

 

V3IS/V3Net7.0 ウイルスブロッ

クのインストール数 

インストールされている V3IS/V3Net7.0 ウイルスブ

ロックの数とインストール比率を表示します。 

接続中のエージェント (危険グル

ープ除く) 

接続中のエージェントのうち、危険グループでないもの

の数とその比率を表示します。 

接続中のエージェント 接続中のすべてのエージェント数とその比率を表示し

ます。 

接続されていないエージェント 接続されていないすべてのエージェントの数とその比

率を表示します。 

すべてのポリシーが適用されて

いるエージェント 

すべてのポリシーが適用されているエージェントの数と

比率を表示します。 

危険グループのエージェント 長時間ポリシーが適用されておらず危険グループにな

っているエージェントの数と比率を表示します。 

 

⑤ウイルス感染情報 (5 分以内/1 時間以内)：各エージェントのウイルス感染情報 (最新 

5 分/最新 1 時間の数および比率) 

手動スキャンで検出されたウイルス 

リアルタイム監視機能で検出されたウイルス 

インターネット監視機能で検出されたウイルス 

その他のスキャン方法で検出されたウイルス 

 

⑥ スパイウェア感染情報 (過去 5 分間/過去 1 時間)：各エージェントのスパイウェア感染

情報 (最新 5 分/最新 1 時間の数および比率) 

検出されたスパイウェア 

 

⑥最終アップデート：エンジンアップデート情報 

最新エンジンバージョン (V3/V3Net6.0 ウ

イルスブロックエンジンバージョン) 

V3/V3Net6.0 ウイルスブロックの最新エ

ンジンバージョン 

V3/V3Net6.0 ウイルスブロックの最新エン

ジンのエージェント (未インストール/未接続

除く) 

V3/V3Net6.0 ウイルスブロックの最新エ

ンジンが適用されたエージェントの数と比

率 

スパイゼロの最新エンジンバージョン スパイゼロの最新エンジンバージョン 

スパイゼロの最新エンジンのエージェント 

(未インストール/未接続除く) 

スパイゼロの最新エンジンが適用されたエ

ージェントの数と比率 

V3IS/V3Net7.0 の最新エンジンバージョン V3IS/V3Net7.0 の最新エンジンバージョ

ン 

V3IS/V3Net7.0 の最新エンジンのエージェ

ント (未インストール/未接続除く) 

V3IS/V3Net7.0 の最新エンジンが適用さ

れたエージェントの数と比率 
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過去 5 回のアップデートログメッセージ 過去 5 回のアップデートログメッセージと

日時、対象製品、OS 

 

⑦最終バックアップ：最終バックアップのログメッセージ 

過去 5 回のバックアップログメッセージ 過去 5 回のバックアップログメッセージと

日時 

 

 

3.1.6  アカウント管理 

 管理者アカウントの作成/修正/削除、管理者レベルなどの設定をします。 

 (1) “admin” アカウントで Policy Center Admin にログインします。 

(2) メインメニューの [ドメイン管理] をクリックします。 

(3) [アカウント管理] タブを選択します。 

(4) 管理者アイコンを右クリックして [新しい管理者作成] または [修正] を選択します。 

(5) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

情報 管理者 ID 管理者の ID 

パスワード 管理者のパスワード 

確認入力 パスワード再入力 

管理者名 管理者の名前 

管理者権限 管理者の権限をドロップダウンリストから選択 

ポリシー管理者 モニタリングおよびポリシーの設

定変更可能 (サーバー管理権限

除く) 

モニター モニタリングのみ可能。ポリシー

管 理 お よ び  Monitor Center 

の閲覧、レポート作成など 

(サーバー管理者) すべての管理可能な admin ア

カウント。初期値で 1 つ設定され

ており、新規作成不可 

ログイン可能時間 曜日および 1 時間単位で設定可能 (常に許可は 0 時

～23 時 59 分に設定) 

ログイン IP アドレス範

囲 

ログインできる IP アドレスを入力しログイン時間を制

限 
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タイムアウト時間 入力した時間が経過すると、自動でログアウトする 

ログイン認証保留時間 管理者のパスワード入力時に 3 回以上誤って入力し

た場合、保留になる時間 (初期値 10 秒) 

説明 備考入力 

 

(6) 管理者アカウントを削除する場合は、該当管理者アイコンを右クリックして [削除] をク

リックします。 

  

(7) 管理者のパスワードを変更する場合は、該当管理者アイコンを右クリックして [パスワ

ード変更] をクリックし、サーバー管理者のパスワードおよび変更したいパスワードを 2

度入力して [OK] をクリックします。 
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4 ポリシー管理 

 ポリシー管理は Policy Server と通信を行うエージェントのポリシー、グループポリシー、

セキュリティ製品のポリシーを設定、変更できる機能です。 

 エージェントインストーラの作成前に Policy Agent、V3 製品群、APF 2005、SpyZero 

2.0 などのセキュリティ製品のポリシーを予め設定しておくことをお勧めします。 

4.1 ポリシー管理ウィンドウと機能 

4.1.1  ポリシー管理ウィンドウ 

 

 

 

 

 

グループウィンドウ ポリシー管理対象のグループ/エージェント表示 

ポリシー管理ウィンドウ グループ/エージェント情報およびポリシー設定画面表

示 

APC ドメイン切替バー 上位/下位ドメインの切り替え 

 

  

グループウィンドウ APC ドメイン切替バー ポリシー管理ウィンドウ 
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4.1.2  ポリシー管理メニュー 

 グループ 

  

 エージェント 

  

共有フォルダ情報►  

エージェント動作モード変更►  
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 ツール 

  

ウイルスインターネットセキュリティ►  

ウイルスインターネットセキュリティ►ｳｲﾙｽｽｷｬﾝ

►  

ウ イ ル ス イ ン タ ー ネ ッ ト セ キ ュ リ テ ィ ► ス パ イ ウ ェ ア ス キ ャ ン

►  
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ウ イ ル ス イ ン タ ー ネ ッ ト セ キ ュ リ テ ィ ► フ ァ イ ア ウ ォ ー ル ス キ ャ ン

►  

ウ イ ルス イ ン ターネ ッ ト セ キ ュ リテ ィ►ファ イ アウ ォ ールス キャ ン►ポ ー ト 遮 断

►  

 

ウイルスインターネットセキュリティ►ファイアウォールスキャン►ネットワーク侵入遮断► 

                                     

 

ウイルスインターネットセキュリティ►ファイアウォールスキャン►許可/遮断 IP アドレスリ

スト使用► 
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4.1.3  ポリシー管理用語 

 

 Default Group 

Policy Server のインストール後、自動生成されるグループです。 

管理者がグループを作成し、エージェントを管理するまで一時的にエージェントを登録した

り、グループから削除されたエージェントが所属します。Default Group は削除できず、

下位グループも作成できません。“Default Group” という名前の変更のみ可能です。

Default Group には初期値でデフォルトポリシーが適用されています。 

 

 デフォルトポリシー 

Default Group に適用される初期ポリシーです。 

グループポリシーや個別ポリシーを作成して適用しない限り、すべてのグループとエージ

ェントにデフォルトポリシーが適用されます。下位 APC ドメインは上位 APC ドメインの

デフォルトポリシーを引き継いで使用することができ、新たにポリシーを作成する際にイン

ポートして変更するポリシーとしても使用できます。 

 

 グループポリシー 

特定グループにのみ設定し適用するポリシーです。特定グループの下位グループには適

用されません。グループポリシーを削除すると、デフォルトポリシーが自動的に適用されま

す。 

 

 個別ポリシー 

特定エージェントにのみ適用されるポリシーです。個別ポリシーを削除すると、所属してい

るグループのグループポリシーが自動的に適用されます。 

 

 仮想グループ 

ポリシーのないグループで、下位グループを作成できません。このグループに所属してい

るエージェントは、他のグループに所属し同時に仮想グループにも所属します。 

仮想グループは、初期値では表示されない設定になっています。仮想グループをグルー

プウィンドウに表示する方法を次に示します。 
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 (1) メニューバーの [環境設定]‐[管理オプション] をクリックします。 

(2) [オプション] ダイアログボックスで [ポリシー管理ウィンドウ] タブをクリックします。 

(3) [サーバーグループ表示]、[危険グループ表示]、[重複グループ表示] チェック ボックス

をオンにします。 

(4) [OK] をクリックします。 

 

 仮想グループには危険グループ、サーバーグループ、未登録グループ、重複グループがあります。 

 

 危険グループ 

一定期間 (初期値 48 時間) ポリシーが適用されないエージェントのグループです。 

このグループに所属するエージェントには、コマンドが送信されません。ポリシーが適用さ

れると、自動的にこのグループから削除されます。 

危険グループに登録される理由は、大きく分けて 5 つあります。 

 

①エージェントシステムの OS が削除された場合 

②コンピュータが処分された場合 

③ユーザーが Policy Agent を削除した場合 

④ユーザーの出張などでコンピュータの電源が切れている場合 

⑤ネットワーク障害や設定上の問題でアクセスができない場合 

 

 危険グループの詳細設定は P37 「危険グループ設定」を参照してください。 

 

 サーバーグループ 

Windows NT Server、Windows 2000 Server など Windows Server 系の OS をイ

ンストールしたシステムのグループです。このグループでは、サーバーコンピュータを対象

に実行するコマンドのみをショートカットメニューで表示します。 

APC ドメイン内の Windows Server 系システムのみを管理できます。 

 

 未登録グループ 

指定した IP アドレス範囲内で、管理対象として登録されていないコンピュータのグルー

プです。このグループでは、Policy Agent がインストールされていないコンピュータに関

する基本情報を表示します。 
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 未登録グループの詳細設定は 「未登録コンピュータ検索」 を参照してください。 

 

 重複グループ 

管理対象として登録されているエージェントの中に同じエージェントがあると判断される場

合、そのエージェントを集めたグループです。重複していると判断する基準は管理者が設

定します。 

 

 重複グループの詳細設定は 「重複グループ設定」 を参照してください。 

 

 ユーザー定義グループ 

管理者が作成したグループです。APC ドメインの下やユーザー定義グループの下に作

成できます。ユーザー定義グループ作成後にポリシーは作成しなかった場合、Default 

Group のデフォルトポリシーが適用されます。 

 

 エージェント 

Policy Agent をインストールした AhnLab Policy Center 3.0 の管理対象となるクライ

アントコンピュータです。 

 

 リレーエージェント 

Policy Server をインストールするサーバーを準備しない小規模な NAT 環境のネットワ

ークで、リモートにある Policy Server からのコマンドやログ配信機能を特定のエージェ

ントコンピュータに付与する機能です。NAT 環境内のエージェントがこのエージェントから

コマンドやログをダウンロードして、リモートにある Policy Server と通信が可能になりま

す。 

 

 リレーサーバー 

同じグループ内にあるエージェントコンピュータに対し、Policy Server からのファイルを

ダウンロードして配布するエージェントです。グループ内の指定エージェントのみがファイ

ルをダウンロードするため、ネットワーク負荷を軽減できます。リレーサーバーとリレーサ

ーバーからファイルをダウンロードするエージェントコンピュータは、同一のネットワーク環

境内に存在する必要があります。1 つのグループにつき 2 台のリレーサーバーを指定で

きます。リレーエージェントと同時使用することによって、円滑な NAT 環境での運営が可

能です。 
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 メイングループ 

ポリシーの適用を受けるグループです。エージェントが 2 つ以上のグループに所属して

いる場合、その内の 1 つはメイングループになり、メイングループ以外のグループはすべ

てサブグループになります。 

 

 サブグループ 

Policy Server からのコマンドのみ適用されるグループです。 

 

 コマンド 

Policy Server からエージェントに対して送信される動作および設定の命令です。グルー

プに対しコマンドを送信した場合は、下位グループのエージェントまですべて適用されます。

また、コマンドはコマンドを受信したコンピュータが再起動するまで変更された設定を維持

します。 
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4.1.4  グループウィンドウ 

 グループウィンドウの表示－ポリシー適用情報の表示 

グループに登録されているエージェント表示アイコンの色は、エージェントのポリシー適用

状態を示します。 

緑  エージェントがポリシーサーバーと接続されており、すべてのポリシーが

Policy Server で設定しているものと同じになっている正常な状態 

黄  エージェントがポリシーサーバーと接続されていますが、ポリシー変更に対し

Policy Agent にまだ反映されていない状態 

赤  最新のポリシーの未適用状態が二日以上続いている状態 

グレー  エージェントが Policy Server に登録後ポリシーが一度も適用された事が

ない状態 (未登録コンピュータの場合、[隠れたノード表示] 設定により表示

された非表示コンピュータ) 

黒  コンピュータが管理対象として登録されていない状態 

 

 未登録コンピュータの場合のグレー表示の詳細は 「未登録コンピュータ検索」 を参照してください。 

 

 

 グループウィンドウの表示－エージェント通信状態表示 

エージェントオンライン  エージェントが動作中でサーバーと通信が可能な状態 

エージェントオフライン  サーバーで該当エージェントと通信ができない状態。ユ

ーザーのコンピュータの電源がオフになっているか、

Policy Agent の動作停止、Policy Agent の削除、フ

ァイアウォールなどで通信が遮断されている場合 

 

 

 グループウィンドウの表示－インストール後表示されるグループ 

最上位 APC ドメイン インストール時指定した APC ドメイン名表示 

DEFAULT_GROUP 初期値で設定されているグループ 

下位 APC ドメイン環境 下位 APC ドメイン情報を表示 
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4.2 Policy Agent 

 

4.2.1  Policy Agent メニュー 

 エージェントコンピュータにインストールされた Policy Agent のトレイアイコンを右クリック

すると表示されるメニューです。 

  

 

 (1) エージェントコンピュータの Policy Agent トレイアイコンをクリックします。 

(2) ショートカットメニューから該当メニューをクリックします。 

(3) 必要な項目を変更/入力/選択/確認し [OK] をクリックします。 

 

AhnLab Policy Agent 

情報 

Policy Agent のバージョン情報を表示 

エージェント情報入力 

 

Policy Agent インストール後エー

ジェント情報入力 

 

所属部署 

電話 

メールアドレス 

社員番号 

所属部署 

お知らせ表示 お知らせメッセージリスト表示 

脆弱なアカウント/共有フ

ォルダスキャン 

脆弱なパスワードで設定された管理者権限と共有フォルダを

持つエージェントの有無をスキャンします。 

無欠性スキャン エージェントの無欠性をスキャンします。 

NAT オプション 

 

エ ー ジ ェ ン ト の 

NAT 内環境が

変わった場合設

定 

 

エージェントが 

NAT 環 境 内

に存在 

エージェントが NAT 環

境内にある場合 

リレーエージェ

ントプライベー

ト IP 

リレーエージェントのシス

テムに設定されているプ

ライベート IP 



66 

リレーエージェ

ントグローバル 

IP 

リレーエージェントのある

ネットワークの WAN 側

の IP アドレス 

サ ー バ ー が 

NAT 環 境 内

に存在 

Policy Server が NAT 

環境内にある場合 

サーバーのプ

ライベート IP 

Policy Server のシステ

ムに設定されているプラ

イベート IP 

サーバーのグ

ローバル IP 

Policy Server のあるネ

ットワークの WAN 側の 

IP アドレス 

サーバーチェッ

ク 

Policy Server との通信

をチェック 

一時停止 Policy Agent を一時停止 

終了 Policy Agent を終了 

 

 [一時停止] および [終了] オプションは Policy Agentポリシーの設定により選択できない場合があ

ります。 

 

 

4.3 お知らせ受信 

 Policy Center Admin から送信された [お知らせ] を受信します。 

 (1) エージェントコンピュータのデスクトップにお知らせ到着メッセージが表示されます。 

(2) メッセージまたはタスクバーの [お知らせ] タスクボタンをクリックすると、お知らせの内

容が表示されます。 

(3) お知らせメッセージリストを表示するには、Policy Agent トレイアイコンを右クリックし 

[お知らせ表示] をクリックします。過去に受信したお知らせも確認できます。 
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4.4 Policy Agent ポリシー  

 グループ/エージェントの Policy Agent の動作を設定します。 

4.4.1  Policy Agent ポリシーの操作方法 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent アイコンを右クリックし、ショートカットメニューから [作成] をクリックしま

す。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、Policy Agent アイコンをダブルクリックすると [作成] 

モードになります。 
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■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent アイコンを右クリックし、ショートカットメニューから [変更]‐[現在のポリシ

ー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent アイコンを右クリックし、ショートカットメニューから [変更]-[ポリシーイン

ポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent アイコンを右クリックし、ショートカットメニューから [削除] をクリックしま

す。 
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(5) Policy Agent アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 

 

 

 エージェント一般設定  

■ 一般設定 

 Policy Agent と Policy Server の同期/情報アップロード周期を設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent アイコンを右クリックし、ショートカットメニューから [作成] をクリックしま

す。 

 

① 管理対象セキュリティ製品選択：管理する製品をオン 

パーソナル V3 製品 

AhnLab Personal Firewall 

AhnLab スパイゼロ 2006 

AhnLab V3 Internet Security 製品 

DataBlock 

 

② センターポリシーダウンロード周期 

センターポリシーダウン

ロード周期 

ポリシーを Policy Server と同期する周期時間を設定します。 

(10 ～ 1440 分、初期値 240 分、解除時 0 分) 

 

③ エージェント情報アップロード周期：エージェントから Policy Server に情報アップロード 

製品一般情報 製品の状態情報 

(1 ～ 480 分、初期値 240 分、解除時 0 分) 

ハードウェア情報 ハードウェア資産変更情報 

(10 ～ 1440 分、初期値 1440 分、解除時 0 分) 
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ソフトウェアインストール

情報 

ソフトウェア変更情報 

(5 ～ 1440 分、初期値 1440 分、解除時 0 分) 

 

④ エージェントパッチ周期 

エージェントパッチ周期 エージェントパッチをアップデートする周期を設定します。 

(5 ～ 1440 分、初期値 1440 分、解除時 0 分) 

 

⑤ 時間同期化 

エージェント時間をサー

バー時間に合わせる 

エージェントの時間をローカルのシステムの時間ではなくサー

バーの時間に合わせます。 

 

 

■ 動作設定 

 Policy Agent の動作をコントロールします。 

① エージェントサービスのトレイアイコン表示  

オン エージェントコンピュータに Policy Agent のトレイアイコンお

よびメニューを表示します。 

オフ エージェントコンピュータからメニューを通じたコントロールがで

きなくなります。 

 

② エージェントの一時停止オプション：Policy Agent と Policy Server との通信。エージ

ェントコンピュータのトレイアイコンから設定 

パスワード入力後許可 エージェントパスワード入力時、一時停止を許可します。 

常に許可 常に許可します。 

常に拒否 一時停止を選択できません。 

 

③ エージェントの終了オプション：Policy Agent プログラムの終了。エージェントコンピュー

タのトレイアイコンから設定 

パスワード入力後許可 エージェントパスワード入力時、終了を許可します。 

常に許可 常に許可します。 

常に拒否 終了を選択できません。 

 

④ エージェントの削除オプション：エージェントの削除。エージェントコンピュータの [スター

ト]-[設定]-[コントロールパネル]-[プログラムの追加と削除] から実行 

パスワード入力後許可 エージェントパスワード入力時、削除を許可します。 
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常に許可 常に許可します。 

常に拒否 [プログラムの追加と削除] からは削除できません。 (ファイル

削除などの方法によるエージェントの削除は可能) 

 

 パスワードの指定は、P33 「エージェントパスワード設定」を参照してください。 

 

 Policy Agent の手動削除方法については、販売店にお問い合わせください。 

 

 

 プリディフェンス設定 

脆弱なパスワードで設定された管理者権限と共有フォルダを持つエージェントに連続して

修正勧告を行い、異常なトラフィックが発生したエージェントのネットワークの使用を制限し、

悪性コードの拡散速度を遅らせるためスキャン条件と発見された問題点を解決するため

の処理条件を設定します。 

 

■ 脆弱共有フォルダ遮断 

 脆弱なパスワードを持った管理者アカウントと脆弱な共有フォルダを周期的にスキャンして

システムの脆弱性を取り除き、ネットワーク遮断で悪性コードの拡散速度を遅らせる役割を

果たします。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent でマウスを右クリックして、[作成] または [変更] をクリックします。 

(5) [プリディフェンス設定]‐[脆弱共有フォルダ遮断] をクリックします。 

 

脆弱共有フォル

ダ遮断使用 

Windows 2000/XP 系は脆弱なパスワードを持った管理者アカウント

に対して、Windows 98 は共有フォルダに脆弱なパスワードが設定さ

れている場合に、持続的な解除勧告あるいは強制的な共有解除をし

ます。これによりエージェントのユーザーアカウントによるシステムのセ

キュリティホールを取り除きます。 

スキャン周期  脆弱パスワードを持った管理者アカウントまたは脆弱共有フォルダを

スキャンする周期です。 

スキャン条件 システム起動時 コンピュータ起動時に脆弱なパスワードを持った管
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にスキャン 理者アカウントまたは脆弱な共有フォルダをスキャ

ンします。 

処理条件 脆弱パスワード

指定時、管理者

指定パスワード

に強制設定 

管理者アカウントまたは共有フォルダが脆弱なパ

スワードを使用している場合 Policy Server 管理

者が指定したパスワードに強制変更します。 

脆弱共有フォル

ダ強制解除 

Windows 98 エージェントコンピュータが脆弱なパ

スワードを持った共有フォルダがある場合、フォル

ダの共有機能を強制解除します。 

発見時ネットワー

ク遮断 

脆弱なパスワードを持った管理者アカウントでログ

インしたエージェントコンピュータと脆弱共有フォル

ダを持ったエージェントコンピュータに対してネット

ワークの使用ができないように遮断します。 

発見時、ユーザ

ーに社内連絡事

項として送信 

脆弱なパスワードを持った管理者アカウントでログ

インしたエージェントコンピュータと脆弱共有フォル

ダを持ったエージェントコンピュータに対してお知ら

せ事項を転送します。 

管理共有フォル

ダの共有を解除 

コンピュータ起動時に管理共有フォルダ (C$, D$,Admin$等) の供給

を解除します。 

 

 Windows NT Workstation 4.0、Windows NT Server 4.0 では脆弱共有フォルダ関連機能をサ

ポートしていません。 

 

(6) 細部項目を選択後、ポリシー適用/キャンセル/初期値をクリックします。 

ポリシー適用 設定されているポリシーを選択したグループ/エージェントに適用しま

す。 

キャンセル 設定されているポリシーの適用を取りやめます。 

初期値 設定されているポリシーを無視して、Policy Server がデータベースに

保存しているポリシーのデフォルト値を適用します。 
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■ ネットワーク遮断 

 パスワード、共有フォルダスキャンで発見した脆弱性に対する処理法方とネットワーク遮断

状態で発見された悪性コードの処理方法を設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent でマウスを右クリックして、[作成] または [変更] をクリックします。 

(5) [プリディフェンス設定]‐[ネットワーク遮断] をクリックします。 

 

ネットワーク遮断

使用  

異常トラフィックが発生したエージェントコンピュータのネットワーク使用

を制限し、悪性コードの拡散速度を遅らせる効果があります。 

許容トラフィック

臨界値 (cps) 

Policy Server 管理者が設定した TCP/UDP トラフィックが臨界値を

越えた場合、ネットワークを遮断して悪性コードの拡散速度を遅らせま

す。臨界値の判断は秒当たりの転送量、cps が基準です。 

プロセスパケット: 

他の目的地  ( )

個単位時間  ( )

秒 

悪性コードの DoS、スキャニング機能を防ぐための機能で、プロセス

が指定した数を超える他の目的地を持ったパケットを単位、時間以内

に発生させるのかどうかを判断します。 

処理条件 ポリシー違反時ユ

ーザーに社内連絡

事項送信 

スキャン条件で設定したトラフィック臨界値とプロ

セスパケットスキャンで指定した数以上の他の目

的地を持ったパケットが発見された場合、該当ユ

ーザーに社内連絡事項を送信します。 

ポリシー違反時ネ

ットワーク遮断 

スキャン条件で設定したトラフィック臨界値を超え

たりプロセスパケットスキャンで指定した数以上

の他の目的地を持ったパケットが発見された場

合、ネットワークを遮断します。 

例外適用対象 [追加] をクリックしてネットワーク遮断設定値を適用しないプログラム/

ポート/IP アドレスを入力します。 

 

※例外適用の追加方法 

(1) [ネットワーク遮断] 画面の [追加] をクリックします。 

(2) [例外適用対象指定] 画面で以下の内容を入力します。 

 

区分 例外適用の対象を、プログラム、ポート、IP から選択します。 

内容 例外適用の対象の名前を入力します。 



74 

 

(3) 入力が終われば [OK] をクリックします。 

(4) 登録した例外適用対象を削除するには、[例外適用対象] リストから当該の対象をクリ

ックしてから、[削除] をクリックします。 

(5) 項目を選択後、ポリシー適用/キャンセル/初期値をクリックします。 

 

ポリシー適用 設定されているポリシーを選択したグループ/エージェントに適用しま

す。 

キャンセル 設定されているポリシーの適用を中止します。 

初期値 設定されているポリシーを無視して、Policy Server がデータベースに

保存されているデフォルトポリシーを適用します。 

 

 

■ 共通設定 

 脆弱パスワード/共有フォルダ遮断、ネットワーク遮断設定によりネットワークを遮断する際

に遮断する時間を設定し、アンラボのネット遮断プログラムの TrusGuard との連動につ

いての設定も行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent でマウスを右クリックして、[作成] または [変更] をクリックします。 

(5) [プリディフェンス設定]‐[共通設定] をクリックします。 

 

① サービス動作 

プリディフェンスサービス中止 プリディフェンスサービスの起動を停止します。 

 

② 共通事項 

ネットワーク遮断

時間 (分) 

脆弱共有フォルダを発見し、ネットワークを遮断する場合やポリシー違

反時ネットワーク遮断を選択した場合、ネットワーク遮断を続ける時間

を入力します。単位は分です。 
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③TrusGuard 連動設定 

TrusGuard 

機能使用 

アンラボの TrusGuard サーバーを設置した場合に選択できる機能

で、TrusGuard サーバーのインターネットアクセス機能 (IAC) と連

動します。TrusGuard サーバーはネットワークに Inline で設置する

ネット遮断装備の一種の AhnLab Policy Center と連動設定した場

合、プリディフェンス設定の条件により該当エージェントのネットワーク

の遮断/許可を決定します。 

ネットワーク遮断

後警告ページへ

移動 

Policy Agent が設置されたコンピュータ のうち、TrusGuard サーバ

ーによって外部ネットワークに出ることのできないように遮断登録され

ている場合、 Policy Server 管理者が入力した URL に移動しま

す。(HTTP プロトコルを使用する場合にのみ機能) 

URL ネットワーク遮断後、移動する警告ページの URL を入力します。 

 

(6) 項目を選択後、ポリシー適用/キャンセル/初期値をクリックします。 

 

ポリシー適用 設定されているポリシーを選択したグループ/エージェントに適用しま

す。 

キャンセル 設定されているポリシーの適用を中止します。 

初期値 設定されているポリシーを無視して、Policy Server がデータベースに

保存されているデフォルトポリシーを適用します。 

 

 

 製品アップデート設定 

 製品のアップデートに関する設定をします。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent でマウスを右クリックして、[作成] または [変更] をクリックします。 

(5) [製品アップデート設定] をクリックします。 

 

対象設定：アップデート対象選択 エンジンファイル エンジンファイルのみ 

エンジンおよびプロ

グラムパッチファイル 

パッチ適用により再起動が必

要な場合有 

周期設定：アップデートの周期を

設定 

毎日特定時間にアッ

プデート 

オンすれば時間選択可能 
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システム起動時アッ

プデート 

オン時 Policy Agent 起動時

エンジンアップデート実行 

システム起動後＊分

後 

システム起動後指定時間経過

時アップデート (1 ～ 720 分、

初期値 10 分) 

システム起動後＊分

以内に 1 回 

システム起動後指定時間以内

にアップデート (1 ～ 720 分、

初期値 30 分) 

反復アップデート 起動時アップデートし、その後指定時間ごとにアップデ

ート (1 ～ 9999 分、初期値 120 分) 

 

(6) 設定が終われば「ポリシー適用」をクリックします。 

 

 反復アップデートの設定時間が短い場合でも、アップデートファイルがない場合にはアップデートさ

れないためネットワークに負荷はかかりません。 

 

 

 スマートアップデート設定 

■ 製品設定 

 アップデートの対象プログラムを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent でマウスを右クリックして、[作成] または [変更] をクリックします。 

(5) [スマートアップデート設定]‐[製品設定] をクリックします。 

 

① アップデート製品選択 

エンジンファイル エンジンファイルをアップデート時にダウンロードします。 

パッチファイル パッチファイルをアップデート時にダウンロードします。 
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② 製品項目 

ACS 1.0 

V3 パーソナルファイアウォール 2005 

V3 ウイルスブロック 

V3 Pro 2002 Deluxe (ACS) 

V3 ウイルスブロック 2005 

V3 ウイルスブロック for Windows Server 

V3Net for Windows Server 6.0 

AhnLab スパイゼロ 2006 

Outbreak Management Services 

V3 Internet Security 

DataBlock 

V3Net for Windows Server 7.0 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 

■ 動作設定 

 スマートアップデートユーティリティの動作に関する設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent でマウスを右クリックして、[作成] または [変更] をクリックします。 

(5) [スマートアップデート設定]‐[動作設定] をクリックします。 

 

① 一般設定 

自動アップデート設定 アップデートを自動的に行う設定です。 

実行周期 アップデートを行う周期を設定します。 

(1 ～ 24 時間、初期値 3 時間) 

アップデート情報表示 アップデート後にアップデートの情報を表

示するかを設定します。 

エラーリカバリ アップデート時にエラーが発生した場合の

設定です。 
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② アップデート方法設定 

インターネット 再試行回数 アップデートに失敗した場合に再試行を行

う回数を設定します。 

(1 ～ 99 回、初期値 15 回) 

プロキシサーバー使用 プロキシサーバーを使用します。 

共有フォルダ 自動アップデート実行ア

カウント 

ユーザー名 

パスワード 

共有フォルダ情報 パス 

ユーザー名 

パスワード 

プロキシサーバー使用 アドレス 

ポート 

ユーザー名 

パスワード 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 

■ スケジュール設定 

 スマートアップデートの動作周期を設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Policy Agent でマウスを右クリックして、[作成] または [変更] をクリックします。 

(5) [スマートアップデート設定]‐[スケジュール設定] をクリックします。 

 

① 周期 

毎日 時間を設定します。 

毎週 曜日と時間を設定します。 

毎月 日と時間を設定します。 

一回 年月日と時間を設定します。 
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② 時間/曜日/日/年月日 

時間 アップデートを行う時間を指定します。 

曜日 アップデートを行う曜日を指定します。 

日 アップデートを行う日を指定します。 

年月日 アップデートを行う年月日を指定します。 

 

(6) 設定が終われば [追加] をクリックしてから、[ポリシー適用] をクリックします。 

(7) 設定したスケジュールを削除するには、該当のスケジュールをクリックしてから [削除] 

をクリックします。[ポリシー適用] をクリックすると削除が適用されます。 

 

 

4.4.2  V3 ウイルスブロックポリシーの操作方法 

 グループ/エージェントの V3 ウイルスブロックの動作を設定します。各設定項目はエージェ

ントコンピュータの V3 ウイルスブロックの [環境設定] をコントロールます。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンを右クリックし、ショートカットメニューから [作成] をクリッ

クします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 



80 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、V3 ウイルスブロックアイコンをダブルクリックすると [作

成] モードになります。 

 

 

■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンを右クリックし、ショートカットメニューから [変更]‐[現在の

ポリシー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 
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■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンを右クリックし、ショートカットメニューから [変更]‐[ポリシ

ーインポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンを右クリックし、ショートカットメニューから [削除] をクリッ

クします。 

(5) V3 ウイルスブロックアイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 
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 手動スキャン 

 手動スキャン時のオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [手動スキャン] をクリックして以下の設定を行います。 

 

① スキャン設定 

ウイルス未発見時、ウィン

ドウ自動終了 

検索されたウイルスがないときウィンドウを自動的に閉じま

す。 

自動駆除 ウイルスが検出時、自動的にウイルスを駆除します。 

Incremental スキャン 前回のスキャン後、追加や変更された情報についてのみス

キャンします。 

圧縮ファイルスキャン 圧縮ファイルに対してスキャンを行います。 

 

② スキャンファイル形式 

すべてのファイル すべてのファイルをスキャン 

実行ファイル 実行ファイルのみスキャン 

マクロ マクロをスキャン 

スクリプトファイル スクリプトファイルをスキャン 

ユーザー定義 ユーザーが指定した拡張子のファイルをスキャン 

 

 [自動駆除] チェックボックスがオフになっている場合、Monitor Center やレポートで正確なログが

表示されない事があります。 

 

③ 駆除設定 

駆除または、削除前にバッ

クアップ 

ウイルス感染ファイルを駆除または削除前にバックアップ 

駆除可能ファイル処理 駆除可能ファイルの処理設定を“そのまま放置”、“駆除”、

“削除”から選択 
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駆除不可ファイル処理 駆除不可ファイルの処理設定を“そのまま放置”、“削除”か

ら選択 

圧縮ファイル処理 圧縮ファイルの処理設定を“そのまま放置”、“削除”から選

択 

駆除後再圧縮 (ZIP 形式

の場合) 

ZIP 形式の圧縮ファイルの場合、圧縮を解除してウイルスを

スキャン/駆除した後再度圧縮 

実行中のファイル処理 ウイルスに感染したファイルが実行中の場合の処理方法を

“ユーザー確認後処理”、“そのまま放置”、“強制終了後駆

除”、“駆除後再起動”から選択 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 スクリーンセーバースキャン 

 スクリーンセーバー動作時のバックグラウンドスキャン オプションを設定します。各オプショ

ンについては、前述の「手動スキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スクリーンセーバースキャン] をクリックして [スクリーンセーバースキャン] にチェック

を入れます。 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 スケジュールスキャン 

 一定の周期で、または特定の時間に自動的にウイルスをスキャンするスケジュールを設定

します。各オプションについては、前述の「手動スキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スケジュールスキャン] をクリックして以下の設定を行います。 

 

※ スケジュールの追加方法 

 (1) [追加] をクリックします。 

(2) [スケジュールスキャン] ビューが表示されます。[周期] を選択し、ドロップダウン リス

トで日付や時間を選択します。 

(3) [追加] ボタンをクリックしてリストに追加します。 

(4) [スケジュール] リストで [ポリシー適用] ボタンをクリックします。[スケジュール] リスト

には 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールのチェッ

ク ボックスをオンにして [削除] をクリックします。 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 リアルタイムスキャン 

 リアルタイムスキャンに使用するオプションを設定します。使用するには、[リアルタイムス

キャン] チェック ボックスをオンにして設定します。次にない項目の設定については、前述

の「手動スキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [リアルタイムスキャン] をクリックして以下の設定を行います。 

 

①スキャン設定 

自動駆除 ウイルス検出時自動的に駆除します。 

フロッピーディスクブート領

域スキャン 

フロッピーディスクから感染するブートウイルスを防止するた

め、フロッピーディスク使用時にブートセクタをスキャンするオ

プションです。 

Windows 終了時フロッピ

ーディスクスキャン 

フロッピーディスクによるウイルスの侵入を遮断します。 

ウイルス発見時、警告メッ

セージ表示 

ウイルスが発見された場合に警告のメッセージを表示しま

す。 

 

②スキャンファイル形式 

すべてのファイル すべてのファイルをスキャン 

実行ファイル 実行ファイルのみスキャン 

マクロ マクロをスキャン 

スクリプトファイル スクリプトファイルをスキャン 

ユーザー定義 ユーザーが指定した拡張子のファイルをスキャン 

スキャンしないファイル形

式 

スキャンしないファイル形式指定 

 

③駆除設定 

駆除または、削除前にバッ

クアップ 

ウイルス感染ファイルを駆除または削除前にバックアップ 
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駆除可能ファイル処理 駆除可能ファイルの処理設定を“そのまま放置”、“駆除”、

“削除”から選択 

駆除不可ファイル処理 駆除不可ファイルの処理設定を“そのまま放置”、“削除”か

ら選択 

 

④ファイル遮断 

遮断使用しない ファイル遮断機能オフ 

V3F に拡張子変更 ユーザーが定義ファイル拡張子を V3F に変更して保存 

削除 ユーザー定義ファイルを削除 

遮断 ユーザー定義ファイルへのアクセスを遮断 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 インターネット監視 

 インターネット監視で使用するオプションを設定します。項目設定については、前述の「手

動スキャン」「リアルタイムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [インターネット監視] をクリックして [インターネット監視] にチェックを入れます。 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 POP3 監視 

 受信メールのウイルススキャンをするためのオプションを設定します。項目設定については、

前述の「手動スキャン」「リアルタイムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [POP3 監視] をクリックして [POP3 監視] にチェックを入れます。 

(6) [ポリシー適用] をクリックします。 

 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 リアルタイム Outlook 監視 

 Microsoft Outlook がインストールされている場合、メールおよびメール ボックスのウイ

ルス感染をリアルタイムにスキャンするためのオプションを設定します。項目設定について

は、前述の「手動スキャン」「リアルタイムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [リアルタイム Outlook 監視] をクリックして [リアルタイム Outlook 監視] にチェッ

クを入れます。 

(6) [ポリシー適用] をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 オプション 

 オプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

  

(4) V3 ウイルスブロックアイコンの色がグレーの場合は [作成] をクリックし Default グ

ループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場

合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [手動スキャン] をクリックして以下の設定を行います。 

 

① 一般 

警告メール [ウイルス発見時、警告メール送信] をオンにすると、メール

の添付ファイルがウイルスに感染していた場合、メール発送

者にウイルス感染を通知する警告メールを発送します。設定

時に SMTP サーバー、メールアドレス、ポートを入力します。 

エクスプローラスキャン [右クリックメニュー] および [ツールバー] チェック ボックス

をオンにすると Windows のエクスプローラにウイルススキャ

ン機能を追加します。 

Office プロテクタ Micosoft Office 2000 以降または、Internet Explorer 5.0 

以降でファイルを開く、ダウンロード、OLE ファイルを開くな

どの動作時にウイルスをスキャン、駆除します。 

スキャン除外領域使用を許可：V3 ウイルスブロックのスキ

ャン除外領域使用許可 

タスクトレイにアイコン表示 タスクトレイに V3 ウイルスブロックのアイコンを表示 

イベントメッセージ表示 V3 ウイルスブロックのイベントメッセージを表示 
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②セキュリティ 

セキュリティ機能使用 セキュリティ機能使用時チェック ボックスをオン 

保護対象指定 リアルタイム監視終了 リアルタイム監視終了にパスワード設

定 

Uninstall V3 ウイルスブロック削除にパスワード

設定 

パスワード指定 パスワード セキュリティ機能実行時に使用するパ

スワードを設定 

 

 エージェントコンピュータで V3 ウイルスブロックの設定を変更できないようにするには、[パスワード

設定] 機能を使用します。 

 

 

③拡張設定 

Microsoft Office マクロ マクロウイルスのみ駆除す

る 

マクロウイルスのみを駆除する

場合オンにします。 

すべてのマクロを駆除対象

にする 

すべてのマクロを駆除対象にす

る場合オンにします。 

デフォルトスキャン対象 メモリスキャン メモリ領域に常駐するウイルスを

スキャンし駆除 

V3 セルフスキャン V3 ウイルスブロックのファイル

をスキャン 

ブート領域スキャン システムブート領域のファイルを

スキャン 

プロセス/バックオリフィス 実行中のプロセスおよびバックオ

リフィスの感染可否スキャン 

シス テ ム復元フォルダ 

スキャン  (Win Me/XP 

Only) 

システム復元フォルダにバックアップされたファイルのスキャン 

(Windows Me/XP のみサポート)  

 

④ 圧縮ファイル 

圧縮ファイルスキャン 圧縮ファイルスキャン機能を使用する場合にオンにします。 

多重圧縮ファイル スキャンする圧縮ファイル圧縮回数を [制限なし] もしくは 1 

から 10 までから選択します。 

実行圧縮ファイル PKLITE、LZEXE、DIET から作られるファイルをスキャンす

る場合オンにします。 
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Incremental スキャン 前回のスキャン後に、追加や変更された情報についてのみス

キャンします。 

すべての圧縮形式 すべての圧縮形式をスキャンします。 

圧縮形式選択 スキャンする圧縮形式を指定します。(初期値 arj、ace、rar、

lzh、zip 指定) 

 

 

4.4.3  ファイアウォールポリシーの操作方法 

 グループ/エージェントのファイアウォールの動作を設定します。各設定項目はエージェント

コンピュータのファイアウォールの [環境設定] をコントロールします。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) ファイアウォールアイコンを右クリックし、ショートカットメニューから [作成] をクリックし

ます。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) ファイアウォールアイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、ファイアウォールアイコンをダブルクリックすると [作成] 

モードになります。 

 

 

■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) ファイアウォールアイコンを右クリックし、ショートカットメニューから [変更]‐[現在のポリ

シー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 
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■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) ファイアウォールアイコンを右クリックし、ショートカットメニューから [変更]‐[ポリシーイ

ンポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) ファイアウォールアイコンを右クリックし、ショートカットメニューから [削除] をクリックし

ます。 

(5) ファイアウォールアイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 
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 ネットワークポリシー 

 コンピュータ全体に適用されるネットワークポリシーを形成する規則を設定します。規則は

通信プロトコルとポートの設定を行い、許可または遮断を選択して設定します。 

①サイト Default ポリシー継承： Default グループに適用される基本的なポリシーを新し

い規則作成時に含めます。 

 

②(ネットワーク規則リスト)：ネットワークポリシーを形成する規則の一覧 

名前 ネットワーク規則名 

処理 規則で設定された処理方法 

プロトコル 規則で設定されたプロトコルの種類 

ネットワーク 規則で設定されたネットワーク範囲 

ポート 規則で設定されたポート番号 

 

③(機能ボタン)：規則の処理を行います。 

追加 新しい規則を追加します。 

修正 規則リストの規則を修正します。 

削除 規則リストの規則を修正します。 

上へ 規則リストの優先順位を 1 段階上げます。 

下へ 規則リストの優先順位を 1 段階下げます。 

詳細設定 アイコン操作時 [表示] を選択した場合、ポリシー内容のみ確

認できます。 

 

④(ネットワーク規則の基本設定)：最初から設定されている規則 

DNS アウトバウンドを許可 

DNS インバウンドを許可 

NetBios Name Service と Datagram Service アウトバウンドを許可 

NetBios Name Service と Datagram Service インバウンドを許可 

NetBios Session Service アウトバウンドを許可 

Microsoft Directory Service アウトバウンドを許可 

ICMP インバウンドを許可 
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■ ネットワーク規則の追加 

 コンピュータ全体に適用されるネットワークポリシーを形成する規則を追加します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウから規則を追加するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択し、[ファイアウォール] アイコンを

右クリックします。 

(4) アイコンの色がグレーの場合は [作成] をクリックし Default グループのポリシーを

インポートで [OK] をクリックします。アイコンが True カラーの場合は [変更]‐[現在

のポリシー変更] をクリックします。 

(5) ネットワーク規則リストウィンドウから、[追加] をクリックします。 

  

(6) [ネットワーク規則の追加/修正] で必要な項目を変更/入力/選択し [OK] をクリックし

ます。 

 

① ネットワーク規則名：規則の名前を入力します。 

 

② 規則に適用される処理：イン/アウトバウンドの許可または遮断を選択します。 

アウトバウンドを許可 

インバウンドを許可 

すべて許可 

アウトバウンドを遮断 

インバウンドを遮断 

すべて遮断 
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③ 対象プロトコル：規則処理のプロトコルを選択します。 

TCP 

UDP 

ICMP 

TCP、UDP 

TCP、ICMP 

UDP、ICMP 

TCP、UDP、ICMP 

 

④ ネットワーク設定：規則を適用するネットワーク範囲を指定します。 

設定ネットワークのみ除外 設定した IP アドレスを除外してインターネットアクセス

制御を適用します。 

リモートネットワーク指定 IP アドレスを入力します。 

ネットワーク範囲指定 開始と終了 IP アドレスを入力します。 

すべてのネットワーク指定 自動的にすべての IP が選択されます。 

 

⑤ ポート指定：規則を適用するポート範囲を指定します。 

ローカル/リモートエリア ローカルまたはリモートエリアを選択します。 

ポート設定 ポートを入力します。 

 ポート設定でポートがわからない場合、クリックすると主なサー

ビス名とそのポートが表示されるので、サービス名を選択する

とポートが自動入力されます。 

ポート範囲指定 開始と終了ポートを入力します。 

すべてのポート指定 自動的にすべてのポートが選択されます。 

イベントログの作成 設定した規則に対するイベントログを作成します。 

通知メッセージ ファイアウォールのトレイアイコンにメッセージを表示します。 

 

 頻繁に発生するイベントのログを作成する場合、ログの量が増加しサーバーに負荷がかかる場合が

あるので注意が必要です。 

 

 



96 

 Application ポリシー 

 アプリケーションごとに適用される規則を設定します。 

① サイト Default ポリシー継承： Default グループに適用される基本的なポリシーを新し

い規則作成時に含める 

 

② (アプリケーション規則リスト)：アプリケーション規則の一覧 

名前 アプリケーション規則名 

処理 規則で設定された処理方法 

実行プログラム アプリケーションの実行ファイル 

 

③ (機能ボタン)：規則の処理を行います。 

追加 新しい規則を追加します。 

修正 規則リストの規則を修正します。 

削除 規則リストの規則を修正します。 

詳細設定 アイコン操作時 [表示] を選択した場合、ポリシー内容

のみ確認できます。 

 

④ (ネットワーク規則の基本設定)：最初から設定されている規則です。 

System 

MS Distributed COM Services 

 

 アプリケーション規則はネットワーク規則より優先されることはありません。アプリケーション規則で許

可した通信でも、ネットワーク規則で遮断した場合には遮断されますので注意が必要です。 
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■ アプリケーション規則の追加 

 アプリケーションごとに適用される規則を追加します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウから規則を追加するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択し、[ファイアウォール] アイコンを

右クリックします。 

(4) アイコンの色がグレーの場合は [作成] をクリックし、Default グループのポリシーをイ

ンポートで [OK] をクリックします。アイコンが True カラーの場合は [変更]‐[現在のポ

リシー変更] をクリックします。 

(5) ファイアウォールウィンドウから [Application ポリシー] をクリックします。 

(6) アプリケーション規則リストウィンドウから、[追加] をクリックします。 

 

(7) [アプリケーション規則の追加/修正] で必要な項目を変更/入力/選択し [OK] をクリッ

クします。 

 

①アプリケーション規則名：規則の名前を入力 

 

②規則に適用される処理：イン/アウトバウンドの許可または遮断を選択します。 

アウトバウンドを許可 

インバウンドを許可 

すべて許可 

アウトバウンドを遮断 

インバウンドを遮断 

すべて遮断 
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③実行プログラム-ファイル名：規則を適用するアプリケーション設定です。 

 クリックするとアプリケーション名とその実行ファイルが表

示されるので、アプリケーション名を選択すると自動入力

されます。 

イベントログの作成 設定した規則に対するイベントログを作成します。 

通知メッセージ ファイアウォールのトレイアイコンにメッセージを表示しま

す。 

 

 頻繁に発生するイベントのログを作成する場合、ログの量が増加しサーバーに負荷がかかる場合が

あるので注意が必要です。 

 

 

 共有ポリシー 

 ローカルコンピュータの共有ポリシーを形成する規則を設定します。読み取り/書き込みの

選択とポートの設定を行い、許可または遮断を選択して設定します。 

① サイト Default ポリシー継承：Default グループに適用される基本的なポリシーを新し

い規則作成時に含めます。 

 

② (共有規則リスト)：共有ポリシーを形成する規則の一覧です。 

共有規則 共有規則名 

ネットワーク 規則で設定されたネットワーク範囲 

リモートホスト接続設定 読み取り/書き込みの許可/遮断を表示します。 

 

③ (機能ボタン)：規則の処理を行います。 

追加 新しい規則を追加します。 

修正 規則リストの規則を修正します。 

削除 規則リストの規則を修正します。 

上へ 規則リストの優先順位を 1 段階上げます。 

下へ 規則リストの優先順位を 1 段階下げます。 

詳細設定 アイコン操作時 [表示] を選択した場合、ポリシー内容

のみ確認できます。 

 

④ (共有規則の基本設定)：最初から設定されている規則 

Default Share Rule 
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■ 共有規則の追加 

 ローカルコンピュータの共有ポリシーを形成する規則を追加します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウから規則を追加するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択し、[ファイアウォール 2005] アイ

コンを右クリックします。 

(4) アイコンの色がグレーの場合は [作成] をクリックし Default グループのポリシーを

インポートで [OK] をクリックします。アイコンが True カラーの場合は [変更]‐[現在

のポリシー変更] をクリックします。 

(5) ファイアウォールウィンドウから [共有ポリシー] をクリックします。 

(6) 共有規則リストウィンドウから、[追加] をクリックします。 

 

(7) [共有規則の追加/修正] で必要な項目を変更/入力/選択し [OK] をクリックします。 

 

①共有規則名：規則の名前を入力します。 

 

②規則に適用される処理：読み取り/書き込みの許可または遮断を選択します。 

読み取りのみ許可 

読み取り/書き込みを許可 

読み取り/書き込みを遮断 

ユーザー選択 

 

③ネットワーク設定：規則を適用するネットワーク範囲を指定します。 

設定したネットワークのみ除外 設定した IP アドレスを除外してインターネットアクセス

制御を適用します。 

リモートネットワーク指定 IP アドレスを入力します。 

ネットワーク範囲指定 開始と終了 IP アドレスを入力します。 

すべてのネットワーク指定 自動的にすべての IP が選択されます。 
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イベントログの作成 設定した規則に対するイベントログを作成します。 

 

 頻繁に発生するイベントのログを作成する場合、ログの量が増加しサーバーに負荷がかかる場合が

あるので注意が必要です。 

 

 

 環境設定 

 ファイアウォールのその他オプションを設定します。必要なオプションをオンにし、[ポリシー

適用] をクリックすると適用されます。 

①動作設定  

AhnLab Policy Center ポリ

シー強制適用 

AhnLab Policy Center で設定したファイアウォールポ

リシーを Policy Agent をインストールしたすべてのエー

ジェントコンピュータに適用します。 

ユーザーポリシー設定ロック エージェントコンピュータでファイアウォールポリシーを設

定/変更できないようにします。 

トレイアイコンを使用 タスクバーのトレイアイコンおよびメッセージ ウィンドウを

使用します。 

 

②拡張設定 

インターネット共有サポート V3 パーソナルファイアウォール 2005 がインストール

されたホストコンピュータを通じてインターネットに接続し

ているクライアントがある場合オンにします。 

IPX プロトコルを許可 Internetwork Packet exchange プロトコルを許可しま

す。 

IGMP プロトコルを許可 TCP/IP ネットワーク上でマルチキャストグループを管理

するためのプロトコルを許可します。 

断片化したパケットを許可 上位プロトコルでは論理的に 1 つのパケットと見なします

が、下位階層では実際に複数の小さなパケットに分けて

送るためにパケットを分割するパケットを許可します。 

 

③ログ設定 

設定されたイベントログのファイルサイズを超える場合、古いイベントログの一部を削除し

て新しいイベントログを作成します。指定されたログファイルのサイズ超過時、既存のログ

ファイルを削除して新しいログを作成します。 (2 ～ 50 MB、初期値 10 MB) 
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4.4.4  V3 ウイルスブロック 2005 ポリシーの操作方法  

 グループ/エージェントの V3 ウイルスブロック 2005 の動作を設定します。各設定項目は

エージェントコンピュータの V3 ウイルスブロック 2005 の [環境設定] をコントロールしま

す。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンを右クリックし、ショートカットメニューから [作成] 

をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、V3 ウイルスブロック 2005アイコンをダブルクリックする

と [作成] モードになります。 
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■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンを右クリックし、ショートカットメニューから [変更]‐

[現在のポリシー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンを右クリックし、ショートカットメニューから [変更]‐

[ポリシーインポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 



103 

■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンを右クリックし、ショートカットメニューから [削除] 

をクリックします。 

(5) V3 ウイルスブロック 2005 アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 

 

 

 システムスキャン/監視 

■ システムスキャン 

 システムスキャン時のオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[システムスキャン] をクリックして以下の設定を行います。 

 

① スキャン設定 

スキャン終了後、スキャンウィ

ンドウを閉じる 

ウイルスが検出されなかった場合、ウィンドウを自動終

了します。 

自動駆除 ウイルス検出時、自動的にウイルスを駆除します。 

圧縮ファイルスキャン 圧縮ファイルスキャン可能です。 
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② スキャンファイル形式 

すべてのファイル すべてのファイルをスキャンします。 

実行ファイル 実行ファイルのみスキャンします。 

マクロ マクロをスキャンします。 

スクリプトファイル スクリプトファイルをスキャンします。 

ユーザー定義 ユーザーが指定した拡張子のファイルをスキャンします。 

 

 [自動駆除] チェック ボックスがオフになっている場合、Monitor Center やレポートで正確なログ

が表示されない事があります。 

 

③ 駆除設定 

駆除/削除前にファイルをバック

アップ 

ウイルス感染ファイルを駆除または削除前にバックアッ

プします。 

駆除可能ファイル処理 駆除可能ファイルの処理設定を“駆除/削除しない”、“駆

除”、“削除”から選択します。 

駆除不可ファイル処理 駆除不可ファイルの処理設定を“駆除/削除しない”、“削

除”から選択します。 

圧縮ファイル処理 圧縮ファイルの処理設定を“駆除/削除しない”、“削除”

から選択します。 

駆除後再圧縮 (ZIP 形式の場

合) 

ZIP 形式の圧縮ファイルの場合、圧縮を解除してウイル

スをスキャン/駆除した後、再度圧縮します。 

実行中のファイル処理 ウイルスに感染したファイルが実行中の場合の処理方

法を“ユーザー確認後処理”、“駆除/削除しない”、“強制

終了後駆除”、“駆除後再起動”から選択します。 

 

④ スキャン方法 

共有解除後にスキャン ローカルシステムの共有をすべて解除後スキャンしま

す。 (解除した共有はスキャン後自動設定されません) 

シェルプロセス終了後スキャン シェルプロセスを終了しスキャンします。 

 

⑤ 有害プログラムスキャン 

ジョーク ウイルスと誤認される可能性のある動作を見せるプログ

ラムです。 

キーロガー ユーザーがキーボードから入力する内容を記録して個人

情報を盗用するプログラムです。 

スパイウェア/アドウェア ユーザー情報の漏洩に悪用されたり、特定のサイトを表

示するなどスパム広告に利用されるプログラムです。 
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その他 その他の有害プログラムです。 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スケジュールスキャン 

 一定の周期で、または特定の時間に自動的にウイルスをスキャンするスケジュールを設定

します。各オプションについては、前述の「手動スキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[スケジュールスキャン] をクリックして以下の設定を行いま

す。 

 

※ スケジュールの追加方法 

 (1) [追加] をクリックします。 

(2) [スケジュールスキャン] ビューが表示されます。[周期] を選択し、ドロップダウン リス

トで日付や時間を選択します。 

(3) [スキャン設定] および [駆除設定] を設定し、[追加] ボタンをクリックしてリストに追加

します。 

(4) [スケジュール] リストで [ポリシー適用] ボタンをクリックします。[スケジュール] リスト

には 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールの [削

除] チェック ボックスをオンにして [削除] をクリックし、[ポリシー適用] をクリックしま

す。 
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■ スクリーンセーバースキャン 

 スクリーンセーバー動作時のバックグラウンドスキャン オプションを設定します。各オプショ

ンについては、前の「システムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[スクリーンセーバースキャン] をクリックして [スクリーンセー

バースキャン] にチェックを入れます。 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ リアルタイムスキャン 

 リアルタイムスキャンに使用するオプションを設定します。使用するには、[リアルタイムス

キャン] チェック ボックスをオンにして設定します。次にない項目の設定については、前述

の「手動スキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[リアルタイムスキャン] をクリックして以下の設定を行いま

す。 
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①スキャン設定 

自動駆除 検出された悪性コードを自動的に駆除します。 

感染ユーザー追跡 ネットワーク共有フォルダを通じてウイルスが拡散した場

合、[ウイルスログ] に感染者のコンピュータ名と IP ア

ドレスを追跡して表示します。 (この機能を有効にするに

は、この機能をオンにすると同時に [スキャン設定]‐[ス

キャン範囲] の [ローカルドライブの書き込みスキャン] 

をオンにしてください) 

スキャンファイル形式 スキャンするファイルの形式を設定します。形式はすべ

てのファイル、実行ファイル、マクロ、スクリプトファイルか

ら選択します。リストにないものはユーザー定義にチェッ

クを入れた上でフィールドに拡張子を入力します。 

 

②駆除設定 

駆除/削除前にファイルをバック

アップ 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル処理 検出された駆除可能な悪性コード

のファイルの駆除方法を選択しま

す。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル処理 検出された駆除できない悪性コー

ドのファイルの駆除方法を選択しま

す。 

駆除/削除しない 

削除 

実行中のファイル処理 検出された実行中の悪性コードフ

ァイルの駆除方法を選択します。 

駆除/削除しない 

強制終了後駆除 

駆除後再起動 

 

③ファイル遮断 

遮断機能を使用しない ファイル遮断機能オフ 

V3F に拡張子変更 ユーザーが定義ファイル拡張子を V3F に変更して保

存します。 

削除 ユーザー定義ファイルを削除します。(削除するファイル

の拡張子指定) 

遮断 ユーザー定義ファイルへのアクセスを遮断します。(遮断

するファイルの拡張子指定) 
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④スキャン設定-スキャン方法 

フロッピーディスクのブートセク

タスキャン 

フロッピーディスクを通して感染するブートウイルスを防

止するため、フロッピーディスク使用時にブートセクタをス

キャンします。 

システム終了時、フロッピーデ

ィスクスキャン 

Windows 終了時にフロッピーディスクをスキャンし再起

動時に予測されるフロッピーディスクによるウイルスの侵

入を遮断します。 

ウイルス発見時、警告メッセー

ジ表示 (NT 系 OS のみ) 

ウイルスを発見した場合に警告メッセージを表示します。 

(Windows 2000 以上のみ) 

ローカルドライブの読み取りス

キャン 

ローカルドライブにあるファイルを読み取る際に、リアル

タイムでスキャンを実行します。 

ローカルドライブの書き込みス

キャン 

ローカルドライブにファイルを書き込む際に、リアルタイ

ムでスキャンを実行します。 

ネットワークドライブの読み取り

スキャン 

ネットワーク上にあるドライブにあるファイルを読み取る

際に、リアルタイムでスキャンを実行します。 

ネットワークドライブの書き込

みスキャン 

ネットワーク上にあるドライブにファイルを書き込む際に、

リアルタイムでスキャンを実行します。 

リアルタイムスキャン自動再起

動 

リアルタイムスキャンを終了しても、[周期] に設定した時

間経過後に自動的に起動します。(10 ～ 10000 分、初

期値 60 分) 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ インターネット監視 

 インターネットを通じて入ってくるデータをスキャンするインターネット監視で使用するオプシ

ョンを設定します。項目設定については、前述の「システムスキャン」「リアルタイムスキャ

ン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 
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(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[インターネット監視] をクリックして [インターネット監視] に

チェックを入れます。 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ Messenger 監視 

 メッセンジャーを通じてやりとりされるファイルをスキャンするメッセンジャー監視で使用する

オプションを設定します。項目設定については、前述の「システムスキャン」「リアルタイムス

キャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[Messenger 監視] をクリックして [Messenger 監視] にチ

ェックを入れます。 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ スタートアッププログラム監視 

 システム起動時または各種スキャンを実行するたびにレジストリ、スタートアップ プログラ

ムフォルダ、システムファイルに登録されているスタートアップ ファイルをスキャンするスタ

ートアップ プログラム監視で使用するオプションを設定します。次にない項目設定について

は、前述の「システムスキャン」「リアルタイムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[スタートアッププログラム 監視] をクリックして [スタートアッ

ププログラム監視] にチェックを入れて以下の設定を行います。 

 

① スキャン設定 

自動駆除 スタートアッププログラム監視で検出された悪性コードを

自動的に駆除します。 

監視対象 監視対象となるスタートアッププログラムを指定します。

監視対象はレジストリ、スタートアッププログラムフォル

ダ、システムファイルから指定できます。 

 

② 駆除設定 

駆除/削除前にファイルをバック

アップ 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル処理 検出された駆除可能な悪性コード

のファイルの駆除方法を選択しま

す。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル処理 検出された駆除できない悪性コー

ドのファイルの駆除方法を選択しま

す。 

駆除/削除しない 

削除 

実行中のファイル処理 検出された実行中の悪性コードフ

ァイルの駆除方法を選択します。 

駆除/削除しない 

強制終了後駆除 

駆除後再起動 

 

(6) [ポリシー適用] をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 メールスキャン/監視 

■ Outlook スキャン 

 Microsoft Outlook の各フォルダを手動スキャンする Outlook スキャンで使用するオプ

ションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [メールスキャン/監視]‐[Outlook スキャン] をクリックして [Outlook スキャン] にチェ

ックを入れて以下の設定を行います。 

 

① スキャン設定 

自動駆除 悪性コードが検出された場合、自動的に駆除します。 

Incremental スキャン 前回のスキャン後に、追加や変更された情報についての

みスキャン 

圧縮ファイルスキャン 圧縮ファイルに対してスキャンを行います。 

 

② 駆除設定 

駆除/削除前にファイルをバック

アップ 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル処理 検出された駆除可能な悪性コードのフ

ァイルの駆除方法を選択します。 

駆除 

削除 

駆除不可ファイル処理 検出された駆除できない悪性コードの

ファイルの駆除方法を選択します。 

削除 

圧縮ファイル 悪性コードに感染したファイルの駆除

方法を選択します。 

削除 
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駆除後再圧縮 (ZIP 形式の場

合) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮

します。 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ Outlook 監視 

 Microsoft Outlook 各フォルダのウイルス感染をリアルタイムにスキャンする Outlook 監

視のためのオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [メールスキャン/監視]‐[Outlook 監視] をクリックして [Outlook 監視] にチェックを

入れて以下の設定を行います。 

 

① スキャン設定 

自動駆除 悪性コードが検出された場合、自動的に駆除します。 

圧縮ファイルスキャン 圧縮ファイルに対してスキャンを行います。 

スキャンファイル形式 スキャンするファイルの形式を設定します。形式はすべ

てのファイル、実行ファイル、マクロ、スクリプトファイルか

ら選択します。リストにないものはユーザー定義にチェッ

クを入れた上でフィールドに拡張子を入力します。 
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② 駆除設定 

駆除/削除前にファイルをバック

アップ 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル処理 検出された駆除可能な悪性コードのフ

ァイルの駆除方法を選択します。 

駆除 

削除 

駆除不可ファイル処理 検出された駆除できない悪性コードの

ファイルの駆除方法を選択します。 

削除 

圧縮ファイル 悪性コードに感染したファイルの駆除

方法を選択します。 

削除 

駆除後再圧縮 (ZIP 形式の場

合) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮

します。 

 

③ ファイル遮断 

遮断機能を使用しない ファイル遮断機能オフ 

V3F に拡張子変更 ユーザーが定義ファイル拡張子を V3F に変更して保

存します。 

削除 ユーザー定義ファイルを削除します。 (削除するファイル

の拡張子指定) 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ POP3 監視 

 受信メールのウイルススキャンをする POP3 監視のためのオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 
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(5) [メールスキャン/監視]‐[POP3 監視] をクリックして [POP3 監視] にチェックを入れ

て以下の設定を行います。 

 

① スキャン設定 

自動駆除 悪性コードが検出された場合、自動的に駆除します。 

圧縮ファイルスキャン 圧縮ファイルに対してスキャンを行います。 

スキャンファイル形式 スキャンするファイルの形式を設定します。形式はすべ

てのファイル、実行ファイル、マクロ、スクリプトファイルか

ら選択します。リストにないものはユーザー定義にチェッ

クを入れた上でフィールドに拡張子を入力します。 

 

② 駆除設定 

駆除/削除前にファイルをバック

アップ 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル処理 検出された駆除可能な悪性コードのフ

ァイルの駆除方法を選択します。 

駆除 

削除 

駆除不可ファイル処理 検出された駆除できない悪性コードの

ファイルの駆除方法を選択します。 

削除 

圧縮ファイル 悪性コードに感染したファイルの駆除

方法を選択します。 

削除 

駆除後再圧縮 (ZIP 形式の場

合) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮

します。 

 

③ ファイル遮断 

遮断機能を使用しない ファイル遮断機能オフ 

V3F に拡張子変更 ユーザーが定義ファイル拡張子を V3F に変更して保

存します。 

削除 ユーザー定義ファイルを削除します。 (削除するファイル

の拡張子指定) 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 警告メール 

 受信したメールの添付ファイルがウイルスに感染している場合、感染ファイルを送信した送

信者にウイルス感染を連絡する警告メール機能のためのオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [メールスキャン/監視]‐[警告メール] をクリックして [ウイルス発見時、警告メール送

信] にチェックを入れて以下の設定を行います。 

 

① 警告メール 

SMTP サーバー 警告メール送信に使う SMTP サーバーのアドレスを入

力します。 

メールアドレス 警告メール送信に使うメールアドレスを入力します。 

メールサーバーポート 警告メール送信に使うメールサーバーのポート番号を入

力します。（初期値：25） 

 

(6) [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 オプション 

■ 一般 

 さまざまなオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 
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(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [オプション]‐[一般] をクリックして以下の設定を行います。 

 

①エクスプローラスキャン 

ショートカットメニュー Windows エクスプローラに表示されているファイルを右

クリックするとそのファイルをスキャンできるようにしま

す。 

ツールバー Windows エクスプローラのツールバーに V3 ウイルス

ブロック 2005 のメニューを追加します。 

 

②圧縮ファイルスキャン 

多重圧縮ファイル スキャンする圧縮ファイルに対しての圧縮回数の制限値

を 1 ～ 10 または “制限なし”から選択します。 (“1”設

定時スキャンしない) 

実行圧縮ファイル PKLITE、LZEXE、DIET 形式の実行形式圧縮ファイ

ルをスキャンします。 

Incremental スキャン 一度スキャンした圧縮ファイルに対しスキャンせず、変更

されたファイルに対してのみスキャンします。 

すべての圧縮形式 サポートするすべての圧縮形式に対してスキャンしま

す。 

圧縮形式選択 スキャンする圧縮形式をチェック ボックスで指定します。 

(デフォルトとして ace、arj、lzh、rar、zip 指定) 

Office プロテクタ Micosoft Office 2000 以降または、Internet Explorer 

5.0 以降でファイルを開く、ダウンロード、OLE ファイル

を開くなどの動作時にウイルスをスキャン/駆除します。 

Home ウィンドウに緊急警報

を表示 

ウイルス緊急警報を表示します。 

タスクトレイにアイコン表示 タスクトレイに V3 ウイルスブロック 2005 のアイコンを

表示します。 

V3 ウイルスブロック 2005 イ

ベントメッセージ表示 

ウイルス発生などのイベント発生時に表示します。 

スマートアップデート イベントメ

ッセージ表示 

スマートアップデートのエラー発生時などにユーザーにメ

ッセージを表示します。 

セキュリティ警告メッセージ表

示 

セキュリティ警告レポートで危険だと判断される脆弱点が

ある場合ユーザーにメッセージを表示します。 
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■ 詳細スキャン設定 

 さまざまなオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [オプション]‐[詳細スキャン設定] をクリックして以下の設定を行います。 

 

①マクロポリシー 

マクロウイルスのみ駆除する マクロウイルスのみを駆除する場合オンにします。 

すべてのマクロを駆除対象に

する 

すべてのマクロを駆除対象にする場合オンにします。 

 

②スキャン対象ポリシー 

メモリスキャン メモリ領域に常駐するウイルスをスキャン、駆除します。 

V3 セルフスキャン V3 ウイルスブロックのファイルをスキャンします。 

ブートセクタスキャン システムブート領域のファイルをスキャンします。 

プロセス/バックオリフィススキ

ャン 

実行中のプロセスおよびバックオリフィスの感染有無を

スキャンします。 

スタートアップ プログラムスキ

ャン 

スタートアップに登録されているプログラムをスキャンし

ます。 

 

③セルフプロテクト 

セルフプロテクト リアルタイムスキャン中にウイルスなどが V3 ウイルスブ

ロック 2005 にアクセスできないようにします。 

メッセンジャーサービス使用 メッセンジャーサービスを使用します。 

 

④システム復元フォルダ スキャン (Win Me/XP のみ) 

システム復元フォルダ スキャ

ン (Win Me/XP のみ) 

システム復元フォルダにバックアップされたファイルのス

キャンをします。 (Windows Me/XP のみサポート) 
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⑤スキャン除外領域使用を許可 

スキャン除外領域設定許可 V3 ウイルスブロック 2005 のスキャン除外領域の使用

を許可します。 

 

■ セキュリティ設定 

 V3 ウイルスブロック 2005 の [環境設定] の変更、[リアルタイムスキャン] の終了、V3 

ウイルスブロック 2005 の削除などを許可されたユーザーのみ変更できるようにパスワード

を設定します。セキュリティ認証の設定を行うと、保護された機能を実行する前にパスワー

ドを要求します。使用するには、[セキュリティ機能使用] チェック ボックスをオンにして設

定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 ウイルスブロック 2005 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [オプション]‐[セキュリティ設定] をクリックして [セキュリティ設定] にチェックを入れて

以下の設定を行います。 

 

①保護対象設定 

リアルタイム監視の終了 リアルタイム監視終了にパスワードを設定します。 

製品の削除 V3 ウイルスブロック削除にパスワードを設定します。 

 

②パスワード設定 

パスワード セキュリティ機能実行時に使用するパスワードを設定し

ます。 

確認 入力したパスワードに間違いがないこと確認するため、

上記で入力したパスワードを再度入力します。 

 

 エージェントコンピュータで V3 ウイルスブロック 2005 の設定を変更できないようにするには、[パス

ワード設定] 機能を使用します。 

 

(6) [ポリシー適用] をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

4.4.5  V3 Net for Windows Server 6.0 ポリシーの操作方法 

 グループ/エージェントの V3 Net for Windows Server 6.0 の動作を設定します。各設定

項目はエージェントコンピュータの V3 Net for Windows Server 6.0 の [環境設定] をコ

ントロールします。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンを右クリックし、ショートカットメニューから 

[作成] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンをダブルクリックし、設定内容を確認しま

す。 

 

 グループポリシーが作成されていない場合、V3 Net for Windows Server 6.0 アイコンをダブルク

リックすると [作成] モードになります。 

 

 

■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンを右クリックし、ショートカットメニューから 

[変更]‐[現在のポリシー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 
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(4) V3 Net for Windows Server 6.0 アイコンを右クリックし、ショートカットメニューから 

[変更]‐[ポリシーインポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンを右クリックし、ショートカットメニューから 

[削除] をクリックします。 

(5) V3 Net for Windows Server 6.0 アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 

 

 

 システムスキャン/監視 

■ システムスキャン 

 このプログラムがインストールされたシステムのスキャンを行う設定です。システムスキャン

の設定は他のスキャンの設定も兼ねます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 
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(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[システムスキャン] をクリックします。 

 

① スキャン設定 

スキャン終了後、スキャンウィ

ンドウを閉じる 

スキャン終了後、悪性コードが検出されなければスキャ

ンウィンドウを自動的に閉じます。 

自動駆除 悪性コードが検出された場合、自動的に駆除します。 

圧縮ファイルスキャン 圧縮ファイルに対してスキャンを行います。 

スキャンファイル形式 スキャンするファイルの形式を設定します。形式はすべ

てのファイル、実行ファイル、マクロ、スクリプトファイルか

ら選択します。リストにないものはユーザー定義にチェッ

クを入れた上でフィールドに拡張子を入力します。 

 

② 駆除設定 

駆除/削除前にファイルをバック

アップ 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コード

のファイルの駆除方法を選択しま

す。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コー

ドのファイルの駆除方法を選択しま

す。 

駆除/削除しない 

削除 

圧縮ファイル 悪性コードに感染したファイルの駆

除方法を選択します。 

駆除/削除しない 

削除 

駆除後再圧縮 (ZIP 形式の場

合) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮

します。 

実行中のファイル 検出された実行中の悪性コードフ

ァイルの駆除方法を選択します。 

ﾕｰｻﾞｰ確認後処理 

駆除/削除しない 

強制終了後駆除 

駆除後再起動 

 

③ スキャン方法 

共有解除後にスキャン 共有を解除した後でスキャンを行います。 

シェルプロセス終了後スキャン 実行中のシェルプロセスが終了した後でスキャンを行い

ます。 
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④ スパイウェアスキャン 

スパイウェアスキャン V3 Net for Windows Server 6.0 でスパイウェアのス

キャンを行うかどうかを設定します。 

ジョーク ジョークプログラムをスキャン対象とします。 

キーロガー キーロガーをスキャン対象とします。 

その他 その他スパイウェアをスキャン対象とします。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スケジュールスキャン 

 一定の周期で、または特定の時間に自動的にウイルスをスキャンするスケジュールを設定

します。各オプションについては、前述の「システムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[スケジュールスキャン] をクリックします。 

 

※スケジュール追加方法 

 (1) [追加] をクリックします。 

(2) [スケジュールスキャン追加] ビューが表示されます。[周期] を選択し、ドロップダウン 

リストで日付や時間を選択します。周期はシステム起動ごと、毎日、毎週、毎月、一回か

ら指定できます。日付は月、日、時、分、曜日を指定します。 

 

 日付を設定するには周期を [一回] に設定する必要があります。 
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(3) [スキャン設定] および [駆除設定] を設定し、[追加] ボタンをクリックしてリストに追加

します。 

 

① スキャン設定 

ウイルス未発見時スキャンウィ

ンドウ自動終了 

スキャンの結果、ウイルスが発見されなかった場合にス

キャンウィンドウを自動的に終了します。 

自動駆除 ウイルス発見時、駆除を自動的に行います。 

バックグランドスキャン スキャン中にスキャンウィンドウを表示しません。 

圧縮ファイルスキャン 圧縮ファイルに対してスキャンを行います。 

スキャンファイル形式 スキャンするファイルの形式を設定します。形式はすべ

てのファイル、実行ファイル、マクロ、スクリプトファイルか

ら選択します。リストにないものはユーザー定義にチェッ

クを入れた上でフィールドに拡張子を入力します。 

 

② 駆除設定 

駆除/削除前ファイルバックアッ

プ 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コード

のファイルの駆除方法を選択しま

す。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コー

ドのファイルの駆除方法を選択しま

す。 

駆除/削除しない 

削除 

圧縮ファイル 悪性コードに感染したファイルの駆

除方法を選択します。 

駆除/削除しない 

削除 

駆除後再圧縮 (ZIP 形式の場

合) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮

します。 

実行中のファイル 検出された実行中の悪性コードフ

ァイルの駆除方法を選択します。 

駆除/削除しない 

強制終了後駆除 

駆除後システム再

起動 

 

(4) [スケジュール] リストで [ポリシー適用] ボタンをクリックします。[スケジュール] リスト

には 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールの [削

除] チェック ボックスをオンにして [削除] をクリックし、[ポリシー適用] をクリックしま

す。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スクリーンセーバースキャン 

 スクリーンセーバー動作時のバックグラウンドスキャン オプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[スクリーンセーバースキャン] をクリックして [スクリーンセー

バースキャン] にチェックを入れて以下の設定を行います。 

 

① スキャン設定 

スキャン終了後、スキャンウィ

ンドウを閉じる 

ウイルスが検出されなかった場合、ウィンドウを自動終

了します。 

自動駆除 ウイルス検出時、自動的にウイルスを駆除します。 

圧縮ファイルスキャン 圧縮ファイルに対してスキャンを行います。 

 

② スキャンファイル形式 

すべてのファイル すべてのファイルをスキャンします。 

実行ファイル 実行ファイルのみスキャンします。 

マクロ マクロをスキャンします。 

スクリプトファイル スクリプトファイルをスキャンします。 

ユーザー定義 ユーザーが指定した拡張子のファイルをスキャンします。 

 

 [自動駆除] チェック ボックスがオフになっている場合、Monitor Center やレポートで正確なログ

が表示されない事があります。 
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③ 駆除設定 

駆除/削除前にファイルをバック

アップ 

ウイルス感染ファイルを駆除または削除前にバックアッ

プします。 

駆除可能ファイル処理 駆除可能ファイルの処理設定を“駆除/削除しない”、“駆

除”、“削除”から選択します。 

駆除不可ファイル処理 駆除不可ファイルの処理設定を“駆除/削除しない”、“削

除”から選択します。 

圧縮ファイル処理 圧縮ファイルの処理設定を“駆除/削除しない”、“削除”

から選択します。 

駆除後再圧縮 (ZIP 形式の場

合) 

ZIP 形式の圧縮ファイルの場合、圧縮を解除してウイル

スをスキャン/駆除した後、再度圧縮します。 

実行中のファイル処理 ウイルスに感染したファイルが実行中の場合の処理方

法を“ユーザー確認後処理”、“駆除/削除しない”、“強制

終了後駆除”、“駆除後再起動”から選択します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ リアルタイムスキャン 

 リアルタイムスキャンに使用するオプションを設定します。使用するには、[リアルタイムス

キャン] チェック ボックスをオンにして設定します。次にない項目の設定については、前述

の「システムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[リアルタイムスキャン] をクリックします。 
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① リアルタイムスキャン 

リアルタイムスキャン リアルタイムスキャンを使用します。 

 

② スキャン設定 

自動駆除 検出された悪性コードを自動的に駆除します。 

感染ユーザー追跡 ネットワーク共有フォルダを通じてウイルスが拡散した場

合、[ウイルスログ] に感染者のコンピュータ名と IP ア

ドレスを追跡して表示します。 (この機能を有効にするに

は、この機能をオンにすると同時に [スキャン設定]‐[ス

キャン範囲] の [ローカルドライブの書き込みスキャン] 

をオンにしてください) 

スキャンファイル形式 スキャンするファイルの形式を設定します。形式はすべ

てのファイル、実行ファイル、マクロ、スクリプトファイルか

ら選択します。リストにないものはユーザー定義にチェッ

クを入れた上でフィールドに拡張子を入力します。 

 

③ 駆除設定 

駆除/削除前バックアップファイ

ル 

検出された悪性コードを駆除、削除する前に当該ファイ

ルをバックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コード

のファイルの駆除方法を選択しま

す。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コー

ドのファイルの駆除方法を選択しま

す。 

駆除/削除しない 

削除 

実行中のファイル 検出された実行中の悪性コードフ

ァイルの駆除方法を選択します。 

駆除/削除しない 

強制終了後駆除 

駆除後再起動 

 

④ ファイル遮断 

遮断機能を使用しない ファイル遮断機能オフ 

V3F に拡張子変更 ユーザーが定義ファイル拡張子を V3F に変更して保

存 

削除 ユーザー定義ファイルを削除 (削除するファイルの拡張

子指定) 

遮断 ユーザー定義ファイルへのアクセスを遮断 (遮断するフ

ァイルの拡張子指定) 

遮断ファイル形式 遮断するファイルの拡張を入力します。 
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⑤ スキャン設定-スキャン方法 

フロッピーディスクのブートセク

タスキャン 

フロッピーディスクを通して感染するブートウイルスを防

止するため、フロッピーディスク使用時にブートセクタをス

キャン 

システム終了時、フロッピーデ

ィスクスキャン 

Windows 終了時にフロッピーディスクをスキャンし、再

起動時に予測されるフロッピーディスクによるウイルスの

侵入を遮断 

ウイルス発見時、警告メッセー

ジ表示 (NT 系 OS のみ) 

ウイ ルス を発見 した 場合に 警告メッ セー ジを 表示 

(Windows 2000 以上のみ) 

ローカルドライブの読み取りス

キャン 

ローカルドライブにあるファイルを読み取る際に、リアル

タイムでスキャンを実行 

ローカルドライブの書き込みス

キャン 

ローカルドライブにファイルを書き込む際に、リアルタイ

ムでスキャンを実行 

ネットワークドライブの読み取り

スキャン 

ネットワーク上にあるドライブにあるファイルを読み取る

際に、リアルタイムでスキャンを実行 

ネットワークドライブの書き込

みスキャン 

ネットワーク上にあるドライブにファイルを書き込む際に、

リアルタイムでスキャンを実行 

 

⑥ リアルタイムスキャン自動再起動 

リアルタイムスキャン自動再起

動 

リアルタイムスキャン自動再起動を使用します。リアルタ

イムスキャンを何らかの理由により OFF にしても自動

的に再起動する設定です。設定は分単位で可能で、基

本設定は 60 分です。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ インターネット監視 

 インターネットを通じて入ってくるデータをスキャンするインターネット監視で使用するオプシ

ョンを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[インターネット監視] をクリックして [インターネット監視] に

チェックを入れて以下の設定を行います。 

 

① スキャン設定 

自動駆除 ウイルス検出時、自動的にウイルスを駆除します。 

 

② スキャンファイル形式 

すべてのファイル すべてのファイルをスキャンします。 

実行ファイル 実行ファイルのみスキャンします。 

マクロ マクロをスキャンします。 

スクリプトファイル スクリプトファイルをスキャンします。 

ユーザー定義 ユーザーが指定した拡張子のファイルをスキャンします。 

 

 [自動駆除] チェック ボックスがオフになっている場合、Monitor Center やレポートで正確なログ

が表示されない事があります。 

 

③ 駆除設定 

駆除/削除前にファイルをバック

アップ 

ウイルス感染ファイルを駆除または削除前にバックアッ

プします。 

駆除可能ファイル処理 駆除可能ファイルの処理設定を“駆除/削除しない”、“駆

除”、“削除”から選択します。 

駆除不可ファイル処理 駆除不可ファイルの処理設定を“駆除/削除しない”、“削

除”から選択します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スタートアッププログラム監視 

 システム起動時または各種スキャンを実行するたびにレジストリ、スタートアップ プログラ

ムフォルダ、システムファイルに登録されているスタートアップ ファイルをスキャンするスタ

ートアップ プログラム監視で使用するオプションを設定します。使用するには、[スタートア

ップ プログラム監視] チェック ボックスをオンにして設定します。次にない項目設定につい

ては、前述の「システムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン/監視]‐[インターネット監視] をクリックして [インターネット監視] に

チェックを入れて以下の設定を行います。 

 

① スキャン設定 

自動駆除 ウイルス検出時、自動的にウイルスを駆除します。 

 

② 監視対象 

レジストリ 

スタートアップ プログラムフォルダ 

システムファイル 

 

 [自動駆除] チェック ボックスがオフになっている場合、Monitor Center やレポートで正確なログ

が表示されない事があります。 
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③ 駆除設定 

駆除/削除前にファイルをバック

アップ 

ウイルス感染ファイルを駆除または削除前にバックアッ

プします。 

駆除可能ファイル処理 駆除可能ファイルの処理設定を“駆除/削除しない”、“駆

除”、“削除”から選択します。 

駆除不可ファイル処理 駆除不可ファイルの処理設定を“駆除/削除しない”、“削

除”から選択します。 

実行中のファイル処理 ウイルスに感染したファイルが実行中の場合の処理方

法を“ユーザー確認後処理”、“駆除/削除しない”、“強制

終了後駆除”、“駆除後再起動”から選択します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 ネットワーク遮断 

■ ポート遮断 

 悪性コードなどの感染の通路になるおそれのあるポートを遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ネットワーク遮断]‐[ポート遮断] をクリックして [ポート遮断] にチェックを入れてから

以下の設定を行います。 

 



132 

① 登録されたポートのみ遮断 

追加 このボタンをクリックすると遮断するポートを設定する [登

録ポートのみ遮断] ビューが表示されます。 

修正 [登録されたポートのみ遮断] リストで修正するリストをクリ

ックして、このボタンをクリックすると設定を修正する [登録

ポートのみ遮断] ビューが表示されます。 

削除 [登録されたポートのみ遮断] リストで修正するリストをクリ

ックして、このボタンをクリックするとリストからポートが削除

されます。 

アクセス権限およびプロトコ

ル設定 

アクセス権限 インバウンド遮断 

アウトバウンド遮断 

プロトコル TCP 

UDP 

ポート設定 ローカルポート 

リモートポート 

単一ポート指定 

ポート範囲指定 

開始ポート：単一ポート指定、ポート範囲指定を指定した場

合に設定します。 

終了ポート：ポート範囲指定を指定した場合に設定します。 

期間設定 期間制限なし 

期間設定：年、月、日、時を指定します。 

ポリシー適用 設定が終わればこのボタンをクリックします。 

 

② 登録されたポートのみ許可 

追加 このボタンをクリックすると許可するポートを設定する [登

録ポートのみ遮断] ビューが表示されます。 

修正 [登録されたポートのみ許可] リストで修正するリストをクリ

ックして、このボタンをクリックすると設定を修正する [登録

ポートのみ許可] ビューが表示されます。 

削除 [登録されたポートのみ許可] リストで修正するリストをクリ

ックして、このボタンをクリックするとリストからポートが削除

されます。 

アクセス権限およびプロトコ

ル設定 

アクセス権限 インバウンド許可 

アウトバウンド許可 

プロトコル TCP 

UDP 
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ポート設定 ローカルポート 

リモートポート 

単一ポート指定 

ポート範囲指定 

開始ポート：単一ポート指定、ポート範囲指定を指定した場

合に設定します。 

終了ポート：ポート範囲指定を指定した場合に設定します。 

期間設定 期間制限なし 

期間設定：年、月、日、時を指定します。 

ポリシー適用 設定が終わればこのボタンをクリックします。 

 

③ すべてのポート遮断 

 

 すべてのポートを遮断した場合、システムエラーが発生するおそれがあります。慎重に設定してくだ

さい。 

 

④ その他の設定 

ポート除外設定可能 ポート除外設定を適用します。 

ポート遮断お知らせメッセー

ジ表示 

設定されたポートが遮断された場合にお知らせメッセージ

を表示します。 

ポート遮断ログ保存容量 (512 ～ 20000 KB、初期値 2048 KB) 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 オプション 

■ 一般 

 さまざまなオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [オプション]‐[一般] をクリックします。 

 

① エクスプローラスキャン 

ショートカットメニュー Windows エクスプローラに表示されているファイルを右ク

リックするとそのファイルをスキャンできるようにします。 

ツールバー Windows エクスプローラのツールバーに  V3 Net for 

Windows Server 6.0 のメニューを追加します。 

 

② 圧縮ファイルスキャン 

多重圧縮ファイル スキャンする圧縮ファイル圧縮回数を“制限なし”もしくは 

1 から 10 までから選択 

実行圧縮ファイル PKLITE、LZEXE、DIET から作られるファイルをスキャ

ンする場合オン 

Incremental スキャン 前回のスキャン後に、追加や変更された情報についての

みスキャン 

すべての圧縮形式 すべての圧縮形式スキャン 

圧縮形式選択 スキャンする圧縮形式指定 (初期値 arj、ace、rar、lzh、

zip 指定) 

 

③ その他 

Office プロテクタ Micosoft Office 2000 以降または、Internet Explorer 

5.0 以降でファイルを開く、ダウンロード、OLE ファイルを

開くなどの動作時にウイルスをスキャン/駆除 

Home ウィンドウに緊急警

報を表示 

危険度の高いウイルス発生時に発令される緊急警報を 

Home ウィンドウに表示します。 
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タスクトレイにアイコン表示 タスクトレイに V3Net for Windows Server 6.0 のアイコ

ンを表示 

V3Net for Windows 

Server 6.0 イベントメッセー

ジ表示 

V3Net for Windows Server 6.0 のイベントメッセージを

表示します。 

スマートアップデートイベント

メッセージ表示 

スマートアップデートのイベントメッセージを表示します。 

セキュリティ警告メッセージ

表示 

セキュリティ警告のメッセージを表示します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ セキュリティ設定 

 V3Net for Windows Server 6.0 の [環境設定] の変更、[リアルタイムスキャン] の終了、

V3Net for Windows Server 6.0 の削除などを許可されたユーザーのみ変更できるように

パスワードを設定します。セキュリティ認証の設定を行うと、保護された機能を実行する前

にパスワードを要求します。使用するには、[セキュリティ機能使用] チェック ボックスをオ

ンにして設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [オプション]‐[セキュリティ設定] をクリックして [セキュリティ設定使用] にチェックを入

れて以下の設定を行います。 
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① 保護対象設定：セキュリティ機能を使用して保護する機能を選択します。 

リアルタイム監視の終了 悪性コードなどにより、無断でリアルタイム監視が終了させ

られてしまうことのないように監視します。 

Uninstall 悪性コードなどにより、無断でこのプログラムがアンインス

トールさせられてしまうことのないように監視します。 

 

② パスワード設定：セキュリティ機能使用時に入力するパスワードを設定します。 

パスワード パスワードを入力します。8 文字以上で入力可能です。 

パスワード確認 パスワードを確認するため、上記で入力したパスワードを

再度入力します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スキャン詳細設定 

 スキャンに関するさまざまなオプションを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Net for Windows Server 6.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [オプション]‐[スキャン詳細設定] をクリックします。 

 

① マクロポリシー 

マクロウイルスのみ駆除する マクロウイルスのみを駆除する場合オンにします。 

すべてのマクロを駆除対象にする すべてのマクロを駆除対象にする場合オンにしま

す。 
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 「すべてのマクロを駆除対象にする」 はマクロウイルスの感染が疑われる場合の設定です。通常時

にこの設定すると、一部のプログラム (特に Excel) の動作に深刻な影響を与えるおそれがあります。 

 

② スキャン/対象ポリシー 

メモリスキャン メモリ領域に常駐するウイルスをスキャンし駆除 

V3 セルフスキャン V3 ウイルスブロックのファイルをスキャン 

ブートセクタスキャン システムブート領域のファイルをスキャン 

プロセスバックオリフィススキャン 実行中のプロセスおよびバックオリフィスの感染可否

をスキャン 

スタートアッププログラムスキャン スタートアッププログラムのスキャン 

 

③ セルフプロテクト 

セルフプロテクト リアルタイムスキャン中に悪性コードがこのプログラ

ムにアクセスできないようにします。 

メッセンジャーサービス使用 メッセンジャーサービスを使用します。 

 

④ その他 

システム復元フォルダスキャン システム復元フォルダにバックアップされたファイル

のスキャン (Windows Me/XP のみサポート)  

スキャン除外領域設定許可 ウイルススキャンから除外する領域の設定を許可し

ます。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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4.4.6  AhnLab スパイゼロ 2006 ポリシーの操作方法 

 グループ/エージェントの AhnLab スパイゼロ 2006 の動作を設定します。各設定項目

はエージェントコンピュータの AhnLab スパイゼロ 2006 の [環境設定] をコントロール

します。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンを右クリックし、ショートカットメニューから [作成] 

をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、AhnLab スパイゼロ 2006 アイコンをダブルクリックす

ると [作成] モードになります。 
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■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンを右クリックし、ショートカットメニューから [変

更]-[現在のポリシー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンを右クリックし、ショートカットメニューから [変

更]-[ポリシーインポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンを右クリックし、ショートカットメニューから [削除] 

をクリックします。 

(5) AhnLab スパイゼロ 2006 アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 

 

 

 スキャン/監視 

■ スキャン/監視  

 スパイウェアスキャンの設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スキャン/監視] をクリックします。 

 

① スキャン設定 

スキャン項目選択 スキャン項目を選択します。 

ホームページ変更 スパイウェアによって書き換えられた  Internet 

Explorer のホームページを再設定します。ホーム

ページとして設定する Web サイトの URL を [アド

レス入力] 欄に直接入力して指定します。[空白ペー

ジで設定] をクリックすると、ホームページには何の

ページも設定されません。 
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② リアルタイム監視 

リアルタイム監視を実行します。 リアルタイム監視はスパイウェアの侵入を水際でシャ

ットアウトします。 

ActiveX インストール遮断実行機

能実行 

スパイウェアであることの可能性が高い ActiveX 

のインストールを遮断します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 システムクリーナー 

■ システムクリーナー 

 システムクリーナーはユーザーのコンピュータに一時的に保存されている個人情報を外部

に漏えいすることのないように削除したり、システムの保存容量も最適化するものです。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムクリーナー] をクリックして、システムクリーナーの削除対象とするものを選択

します。 

 

① Internet Explorer インターネット一時ファイル 

Cookie ウェブサイトにアクセスした際に、ユーザーのコンピ

ュータに保存される小容量のテキストファイルです。

Cookie 情報をコンピュータに保存する際、確認ダイ

アログ ボックスが表示されます。 



142 

 

インターネット一時ファイル Internet Explorer でユーザーが一度開いたウェブ

ペ ー ジ は 、 次 に 開 く 際 に 早 く 表 示 で き る よ う 、

Temporary Internet Files フォルダに保存されま

す。この機能を使用すれば、ユーザーが一度接続し

たウェブページはハードディスクにインターネット フ

ァイルとして保存されるため、オフラインやネットワー

クが不安定な状態である場合にもウェブページを早く

表示することができます。 

表示したウェブサイトの履歴 Internet Explorer で最近表示したウェブページの

リストです。Internet Explorer のエクスプローラ 

バーから [履歴(H)] を選択すると、ここ数日、数週

間に訪問したウェブサイトおよびページがリンクされ

た [履歴] ウィンドウが表示されます。 

オートコンプリート (フォーム) Web アドレス、様式 （フォーム） などについて、以

前に入力した項目を保存しておいたもので、ウェブア

ドレス、様式 （フォーム） に情報を入力しようとする

と、以前に入力した情報の中から一致する可能性の

ある情報を表示します。 

オートコンプリート (パスワード) ウェブサイトにログインする際、入力したパスワード

を保存しておいたもので、パスワード入力画面に情

報を入力すると、以前入力した情報の中から一致す

る可能性のある情報を表示します。 

 

② Windows 一時ファイル 

ごみ箱 ハードディスクからユーザーが削除したファイルやフ

ォルダを保存しておいたものです。ごみ箱を空にする

と、ごみ箱に保管されていたデータはすべてユーザ

ーのコンピュータから完全に削除されます。 

最近使ったファイル ユーザーが最近使用した文書のリストです。最近使

ったファイルは、タスクトレイで、[スタート]‐[最近使っ

たファイル] を選択すれば確認することができます。 

Temp ファイル Windows で最近使用したファイルを一時的に保存

しておいたものです。 
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③ 最近使ったファイル 

Windows Media Player Windows Media Player で最近使ったファイルの

履歴です。 

ワードパッド ワードパッドで最近使ったファイルの履歴です。 

RealPlayer Real Player で最近使ったファイルの履歴です。 

ペイント ペイントで最近使ったファイルの履歴です。 

 

④ その他の履歴 

コンピュータ検索 [スタート]‐[検索] メニューで最近検索したコンピュー

タ名の履歴です。 

ファイル名を指定して実行 [スタート]‐[ファイル名を指定して実行] メニューで最

近実行したプログラム、フォルダ、文書、ウェブサイト

の履歴です。 

ファイルまたはフォルダ検索 [スタート]‐[検索] メニューで最近検索したファイルや

フォルダの履歴です。 

Telnet Telnet コマンドモードでリモートホストに接続する度

に、レジストリに記録された Telnet 接続記録です。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 設定 

■ セキュリティ設定 

 セキュリティ認証を設定すると、パスワードを入力しなければ スパイゼロ 2006 の環境設

定を修正することができません。セキュリティ認証の設定を行うと、保護された機能を実行

する前に、パスワードを要求します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 
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(4) AhnLab スパイゼロ 2006 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [設定]‐[セキュリティ設定] をクリックします。 

 

① セキュリティ設定使用 

セキュリティ機能使用 スパイゼロ 2006 の各種設定を行うにあたってパス

ワードが必要となります。 

 

 下記の ②、③ の設定を行うには、上記の [セキュリティ機能使用] にチェックを入れる必要がありま

す。チェックを入れないと、項目が表示されず設定ができません。 

 

② 保護対象設定：セキュリティ機能を適用して保護する作業を選択します。 

リアルタイム監視 

プログラム削除 

許可するスパイウェア追加 

 

③ パスワード設定：セキュリティ機能実行時に使用するパスワードを入力します。 

パスワード パスワードを入力します。6 文字以上 16 文字以内で

入力可能です。 

確認 パスワードを確認するため、上記で入力したパスワ

ードを再度入力します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ スパイウェア例外 (許可するスパイウェア) 設定 

 スパイウェアとされるものの中には、特定のプログラムの起動に必要なものもあります。そ

のようなものを誤って削除することのないように駆除対象から除外します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) AhnLab スパイゼロ 2006 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [設定]‐[スパイウェア例外設定] をクリックします。 

 

※ スパイウェアの追加方法 

 (1) 「許可するスパイウェア設定」 画面の 「許可するスパイウェア追加」 欄に許可するス

パイウェア名を入力して、[追加] をクリックします。 

(2) 設定が終われば 「ポリシー適用」 をクリックします。 

(3) 「許可するスパイウェア」リストのスパイウェアをを削除するには、リストで該当スパイウ

ェアの [削除] チェック ボックスをオンにして [削除] をクリックし、[ポリシー適用] をク

リックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スケジュール設定 

 一定の周期で、または特定の時間に自動的にスパイウェアをスキャンするスケジュールを

設定します。各オプションについては、前述の「システムスキャン」を参照してください。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

  

(4) AhnLab スパイゼロ 2006 アイコンの色がグレーの場合は  [作成] をクリックし 
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Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [設定]‐[スケジュール設定] をクリックします。 

 

※スケジュールの追加方法 

 (1) [追加] をクリックします。 

(2) [スケジュール作業追加] ビューが表示されます。[周期] を選択し、ドロップダウン リス

トで日付や時間を選択します。周期はシステム起動ごと、毎日、毎週、毎月、一回から指

定できます。日付は月、日、時、分、曜日を指定します。 

 

 日付を設定するには周期を [一回] に設定する必要があります。 

 

(3) スキャン作業中にウィンドウを表示しない場合は、［ジョブウィンドウを表示しない］ に

チェックを入れます。 

(4) [システムスキャン] を設定します。 

 

OS がインストールされたディスクドライブ 

すべてのハードディスク 

システムフォルダ 

Windows フォルダ 

プログラムファイルフォルダ 

 

(5) および [システムクリーナー] を設定し、[ポリシー適用] ボタンをクリックしてリストに追

加します。 

 

① Internet Explorer インターネット一時ファイル 

Cookie ウェブサイトにアクセスした際に、ユーザーのコンピ

ュータに保存される小容量のテキストファイルです。

Cookie 情報をコンピュータに保存する際、確認ダイ

アログ ボックスが表示されます。 
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インターネット一時ファイル Internet Explorer でユーザーが一度開いたウェブ

ペ ー ジ は 、 次 に 開 く 際 に 早 く 表 示 で き る よ う 、

Temporary Internet Files フォルダに保存されま

す。この機能を使用すれば、ユーザーが一度接続し

たウェブページはハードディスクにインターネット フ

ァイルとして保存されるため、オフラインやネットワー

クが不安定な状態である場合にもウェブページを早く

表示することができます。 

履歴 Internet Explorer で最近表示したウェブページの

リストです。Internet Explorer のエクスプローラ 

バーから [履歴(H)] を選択すると、ここ数日、数週

間に訪問したウェブサイトおよびページがリンクされ

た [履歴] ウィンドウが表示されます。 

フォームオートコンプリートログ Web アドレス、様式 （フォーム） などについて、以

前に入力した項目を保存しておいたもので、ウェブア

ドレス、様式 （フォーム） に情報を入力しようとする

と、以前に入力した情報の中から一致する可能性の

ある情報を表示します。 

パスワードオートコンプリートログ ウェブサイトにログインする際、入力したパスワード

を保存しておいたもので、パスワード入力画面に情

報を入力すると、以前入力した情報の中から一致す

る可能性のある情報を表示します。 

 

② Windows 一時ファイル 

ごみ箱 ハードディスクからユーザーが削除したファイルやフ

ォルダを保存しておいたものです。ごみ箱を空にする

と、ごみ箱に保管されていたデータはすべてユーザ

ーのコンピュータから完全に削除されます。 

一時 ファイル Windows で最近使用したファイルを一時的に保存

しておいたものです。 

最近使ったファイル ユーザーが最近使用した文書のリストです。最近使

ったファイルは、タスクトレイで、[スタート]‐[最近使っ

たファイル]を選択すれば確認することができます。 
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③ 最近使ったファイルリスト 

Windows Media Player Windows Media Player で最近使ったファイルの履

歴です。 

RealPlayer Real Player で最近使ったファイルの履歴です。 

ワードパッド ワードパッドで最近使ったファイルの履歴です。 

ペイント ペイントで最近使ったファイルの履歴です。 

 

④ その他実行リスト 

コンピュータ検索 [スタート]‐[検索] メニューで最近検索したコンピュー

タ名の履歴です。 

ファイル検索 [スタート]‐[検索] メニューで最近検索したファイルや

フォルダの履歴です。 

実行 [スタート]‐[ファイル名を指定して実行] メニューで最

近実行したプログラム、フォルダ、文書、ウェブサイト

の履歴です。 

Telnet Telnet コマンドモードでリモートホストに接続する度

に、レジストリに記録された Telnet 接続記録です。 

 

(4) [スケジュール] リストで [ポリシー適用] ボタンをクリックします。[スケジュール] リスト

には 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールの [削

除] チェック ボックスをオンにして [削除] をクリックし、[ポリシー適用] をクリックしま

す。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ その他設定 

 スパイゼロ 2006 のその他の設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 
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(4) AhnLab スパイゼロ 2006 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [設定]‐[その他設定] をクリックします。 

 

① バックアップセンター保存期間設定 

バックアップセンター保存期間 駆除を行った、または検出はしても駆除ができなかっ

たスパイウェアをバックアップセンターに保存する期

間を設定します。(0 ～ 365 日、初期値 15 日) 

 

② レポート保存領域設定 

スキャンログ保存領域 スキャンログを保存する領域のサイズを指定します。

(1 ～ 20 MB、初期値 1 MB） 

イベントログ保存領域 イベントログを保存する領域のサイズを指定します。

(1 ～ 20 MB、初期値 1 MB) 

 

③ お知らせ環境 

タスクバーにお知らせアイコン表示 タスクバーにお知らせアイコンを表示します。 

通知メッセージ表示 通知メッセージを表示します。 

 

④ スキャン除外領域設定許可 

スキャン除外領域設定許可 スパイウェアスキャンから除外する領域の設定を許

可します。「スキャン除外領域設定」 の設定は 「ス

パイウェア例外 (許可するスパイウェア) 設定」 を

参照してください。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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4.4.7  V3 Internet Security ポリシーの操作方法 

 グループ/エージェントのデスクトップ用 V3 Internet Security の動作を設定します。各設

定項目はエージェントコンピュータの V3 Internet Security の [環境設定] をコントロー

ルします。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンを右クリックし、ショートカットメニューから [作成] をク

リックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、V3 Internet Security アイコンをダブルクリックすると 

[作成] モードになります。 
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■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンを右クリックし、ショートカットメニューから [変更]‐[現

在のポリシー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンを右クリックし、ショートカットメニューから [変更]‐[ポリ

シーインポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンを右クリックし、ショートカットメニューから [削除] をク

リックします。 

(5) V3 Internet Security アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 

 

 

 環境設定 

■ お知らせ設定 

 設定した状況が発生した場合にお知らせする機能です。タスクトレイにアイコンの表示/非

表示、通知メッセージの表示/非表示はエージェントが直接選択することもできます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[お知らせ設定] をクリックします。 

 

① お知らせアイコン設定 

タスクトレイにアイコンを表示する お知らせアイコンを表示します。 

お知らせ機能を使用する 通知メッセージを表示します。 
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 [タスクトレイにアイコンを表示する] をオンにすると、次の状況が発生したときに  V3 Internet 

Security をインストールしたエージェント コンピュータに通知メッセージを表示します。 

V3 Internet Security 実行時 

アップデート必要時 

スケジュールスキャン実行時 

 

 

② ウイルス 

セキュリティ脆弱性の発見時 

新しいウイルスの拡散を知らせる緊急警報レポート 

感染した Microsoft Office ファイル遮断時 

セルフスキャンによるウイルス感染結果を表示する 

 

③ スパイウェア 

リアルタイムスキャンによるスパイウェア遮断時 

 

④ ハッキング 

プログラムのインターネット接続試行時 

プログラムのファイルアップデート必要時 

共有フォルダへの不正アクセス発見時 

ネットワーク侵入の検知時 

 

⑤ 個人情報保護 

メールを通じた個人情報流出遮断時 

メッセンジャーを通じた個人情報の流出遮断時 

Web ブラウザによる個人情報の流出遮断時 

フィッシングサイト遮断時 

ウェブサイトフィルタリングによって URL が遮断された時 

 

⑥ メール 

感染メール受信時 (POP3) 

感染メール送信時 (SMTP) 

メール送受信時 (感染メール遮断時) 
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⑦ イベントメッセージお知らせ 

スタートアップ プログラム登録時 

スマートアップデート時 

V3 セルフプロテクト時 

エンジンアップデート必要時 

スケジュールスキャン時 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 保存設定 

 各種ログの保存ディスクサイズおよび保存期間を設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[保存設定] をクリックして以下の設定を行います。 

 

① 保存期間およびディスクサイズ設定 

ウイルスのウイルスバックアップセンター保存サイズ 1 MB/3 MB/10 MB 

スマートクリーナーバックアップファイルサイズ 1 MB/3 MB/10 MB 

スパイウェアのバックアップセンター保存期間 0 日/15 日/30 日 

イベントログサイズ 4 MB/10 MB/24 MB 

スキャンログサイズ 4 MB/10 MB/24 MB 

 

 指定した保存期間、サイズを超えた場合には、古い順から自動的に削除します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 設定ロック 

 環境設定で設定した項目の変更ができないようにします。設定ロックが適用されたエージェ

ントは機能設定を変更できません。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[設定ロック] をクリックします。 

 

設定ロック使用 設定ロックを使用する場合にチェックを入れます。 

パスワード設定 設定ロック機能実行時に使うパスワードを二回入力します。 

設定ロック除外設定 設定された項目には設定ロックが

適用されません。 

プログラム規則 

共有規則 

ネットワーク規則 

 

 設定したパスワードは紛失しないようにお気をつけください。紛失した場合、プログラムの設定などの

変更が一切できなくなり、変更するにはプログラムの再インストールが必要となります。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ その他 

 その他の設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[その他] をクリックします。 

 

Windows エクスプローラメニュー

を使用する 

Windows エクスプローラメニューで選択したディス

ク、フォルダ、ファイルに対して機能 (統合スキャン) 

を実行します。 

統合スキャン 統合スキャンを行います。この項目にチェックを入れ

るためには上記の [Windows エクスプローラメニュ

ーを使用する] にチェックを入れる必要があります。 

ツールバーを使用する Windows エ ク ス プ ロ ー ラ お よ び  Microsoft 

Internet Explorer (5.0 以上) でツールバーを使用

します。 

V3 Internet Security ウィンドウ

非表示 

エージェントコンピュータにインストールされている 

V3 Internet Security のウィンドウがアクティベート

されずサイレントモードで動作します。 

自動シャットダウン設定 ウイルスおよびスパイウェアが発見されなかった場

合、システムを自動的にシャットダウンします。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 ウイルススキャン 

■ システムリアルタイムスキャン 

 このプログラムがインストールされたシステムのスキャンを行う設定です。システムスキャン

の設定は他のスキャンの設定も兼ねます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[システムリアルタイムスキャン] をクリックします。 

 

① スキャン設定 

システムリアルタイムスキャンを使

用する 

システムリアルタイムスキャンを使用します。 

 

② スキャン対象選択 

システムリアルタイムスキャンの自

動再起動 

システムリアルタイムスキャンを停止した時間経過後

に自動再起動します。時間は 10 分後、30 分後、1 時

間後、システム再起動時から選択できます。基本設

定は 1 時間後です。 

 

③ プリスキャン領域選択：リアルタイムスキャンの対象領域を指定します。 

基本領域 (推奨) デフォルト設定の領域をスキャンします。 

メモリスキャン メモリ領域に常駐するウイルスをスキャンし駆除しま

す。 

プロセススキャン 実行中のプロセスをスキャンします。 

ブートセクタスキャン システムブートセクタのファイルをスキャンします。 

スタートアッププログラムスキャン スタートアッププログラムをスキャンします。 

 

④ 駆除方式選択 

自動駆除 (推奨) 悪性コード検出時に自動的に駆除します。 

駆除/削除前にファイルをバックアッ

プファイル 

検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 
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駆除可能ファイル 検出された駆除可能な悪性コ

ードのファイルの駆除方法を選

択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性

コードのファイルの駆除方法を

選択します。 

駆除/削除しない 

削除 

実行中のファイル 検出された実行中の悪性コー

ドファイルの駆除方法を選択し

ます。 

駆除/削除しない 

強制終了後、駆除 

駆除してコンピュー

タを再起動する 

  

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

※ スキャン対象選択の方法 

 システムリアルタイムスキャンを使用する場合のスキャン対象を指定します。 

 (1) [システムリアルタイムスキャン] 画面の [スキャン対象選択] をクリックします。  

(2) 以下の設定を行います。スキャン対象を指定するには [基本対象スキャン (推奨)] の

チェックをはずします。 

 

① 基本対象スキャン 

基本対象スキャン (推奨) プログラムで設定した対象をスキャンします。 

 

② スキャンファイル形式選択 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含むファイル フィールドに拡張子を入力します。 
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③ スキャン範囲選択 

フロッピーディスクのブートセクタスキャン 

システム終了時、フロッピーディスクのブートセクタスキャン 

ローカルドライブの読み取りスキャン 

ローカルドライブの書き込みスキャン 

ネットワークドライブの読み取りスキャン 

ネットワークドライブの書き込みスキャン 

共有フォルダにアクセスしてウイルスを感染させるコンピュータを追跡 

感染させたユーザー IP アドレスを一時遮断 

 

(3) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ メッセンジャーリアルタイムスキャン 

 メッセンジャープログラムのリアルタイムスキャンについての設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[メッセンジャーリアルタイムスキャン] をクリックします。 

 

① スキャン設定 

メッセンジャーリアルタイムスキャン

を使用する 

メッセンジャーリアルタイムスキャンを使用します。 

 



160 

② スキャン対象選択 

メッセンジャーリアルタイムスキャン

の自動再起動 

メッセンジャーリアルタイムスキャンを停止した時間

経過後に自動再起動します。時間は 10 分後、30 分

後、1 時間後、システム再起動時から選択できます。

基本設定は 1 時間後です。 

 

③ 保護するメッセンジャー選択 

すべて選択 以下のすべてのメッセンジャーを選択します。 

MSN メッセンジャー 

CafeSta メッセンジャー 

NateOn メッセンジャー 

Yahoo! メッセンジャー 

Windows Messenger 

AOL インスタントメッセンジャー 

IP メッセンジャー 

ICQ Lite メッセンジャー 

 

④－1 スキャンファイル形式選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含む

ファイル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設定] を

クリックします。 

 

④－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル 以下のすべての圧縮ファイルをスキ

ャンします。 

選択した圧縮ファイル 以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 
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ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

 

⑤ 駆除方法選択 

自動駆除 悪性コード検出時に自動的に駆除します。 

駆除/削除前バックアップファイル 検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コ

ードのファイルの駆除方法を選

択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性

コードのファイルの駆除方法を

選択します。 

駆除/削除しない 

削除 

実行中のファイル 検出された実行中の悪性コー

ドファイルの駆除方法を選択し

ます。 

駆除/削除しない 

強制終了後駆除 

駆除後再起動 

感染された圧縮ファイル 検出された悪性コードに感染し

た圧縮ファイルの処置方法を

選択します。 

駆除/削除しない 

削除 

駆除後、再圧縮 (ZIP 形式の場

合のみ) 

悪性コードの駆除が完了した ZIP ファイルを再度

圧縮します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 手動スキャン 

 手動スキャンに関する設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[手動スキャン] をクリックします。 

 

①－1 プリスキャン領域選択 

基本領域スキャン (推奨) デフォルト設定の領域をスキャンします。 

メモリスキャン メモリ領域に常駐するウイルスをスキャンし駆除しま

す。 

プロセススキャン 実行中のプロセスをスキャンします。 

ブートセクタスキャン システムブートセクタのファイルをスキャンします。 

V3 セルフプロセススキャン このプログラム自体のスキャンを行います。 

スタートアッププログラムスキャン スタートアッププログラムをスキャンします。 

有害プログラムスキャン ウイルス以外の有害プログラムをスキャンします。 

例外プログラム設定 スキャン対象から除外するプログラムを設定します。 

 

①－2 有害プログラム例外設定 

登録された有害プログラムをウイ

ルススキャンから除外します。 

有害プログラム例外設定を使用します。 

例外有害プログラムを入力してくだ

さい。 

例外有害プログラムを入力して [追加] をクリックす

ると例外有害プログラムリストに登録されます。 

追加 例外有害プログラムの追加を行います。 

削除 登録されている例外有害プログラムの削除を行いま

す。 

 

②－1 スキャンファイル形式選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 
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ユーザーが指定した拡張子を含む

ファイル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設定] を

クリックします。 

 

②－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル 以下のすべての圧縮ファイルをスキ

ャンします。 

選択した圧縮ファイル 以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

Incremental スキャン 前回のスキャン後、追加や変更され

た情報についてのみスキャンする機

能 

  

③ 駆除方法選択 

自動駆除 (推奨) 悪性コード検出時に自動的に駆除します。 

駆除/削除前バックアップ

ファイル 

検出された悪性コードを駆除、削除する前に当該ファイルをバ

ックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コードのファ

イルの駆除方法を選択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コードのフ

ァイルの駆除方法を選択します。 

駆除/削除しない 

削除 
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実行中のファイル 検出された実行中の悪性コードファイル

の駆除方法を選択します。 

駆除/削除しない 

強制終了後、駆除 

駆除後再起動 

感染された圧縮ファイル 検出された悪性コードに感染した圧縮フ

ァイルの処置方法を選択します。 

駆除/削除しない 

削除 

駆除後、 再圧縮  (ZIP 

形式の場合のみ) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮しま

す。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ ウイルススケジュールスキャン 

 一定の周期で、または特定の時間に自動的にウイルスをスキャンするスケジュールを設定

します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[ウイルススケジュールスキャン] をクリックします。 

 

※ スケジュールの追加方法 

(1) [追加] をクリックします。 

(2) [スケジュールスキャン追加] ビューで以下の設定を行います。 

 



165 

① スケジュールスキャンの基本設定 

スケジュールスキャン名 登録するスキャンのスケジュール設定にわかりやす

い名前を付けます。 

スキャン周期 スケジュールスキャンの周期を設定します。周期は

一回、毎日、毎週、毎月、システム起動時、システム

シャットダウン時、スクリーンセーバー実行時、CPU 

アイドルタイムの中から指定できます。 

スキャン日時 スケジュールスキャンを行う日時を指定します。日時

は年、月、日、時、分、曜日を指定できます。 

ウイルスが発見されない場合、ス

キャンウィンドウ自動終了 

スケジュールにしたがってスキャンを行った結果、ウ

イルスが発見されない場合スキャンウィンドウを自動

的に終了します。 

 

② ウイルススキャンする領域選択 

基本領域スキャン (推奨) 

メモリスキャン 

プロセススキャン 

ブートセクタスキャン 

V3 セルフプロセススキャン 

スタートアッププログラムスキャン 

有害プログラムスキャン 

 

③－１ ウイルススキャンするファイル形式選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含む

ファイル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設定] を

クリックします。 
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③－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル 以下のすべての圧縮ファイルをスキ

ャンします。 

選択した圧縮ファイル 以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

Incremental スキャン 前回のスキャン後、追加や変更され

た情報についてのみスキャンする機

能 

 

④ 駆除方法選択 

自動駆除 (推奨) 悪性コード検出時に自動的に駆除します。 

駆除/削除前バックアップ

ファイル 

検出された悪性コードを駆除、削除する前に当該ファイルをバ

ックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コードのファ

イルの駆除方法を選択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コードのフ

ァイルの駆除方法を選択します。 

駆除/削除しない 

削除 

実行中のファイル 検出された実行中の悪性コードファイル

の駆除方法を選択します。 

強制終了後、駆除 

駆除/削除しない 

ユーザー確認後処

理 

感染された圧縮ファイル 検出された悪性コードに感染した圧縮フ

ァイルの処置方法を選択します。 

駆除/削除しない 

削除 
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駆除後、 再圧縮  (ZIP 

形式の場合のみ) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮しま

す。 

 

⑤ETC 

CPU USAGE CPU 占有率を以下から選択します。 

High 

Medium 

Low 

 

(3) 設定が終われば [追加] をクリックします。 

(4) [スケジュール] 画面で [ポリシー適用] ボタンをクリックします。[スケジュール] リスト

には 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールをクリッ

クしてから [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ セキュリティ脆弱性診断 

 コンピュータのセキュリティ脆弱性の有無を診断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[セキュリティ脆弱性診断] をクリックします。 
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セキュリティ脆弱性チェックスケジ

ュール機能を使用する 

セキュリティ脆弱性を定期的にチェックします。 

セキュリティ診断スケジュール セキュリティ脆弱性チェックを行う周期、時間を設定

します。周期 (一回、毎日、毎週、毎月、CPU のア

イドルタイム) 時間 (年、月、日、時、分、曜日) を指

定できます。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 詳細設定 

 ウイルススキャンのその他の詳細な設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[詳細設定] をクリックします。 

 

① マクロウイルス遮断ポリシー 

発見されたマクロウイルスのみ駆

除する 

マクロウイルスのみを駆除の場合オンにします。 

すべてのマクロを駆除対象にする すべてのマクロを駆除対象にする場合オンにしま

す。 

 

 「すべてのマクロを駆除対象にする」 はマクロウイルスの感染が疑われる場合の設定です。通常時

にこの設定すると、一部のプログラム (特に Excel) の動作に深刻な影響を与えるおそれがあります。 
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② ウイルススキャン詳細設定 

フォルダ共有解除後スキャン 

シェルプロセス (例：Explorer.exe) 終了後スキャン 

分散スキャン (CPU とハードディスクが 2 つ以上の場合、分散してスキャン) 

設定したスキャン速度でスキャン 速度は標準 (推奨)、高速、低速の3種類から指定で

きます。 

 

③ ウイルススキャン除外領域設定 

選択したスキャン除外領域を適用する 

スキャンから除外する拡張子入力 

個別スキャン除外領域設定許可 設定されているスキャン除外拡張子とパスを使用し

ます。 

システム復元フォルダをスキャンしない (Windows ME/XP のみ) 

 

④ その他の主要機能設定 

V3 Internet Security セルフプロテクト 

Microsoft Office プログラムから開いたファイルを自動スキャン 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 スパイウェアスキャン 

■ スパイウェアリアルタイムスキャン 

 レジストリファイルシステムをリアルタイムでスキャンし、スパイウェアを遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スパイウェアリアルタイムスキャン] をクリックします。 
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スパイウェアリアルタイムスキャン スパイウェアがユーザーの同意なしにインストールさ

れないようリアルタイムでスキャンして遮断します。 

ActiveX コントロールのインストー

ル遮断機能実行 

スパイウェアであることの可能性が高い ActiveX 

のインストールを遮断します。 

スパイウェアリアルタイムスキャン

の自動再起動 

スパイウェアリアルタイムスキャンを停止しても設定

した時間を超えると自動的に再起動します。時間は

10 分後、30 分後、1 時間後、システム再起動時から

指定できます。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 手動スキャン 

 手動スキャンを行ってスパイウェアを検出した場合の処理方法を指定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンを右クリックし、ショートカットメニューから [作成] また

は[変更]‐[現在のポリシーインポート] をクリックします。 

(5) [スパイウェアスキャン]‐[手動スキャン] をクリックします。 

 

① 駆除方法 

スパイウェアが発見された場合、自

動駆除 

検出されたスパイウェアを自動的に駆除します。 

駆除前にファイルをバックアップ 検出されたスパイウェアを駆除する前にバックアッ

プします。これはスパイウェア駆除により問題が生

じた場合に備えてのものです。 

ホームページ変更 スパイウェアによって書き換えられた  Internet 

Explorer のホームページを再設定します。ホー

ムページとして設定する Web サイトの URL を 
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[アドレス入力] 欄に直接入力して指定します。[空

白ページ設定] をクリックすると、ホームページに

は何のページも設定されません。 

 

② スパイウェアスキャン速度選択 

設定した速度でスパイウェアスキャン スパイウェアをスキャンする速度を設定します。速

度は高速、標準 (推奨)、低速から指定します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スケジュールスキャン 

 手動スキャンを行ってスパイウェアを検出した場合の処理方法を指定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スケジュールスキャン] をクリックします。 

 

※ スケジュールを追加する方法 

(1) [スケジュールスキャン] 画面の [追加] ボタンをクリックします。 

(2) [スケジュールスキャン追加] 画面で以下の設定を行います。 
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① スケジュールスキャンの基本設定 

スケジュールスキャン名 登録するスケジュールスキャンにわかりやすい名

前を付けます。 

スキャン周期 スケジュールスキャンを周期を設定します。周期は

一回、毎日、毎週、毎月、システム起動時、システ

ムシャットダウン時、スクリーンセーバー実行時、

CPU アイドルタイムの中から指定できます。 

スキャン日時 スケジュールスキャンを行う日時を指定します。日

時は年、月、日、時、分、曜日を指定できます。 

CPU USAGE CPU 占有率を次から選択し

ます。 

High 

Medium 

Low 

 

(3) 設定が終われば [追加] をクリックします。 

(4) [スケジュールスキャン] 画面で [ポリシー適用] ボタンをクリックします。[スケジュー

ル] リストには 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールをクリッ

クしてから [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 

■ スマートクリーナー 

 システムクリーナーはユーザーのコンピュータに一時的に保存されている個人情報を外部

に漏えいすることのないように削除します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スマートクリーナー] をクリックします。 

 

① スマートクリーナーを使用する 

スマートクリーナーを使用する スマートクリーナーを使用します。 
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② スマートクリーナースケジュール設定 

周期 スマートクリーナーを実行する周期を設定します。

周期は一回、毎日、毎週、毎月、システム起動時、

スクリーンセーバー実行時、CPU アイドルタイム

の中から指定できます。 

日付 スマートクリーナーを実行する日付を指定します。

日付は年、月、日、曜日を指定できます。 

時間 スマートクリーナーを実行する時間を指定します。

時間は時、分を指定できます。 

 

③ システムクリーンアップ 

インストール/削除 不必要なインストール用、アンインストール用プロ

グラムを検索して削除します。 

不必要なファイル 不必要なファイルを検索して削除します。 

レジストリ 既にアンインストールされたプログラムのレジストリ

を削除します。 

スタートアッププログラム 既にアンインストールされたプログラムのスタートメ

ニューのスタートアッププログラムの項目を削除し

ます 

 

④ Internet Explorer インターネット一時ファイルクリーンアップ 

Cookie ウェブサイトにアクセスした際に、ユーザーのコン

ピュータに保存される小容量のテキストファイルで

す。Cookie 情報をコンピュータに保存する際、確

認ダイアログ ボックスが表示されます。 

インターネット一時ファイル Internet Explorer でユーザーが一度開いたウェ

ブページは、次に開く際に早く表示できるよう、

Temporary Internet Files フォルダに保存され

ます。この機能を使用すれば、ユーザーが一度接

続したウェブページはハードディスクにインターネッ

ト ファイルとして保存されるため、オフラインやネッ

トワークが不安定な状態である場合にもウェブペー

ジを早く表示することができます。 

表示したウェブサイトの履歴 Internet Explorer で最近表示したウェブページ

のリストです。Internet Explorer のエクスプロー

ラ バーから [履歴(H)] を選択すると、ここ数日、

数週間に訪問したウェブサイトおよびページがリン

クされた [履歴] ウィンドウが表示されます。 



174 

オートコンプリート履歴 (パスワード) ウェブサイトにログインする際、入力したパスワード

を保存しておいたもので、パスワード入力画面に情

報を入力すると、以前入力した情報の中から一致

する可能性のある情報を表示します。 

オートコンプリート履歴 (フォーム) Web アドレス、様式 （フォーム） などについて、

以前に入力した項目を保存しておいたもので、ウェ

ブアドレス、様式 （フォーム） に情報を入力しよう

とすると、以前に入力した情報の中から一致する

可能性のある情報を表示します。 

 

⑤ Windows Temp ファイルクリーンアップ 

Temp ファイル Windows で最近使用したファイルを一時的に保

存しておいたものです。 

最近使ったファイル ユーザーが最近使用した文書のリストです。最近

使ったファイルは、タスクトレイで、[スタート]‐[最近

使ったファイル]を選択すれば確認することができ

ます。 

ごみ箱 ハードディスクからユーザーが削除したファイルや

フォルダを保存しておいたものです。ごみ箱を空に

すると、ごみ箱に保管されていたデータはすべてユ

ーザーのコンピュータから完全に削除されます。 

 

⑥ 最近使ったファイルクリーンアップ 

RealPlayer Real Player で最近使ったファイルの履歴です。 

ワードパッド ワードパッドで最近使ったファイルの履歴です。 

ペイント ペイントで最近使ったファイルの履歴です。 

Windows Media Player Windows Media Player で最近使ったファイルの

履歴です。 

 

⑦ その他の履歴クリーンアップ 

ファイル名を指定して実行 ファイル名を指定して実行の検索履歴です。 

ファイルまたはフォルダ検索 ファイルまたはフォルダ検索の履歴です。 

コンピュータ検索 コンピュータ検索の履歴です。 

TELNET TELNET の履歴です。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スマートオプティマイザー 

 システムの保存容量やインターネット接続を最適化します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スマートオプティマイザー] をクリックします。 

 

① スマートオプティマイザーを使用する 

スマートオプティマイザーを使用する スマートオプティマイザーを使用します。 

 

② スマートオプティマイザースケジュール設定 

周期 スマートオプティマイザーを実行する周期を設定し

ます。周期は一回、毎日、毎週、毎月、システム起

動時、スクリーンセーバー実行時、CPU のアイド

ルタイムの中から指定できます。 

日付 スマートオプティマイザーを行う日付を指定します。

日付は年、月、日曜日を指定できます。 

時間 スマートオプティマイザーを行う時間を指定します。

時間は時、分を指定できます。 

 

③ 最適化する対象選択 

メモリ最適化 プログラムが使用していないメモリを使用できるよ

うにして、メモリの空き容量を増やします。 

ユーザーメモリ Windows がプロセスで使用しているユーザー領

域のメモリを使用できるようにします。 

ワーキングセットメモリ 作業中でないプロセスが所有しているメモリを使用

できるようにします。 
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キャッシュメモリ システムファイルキャッシュを使用できるようにしま

す。 

インターネット最適化 インターネット速度が改善されるように Windows 

の環境設定を自動的に設定します。 

最適化状態をテストする Web サイ

ト入力 

インターネット最適化実行前のインターネット状態

が確認するための Web サイトの URL を入力し

ます。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スパイウェア例外設定 

 スパイウェアとされるものの中には、特定のプログラムの起動に必要なものもあります。そ

のようなものを誤って削除することのないように駆除対象から除外します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スパイウェア例外設定] をクリックします。 

 

スパイウェア例外設定機能を使用す

る 

スパイウェア許可リストに登録したプログラムをス

パイウェアスキャン対象から除外します。 

許可するスパイウェア名を入力して

下さい 

許可するスパイウェア名を入力して [追加] をクリ

ックするとスパイウェア許可リストに登録されます。 

追加 スパイウェア許可リストの追加を行います。 

削除 登録されているスパイウェア名の削除を行います。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スキャン除外領域 

 ウイルススキャンを実行する際に、スキャンしないフォルダとファイルを指定します。ウイル

スの感染可能性が低い特定ファイルやフォルダ、拡張子をウイルススキャン対象から除外

すると、スキャンにかかる時間を短縮できます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スパイウェア除外領域] をクリックします。 

 

スパイウェアスキャン除外領域を適

用する 

スパイウェアスキャン除外領域設定を適用します。 

スキャンから除外する拡張子入力 スパイウェアスキャンから除外する拡張子を設定し

ます。 

個別スキャン除外領域設定許可 設定されているスキャン除外拡張子とパスを使用

します。 

システム復元フォルダをスキャンしな

い 

システム復元フォルダは Microsoft Windows Me 

と Microsoft Windows XP で使用可能な機能で

す。システム復元フォルダは Microsoft Windows 

がシステム復元のために、Windows を損傷した

変更内容を追跡できるよう提供される機能です。シ

ステム復元フォルダは Microsoft Windows だけ

が該当のフォルダを生成しファイルを保存できるの

で、復元フォルダから発見されたウイルス感染ファ

イルは、V3 Internet Security に変更権限がな

いので駆除できません。システム復元フォルダに

ウイルスが発見される理由は、Windows がシス
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テム復元フォルダにファイルをバックアップする際、

既に感染しているファイルをバックアップしたため

です。そのためシステム復元フォルダにウイルスが

発見された場合は駆除できませんが、システムを

復元する際に該当ファイルがウイルスに感染して

いることをユーザーが知っていることが重要です。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 ハッキング遮断 

■ パーソナルファイアウォール 

 ファイアウォールは他のコンピュータからユーザーのコンピュータ、またはユーザーのコン

ピュータから他のコンピュータに送信されるデータを制限します。許可のないコンピュータか

らのアクセスやウイルス、ワームといった悪性コードがユーザーのコンピュータに侵入する

ことを防ぎます。また、ユーザーのコンピュータに感染した悪性コードがコンピュータの重要

情報を漏えいさせることを防ぎます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ハッキング遮断]‐[パーソナルファイアウォール] をクリックします。 

 

① デフォルト設定 

パーソナルファイアウォール設定を

適用します。 

管理者が設定したファイアウォールポリシーを各エ

ージェントのパーソナルファイアウォールに適用し

ます。 

パーソナルファイアウォールを使用

する 

各エージェントのパーソナルファイアウォールを使

用します。 
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② プログラム規則 

※ プログラム規則の追加方法 

(1) [プログラム規則] 画面の [追加] をクリックします。 

(2) [アプリケーション規則追加] 画面で以下の項目を設定します。 

 

規則名 アプリケーションの規則に名前を付けます。 

ファイルパス 規則に追加するファイルのパスを指定します。パス

はプルダウンリストから選択することもできます。 

Windows Program Files フォルダ 

Windows System フォルダ 

Windows フォルダ 

APC インストールフォルダ 

V3 インストールフォルダ 

ACA インストールフォルダ 

Smart Update インストールフォルダ 

実行ファイル名 規則に追加するファイルの名前を入力します。 

インターネット接続 規則で追加するファイルのインターネット接続につ

いての設定を行います。設定はすべて許可、すべ

て遮断の 2 種類から指定できます。 

 

(3) [OK] をクリックします。 

(4) [プログラム規則] 画面で [ポリシー適用] ボタンをクリックします。[プログラム規則] リ

ストには 10 個まで設定できます。 

(5) プログラム規則を削除するには、[プログラム規則] リストで該当規則をクリックしてか

ら [削除] をクリックし、[ポリシー適用] をクリックします。 

 

※ プログラム規則を自動追加して、お知らせメッセージの表示を最小化する 

プログラム規則を自動追加して、お

知らせメッセージの表示を最小化す

る 

プログラム規則をプログラムの初回起動時に自動

的にプログラム規則リストに追加します。また、お

知らせメッセージの表示も最小化します。 

 

③ 共有規則 

※ 共有規則の追加方法 

(1) [共有規則] 画面の [追加] をクリックします。 

(2) [共有規則追加] 画面で以下の項目を設定します。 
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規則名 共有規則に名前を付けます。 

IP アドレス選択 すべての IP アドレス すべての IP アドレスに共有を許可します。 

指定 IP アドレス 指定した IP アドレスだけに共有を許可しま

す。 

共有アクセス権

限 

読み取り許可 共有フォルダにアクセスしてデータを読み取

ることができます。 

読み取り /書き込み許

可 

共有フォルダにアクセスしてデータを読み取

ったりファイルを保存、実行できます。 

共有権限をすべて遮断 共有フォルダにアクセスできません。 

ログを記録します 共有に関するログを保存します 

 

(3) [共有規則追加] ビューの [IP アドレス選択] で [指定 IP アドレス] を選択した場合、

[追加] をクリックします。 

 

 [共有規則追加] ビューの [IP アドレス選択] で [すべての IP アドレス] を選択した場合は(8) に

進みます。(4)～(7) の設定は行いません。 

 

(4) [IP アドレス追加/修正] ビューで [入力する方法選択] を選択します。 

 

単一 IP アドレス 

IP アドレス範囲 

サブネットマスク 

 

(5) [入力する方法選択] で選択した項目に合わせて以下の必要な情報を入力します。 

① 単一 IP アドレス 

ホスト名 

IP アドレス 

 

② IP アドレス範囲 

開始 IP アドレス 

終了 IP アドレス 

 

③ サブネットマスク 

IP アドレス 

サブネットマスク 
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(6) 入力した設定への規則適用について設定します。 

上記で入力した IP アドレスにのみ規則を適用します。 

上記で入力した IP アドレスのみ除外して規則を適用します。 

 

(7) [OK] をクリックします。 

(8) [共有規則] 画面で [ポリシー適用] ボタンをクリックします。[共有規則] リストには 10

個まで設定できます。 

(9) 共有規則を削除するには、[共有規則] リストで該当規則をクリックしてから、[削除] を

クリックし、[ポリシー適用] をクリックします。 

 

※共有規則の優先順位変更方法 

(1) [共有規則] 画面で優先順位を変更する規則をクリックします。 

(2) 上位に移動する場合は [上へ] を、下位に移動する場合は [下へ] をクリックします。 

(3) [ポリシー適用] をクリックします。 

 

④ ネットワーク規則 

※ ネットワーク規則追加方法 

(1) [ネットワーク規則] 画面の [追加] をクリックします。 

(2) [ネットワーク規則追加] 画面で以下の項目を設定します。 

 

規則名 共有規則に名前を付けます。 

ネットワークアクセス権限 追加するネットワーク規則のアクセス権限を指定し

ます。インバウンド/アウトバウンド許可、インバウン

ド/アウトバウンド遮断、インバウンド許可、インバウ

ンド遮断、アウトバウンド許可、アウトバウンド遮断 

の 6 種類から一つを指定します。 

IP アドレス

選択 

すべての IP アドレス すべての IP アドレスにこの設定を適用します。 

指定 IP アドレス 指定した IP アドレスだけにこの設定を適用しま

す。 

ポート選択 すべてのポート すべてのポートにこの設定を適用します。 

指定ポート 指定したポートにだけこの設定を適用します。 

プロトコル TCP プロトコルでのデータ送受信にこの設定を適用しま

す。 

UDP プロトコルでのデータ送受信にこの設定を適用しま

す。 

ICMP プロトコルでのデータ送受信にこの設定を適用しま

す。 

ログを保存します ネットワークに関するログを保存します 
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(3) [ネットワーク規則追加] ビューの [IP アドレス選択] で [指定 IP アドレス] を選択し

た場合、[追加] をクリックします。 

 

 [ネットワーク規則追加] ビューの [IP アドレス選択] で [すべての IP アドレス] を選択した場合

は(8) に進みます。(4)～(7) の設定は行いません。 

 

(4) [IP アドレス追加/修正] ビューで [入力する方法選択] を選択します。 

 

単一 IP アドレス 

IP アドレス範囲 

サブネットマスク 

 

(5) [入力する方法選択] で選択した項目に合わせて以下の必要な情報を入力します。 

① 単一 IP アドレス 

ホスト名 

IP アドレス 

 

② IP アドレス範囲 

開始 IP アドレス 

終了 IP アドレス 

 

③ サブネットマスク 

IP アドレス 

サブネットマスク 

 

(6) 入力した設定への規則適用について設定します。 

上記で入力した IP アドレスにのみ規則を適用します。 

上記で入力した IP アドレスのみ除外して規則を適用します。 

 

(7) [OK] をクリックします。 

(8) [ポート選択] ビューの [ポート選択] で [指定ポート] を選択した場合、[追加] をクリッ

クします。 

 

 [ネットワーク規則追加] ビューの [ポート選択] で [すべてのポート] を選択した場合は(10) に進

みます。 
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(9) [ポート番号追加/修正] ビューで [入力する方法選択] を選択します。 

 

ローカルポート 

リモートポート 

入力する方法選択 

 

単一ポート 

ポート範囲 

単一ポート [入力する方法選択] で [単一ポート] を選択した場合に

表示されます。 

開始ポート [入力する方法選択] で [ポート範囲] を選択した場合に

表示されます。 

終了ポート [入力する方法選択] で [ポート範囲] を選択した場合に

表示されます。 

上段で設定したポートにのみ規則を適用します。 

上段で設定したポートを除いて規則を適用します。 

 

(10) [ネットワーク規則] 画面で [ポリシー適用] ボタンをクリックします。[ネットワーク規

則] リストには 10 個まで設定できます。 

(11) ネットワーク規則を削除するには、[ネットワーク規則] リストで該当規則をクリックした

上で [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

※ネットワーク規則の優先順位変更方法 

(1) [ネットワーク規則] リストで優先順位を変更する規則をクリックします。 

(2) 上位に移動する場合は [上へ] を、下位に移動する場合は [下へ] をクリックします。 

(3) [ポリシー適用] をクリックします。 

 

⑤ 詳細設定 

システム起動時もワーム侵入を遮断

する(ブートタイムファイアウォール) 

システムを起動しパーソナルファイアウォールを実

行する前に、ワームなどの悪性コードが侵入する

のを防ぎます。 

IPX プロトコルを許可する IPX プロトコルを使用するトラフィックを許可しま

す。 

IGMP プロトコルを許可する IGMP プロトコルを使用するトラフィックを許可しま

す。 
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ポート非表示機能を使用する 

(ステルスポート機能) 

ポートスキャニングを使ったハッキングを防止しま

す。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ ネットワーク侵入遮断 

 ネットワークからの侵入を遮断する機能です。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ハッキング遮断]‐[ネットワーク侵入遮断] をクリックします。 

 

ネットワーク侵入遮断設定を適用し

ます 

管理者が指定した侵入遮断規則を各エージェント

に適用します。 

ネットワーク侵入遮断機能を使用す

る 

ネットワーク侵入遮断機能を各エージェントに適用

します。 

追加 ネットワーク侵入遮断から除外するプログラムを指

定します。 

削除 ネットワーク侵入遮断除外規則リストに登録された

規則を削除します。 

感染させたユーザーの IP アドレス

を一時遮断する 

悪性コードの拡散速度を遅らせるため、感染元の

ユーザーの IP アドレスを一時遮断します。 

 

※ ネットワーク侵入遮断除外規則追加 

(1) [ネットワーク侵入遮断] 画面の [追加] をクリックします。 

(2) 表示される画面で追加する項目にチェックを入れます。 

(3) [OK] をクリックします。 

(4) [ポリシー適用] をクリックします。 
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(5) ネットワーク侵入遮断規則を削除するには、[ネットワーク侵入遮断除外] リストで該当

規則をクリックした上で [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 

■ 許可/遮断 IP アドレス 

 通信を許可または遮断する IP アドレスを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ハッキング遮断]‐[許可/遮断 IP アドレス] をクリックします。 

 

① デフォルト設定 

許可/遮断 IP リスト設定を適用します 管理者が設定した許可/遮断 IP アドレスリスト

を各エージェントに適用します。 

 

② 許可 IP アドレス 

※ IP アドレスの追加方法 

(1) [許可 IP アドレスリスト] 画面の [追加] をクリックします。 

(2) [IP アドレス追加/修正] ビューで [入力する方法選択] を選択します。 

単一 IP アドレス 

IP アドレス範囲 

サブネットマスク 

 

(3) [入力する方法選択] で選択した項目に合わせて以下の必要な情報を入力します。 

① 単一 IP アドレス 

IP アドレス 

 

② IP アドレス範囲 

開始 IP アドレス 

終了 IP アドレス 
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③ サブネットマスク 

IP アドレス 

サブネットマスク 

 

(4) [OK] をクリックします。 

(5) [許可 IP アドレスリスト] 画面で [ポリシー適用] ボタンをクリックします。[許可 IP ア

ドレスリスト] には 10 個まで設定できます。 

(6) 許可された IP アドレスをリストから削除するには、[許可 IP アドレスリスト] で該当

IP アドレスをクリックしてから、[削除] をクリックし、[ポリシー適用] をクリックします。 

 

③ 遮断 IP アドレス 

※ IP アドレスの追加方法 

(1) [遮断 IP アドレスリスト] 画面の [追加] をクリックします。 

(2) [IP アドレス追加/修正] ビューで [入力する方法選択] を選択します。 

単一 IP アドレス 

IP アドレス範囲 

サブネットマスク 

 

(3) [入力する方法選択] で選択した項目に合わせて以下の必要な情報を入力します。 

① 単一 IP アドレス 

IP アドレス 

 

② IP アドレス範囲 

開始 IP アドレス 

終了 IP アドレス 

 

③ サブネットマスク 

IP アドレス 

サブネットマスク 

 

(4) [OK] をクリックします。 

(5) [遮断 IP アドレスリスト] 画面で [ポリシー適用] ボタンをクリックします。[遮断 IP ア

ドレスリスト] には 10 個まで設定できます。 

(6) 遮断された IP アドレスをリストから削除するには、[遮断 IP アドレスリスト] で該当

IP アドレスをクリックしてから、[削除] をクリックし、[ポリシー適用] をクリックします。 
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 個人情報保護 

■ 個人情報流出遮断 

 個人情報の流出を防ぎます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [個人情報保護]‐[個人情報流出遮断] をクリックします。 

 

個人情報流出遮断設定を適用します。 管理者が設定した個人情報流出遮断ポリシーを

各エージェントに適用します。 

Web サイトフィルタリングを使用する Web サイトフィルタリング機能を各エージェント

で使用します。 

個人情報流出遮断機能使用 設定された個人情報流出遮断ポリシーを各エー

ジェントに適用します。 

フィッシング遮断設定 フィッシングメールを遮断する 

フィッシングサイトを遮断する 

個人情報流出監視対象設定 Web サイトからの流出監視 

メールからの流出監視 

メッセンジャーからの流出監視 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 メールセキュリティ 

■ メールスキャン 

 メールのウイルス感染有無をスキャンします。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [メールセキュリティ]‐[メールスキャン] をクリックします。 

 

① 受信メールスキャン 

※ 受信メールスキャン 

受信メールスキャンする 受信メールのスキャンを行います。 

受信メールリアルタイムスキャンする

(POP3) 

受信メールをリアルタイムスキャンします。 

Microsoft Outlook スキャンする Microsoft Outlook のメールをスキャンします。 

Microsoft Outlook リアルタイムスキ

ャンする 

Microsoft Outlook のメールをリアルタイムでス

キャンします。 

 

※ スキャンファイル形式選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含むファ

イル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設

定] をクリックします。 
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※ 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル 以下のすべての圧縮ファイルをスキ

ャンします。 

選択した圧縮ファイル 以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

 

※ 駆除方法選択 

自動駆除 ウイルス検出時、自動的にウイルスを駆除します。 

駆除 /削除前にファイル

をバックアップ 

検出された悪性コードを駆除、削除する前に当該ファイルをバ

ックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コードのファ

イルの駆除方法を選択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コードのフ

ァイルの駆除方法を選択します。 

駆除/削除しない 

削除 

感染された圧縮ファイル 悪性コードに感染したファイルの駆除方

法を選択します。 

駆除/削除しない 

削除 

駆除後、 再圧縮  (ZIP 

形式の場合) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮しま

す。 

 

② 送信メールスキャン 

※ 送信メールスキャン 

送信メールをリアルタイムスキャンする

(SMTP) 

送信メールのスキャンを行います。 
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※ スキャンファイル形式選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含むファ

イル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設

定] をクリックします。 

 

※ 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル 以下のすべての圧縮ファイルをスキ

ャンします。 

選択した圧縮ファイル 以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

 

③詳細設定 

ウイルススキャンするポート設定 スキャンする POP3 ポートと SMTP ポートを指定

します。 

スキャンメールの最大サイズ スキャンするメールの最大のサイズを指定します。 

POP3 タイムアウト防止設定 大きなサイズのメールの処理でエラーが起こらな

いように、この設定を行います。時間は秒単位で設

定します。 
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ウイルス感染メールの送信者にウイ

ルス感染を知らせる警告メールを送

信します。 

ウイルスに感染したメールを受信した場合、当該メ

ールの送信者にウイルス感染を知らせるメールを

送信します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スパムメール遮断 

 スパムメールを遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security アイコンの色がグレーの場合は [作成] をクリックし Default 

グループのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの

場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [メールセキュリティ]‐[スパムメール遮断] をクリックします。 

 

スパムメールを遮断する 設定された遮断規則にしたがって、スパムメールを

遮断します。規則は最大で 10 個まで適用可能で

す。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

※ スパムメール遮断規則追加方法 

（1） [スパムメール遮断] 画面で [追加] をクリックします。 

（2） [スパム遮断規則設定] ビューで以下の設定を行います。 
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メールの件名に指定単語を含む 件名に指定した単語が含まれているメールを遮断

します。 

メールの内容に指定単語を含む 内容 (本文) に指定した単語が含まれているメー

ルを遮断します。 

送信者に指定した単語を含む 送信者名に指定した単語が含まれているメールを

遮断します。 

受信者に指定した単語を含む 受信者名に指定した単語が含まれているメールを

遮断します。 

単語 スパムメール指定する単語を入力します。 

規則条件 指定した単語を元にどのような処理を行うかを指

定します。規則条件としては「１つでも含まれている

場合、遮断する」「1 つでも含まれないと遮断」「全

て含まれている場合、遮断する」「全て含まれない

と遮断」の 4 種類の中から指定します。また、指定

する単語が複数の場合は「OR」、「AND」も指定し

ます。 

大文字と小文字を区別します 指定する単語の大文字、小文字を区別して設定を

適用します。 

 

(3) [OK] をクリックすると、設定した規則が適用されます。 

(4) [スパムメール遮断] 画面で [ポリシー適用] ボタンをクリックします。[スパム遮断規則] 

リストには 10 個まで設定できます。 

(5) スパム遮断規則を削除するには、[スパム遮断規則] リストで該当規則をクリックして

から、[削除] をクリックし、[ポリシー適用] をクリックします。 

 

 設定ごとに必ず [OK] ボタンをクリックして設定を保存してください。設定を保存しない場合、スパム

遮断規則は適用されません。 

 

※スパム遮断規則の優先順位変更方法 

(1) [スパム遮断規則] リストで優先順位を変更する規則をクリックします。 

(2) 上位に移動する場合は [上へ] を、下位に移動する場合は [下へ] をクリックします。 

(3) [ポリシー適用] をクリックします。 
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4.4.8  DataBlock 2.0 ポリシーの操作方法 

 グループ/エージェントの DataBlock 2.0 の動作を設定します。各設定項目はエージェン

トコンピュータの DataBlock 2.0 の [環境設定] をコントロールします。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンを右クリックし、ショートカットメニューから [作成] をクリックし

ます。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、DataBlock 2.0 アイコンをダブルクリックすると [作成] 

モードになります。 
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■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンを右クリックし、ショートカットメニューから [変更]‐[現在のポリ

シー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンを右クリックし、ショートカットメニューから [変更]‐[ポリシーイ

ンポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンを右クリックし、ショートカットメニューから [削除] をクリックし

ます。 

(5) DataBlock 2.0 アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 

 

 

 一般設定 

■ 一般設定 

 DataBlock 2.0 の一般設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンの色がグレーの場合は [作成] をクリックし Default グルー

プのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は 

[変更]‐[現在のポリシー変更] をクリックします。 

(5) [一般設定] をクリックして設定を行います。 

 

① アルゴリズム 

暗号アルゴリズム 3DES 同じデータを DES 方式で 3 回暗号化を

行うものであり、セキュリティの強度が高く

なります。DES 方式の 3 倍の時間がかか

ります。 

DES 1998 年まで米国で標準採用されていた共

通鍵暗号化方式です。 



196 

SEED 1999 年から韓国で標準採用されている暗

号化方式です。共通鍵の長さが 3DES と

同じ 128bit ですが、速度が速いです。 

AES128 多重ネットワーク構造でも使用できるように 

DES 方式を補完したものです。2000 年に

米国で標準採用された暗号化方式です。 

AES192 暗号化に必要な共通鍵の長さを 192bit  

にした暗号化方式です。鍵の長さが長くな

るとセキュリティは強化されますが、速度は

遅くなります。 

AES256 暗号化に必要な共通鍵の長さを 256bit  

にした暗号化方式です。鍵の長さが長い分

速度が遅いです。 

完全削除アルゴリ

ズム 

P.Gutmann (35) 1996 年ニュージーランドの P.Gutmann  

が提案した方式で、35 回上書きします。あ

らゆる方式のデータ復旧アルゴリズムに備

えたものですが、時間が長くかかるためあ

まり使われません。 

US NSA erasure (7) 米・国家安全保障局(NSA)の標準で、7 回

上書きする方式です。Single Pass よりも

ファイル復旧が難しいかわりに時間がかか

ります。 

US DoD 5220.22-M 

(8-306/E, C and E) 

米・国防総省 (DoD) の標準で、7 回上書

きする方式です。Single Pass よりもファイ

ル復旧が難しい代わりに時間がかかりま

す。 

US DoD 5220.22-M  米・国防総省 DOD) の標準で、3 回上書

きする方式です。 

Single Pass 1 回だけ上書きする方式です。完全消去ア

ルゴリズムの中で最も基本的な方式で、削

除にかかる時間が短いのが特徴で、一般

的によく使われています。 

 

② トレイアイコン 

トレイアイコンを表示しない チェックを入れればタスクトレイに DataBlock 2.0 

のアイコンを表示しません。 

 

(6) 設定が終われば [ポリシー適用] をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 デバイス制御 

 デバイス制御の設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンの色がグレーの場合は [作成] をクリックし Default グルー

プのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は 

[変更]‐[現在のポリシー変更] をクリックします。 

(5) [デバイス制御] をクリックします。 

 

① フロッピーディスク 

アクセス遮断 FDD へのファイル/フォルダの生成、修正、コピ

ー、ファイル/フォルダ名の変更/削除などがすべて

可能です。アクセス自体を拒否するため、ファイル

やフォルダの生成、読み込み、コピー、ファイル/フ

ォルダ名変更などを元からシャットアウトします。 

読み込み/書き込み許可 FDD へのファイル/フォルダの生成、修正、コピ

ー、ファイル/フォルダ名の変更/削除などがすべて

可能です。 

読み込み許可 アクセスは許可しますがフロッピーディスクへの書

き込みを拒否する機能です。従ってファイルやフォ

ルダ内容の読み込みは可能です。但し、ファイル

やフォルダの生成、コピー、ファイル/フォルダ名の

変更/削除など、書き込みは禁止します。 
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② リムーバブルディスク 

アクセス遮断 リムーバブルディスクへのファイル/フォルダの生

成、修正、コピー、ファイル/フォルダ名の変更/削除

などがすべて可能です。アクセス自体を拒否する

ため、ファイルやフォルダの生成、読み込み、コピ

ー、ファイル/フォルダ名変更などを元からシャット

アウトします。 

読み込み/書き込み許可 リムーバブルディスクへのファイル/フォルダの生

成、修正、コピー、ファイル/フォルダ名の変更/削除

などがすべて可能です。 

読み込み許可 アクセスは許可しますがリムーバブルディスクへの

書き込みを拒否する機能です。従ってファイルやフ

ォルダ内容の読み込みは可能です。但し、ファイル

やフォルダの生成、コピー、ファイル/フォルダ名の

変更/削除など、書き込みは禁止します。 

 

③ CD (DVD) －RW 

アクセス遮断 Windows スタンダード IO で CD (DVD) への

書き込みを行う場合のみ制御の対象となります。

但し、CD-RW のようにポートとの直接通信によっ

て入出力する場合は制御の対象外となります。 

読み込み/書き込み許可 CD (DVD) へのファイル/フォルダの生成、修正、

コピー、ファイル/フォルダ名の変更/削除などがす

べて可能です。 

読み込み許可 アクセスは許可しますがフロッピーディスクへの書

き込みを拒否する機能です。従ってファイルやフォ

ルダ内容の読み込みは可能です。但し、ファイル

やフォルダの生成、コピー、ファイル/フォルダ名の

変更/削除など、書き込みは禁止します。 

 

 デバイス（ポート）へ直接アクセスする CD-RWに対しては、AhnLab DataBlock 2.0 を導入する前

に制御したいプロセス名とプロセスの内部名をメーカーに知らせる必要があります。但し、CD-RW リストに存

在しないツールを使ってデバイスへ直接ファイルを書き込む場合は制御対象外となります。制御可能なプロセ

スリストを変更した場合には変更リストを AhnLab DataBlock 2.0 に反映するため、コンピュータを再起動、

あるいは APC サーバーから CD（DVD） に対するポリシーをエージェントに再適用する必要があります。 
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 CD-RW に対するアクセスポリシーが「アクセス遮断」または「読み込み許可」の場合 CD-RW の起

動に制限がかかります。 

 

 PDA、USB マウス、USB キーボードなどのウィンドファイルシステム以外には制御を行いません。 

 

 外部保存デバイスに対する「アクセス遮断」又は「読み込み許可」の際、デバイスへのアクセス、ファイ

ルの書き込み行為が発生した場合、警告ログは記録しますが、書き込み許可時のファイル操作ログは記録しま

せん。 

 

 MS エクスプローラからドラッグアンドドロップで CD への書き込みをするときにも制御できますが、

そのときプロセス起動不可エラーメッセージは表示しません。但し、エクスプローラの右側のリストビューアが空

白となります。 

 

④ プリンタ 

すべての印刷禁止 既に使用中あるいは新規追加されたプリンタドライ

バが使えません。但し、例外としてプリンタができる

ように AhnLab DataBlock が内部に管理する 

WhiteList に登録しておくことができます。（プリン

ト制御対象以外のアプリケーションファイル参照） 

すべての印刷許可 既に使用中あるいは新規追加されたプリンタドライ

バを自由に使えます。 

ウォータープリンタのみ 既に使用中あるいは新規追加されたプリントドライ

バでは印刷ができず、AhnLab DataBlock が提

供するプリンタドライバを通した印刷のみができま

す。この場合は実際プリントを行うプリンタドライバ

を AhnLab DataBlock のプリンタドライバとリン

クをかけておく必要があります。 

印刷可 全てのプリンタで印刷ができます。印刷ログは記録

されません。 

 

 XP のユーザーの簡易切り替え機能に対してはスタンプ機能をサポートしません。 
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 プリント制御はウィンドスプーラに対する制御です。スプーラがリモートに存在する場合は制御ができ

ません。 

 

 AhnLab DataBlock 2.0 プリンタのプレビューでは前方位置で表示される場合も実際印刷時には

後方位置で印刷されます。 

 

 ファインプリンタがインストールされている場合、AhnLab DataBlock 2.0 プリント画面で設定した値

がファインプリント設定により無効になる可能性があります。 

 

 上記の保存メディアおよびプリントに対するログは一時的なものですので、ログ発生時にネットワーク

接続状態ではない場合あるいはサーバーが稼動中ではない場合のログは捨てられます。 

 

(6) 設定が終われば [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 ウォータースタンプ 

 グループ印刷データに強制的に指定した文字列を所定の場所に追加します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンの色がグレーの場合は [作成] をクリックし Default グルー

プのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は 

[変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウォータースタンプ] をクリックします。 
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① スタンプ 

スタンプ入力 スタンプ印刷する文字列を入力します。 

フォント設定 スタンプ印刷のフォントを指定します。 

スタンプ透明度 スタンプ印刷の印刷濃度を指定します。 

角度 印刷文字列の回転角度を入力します。 

 

② ヘッダー 

ヘッダー入力 ヘッダー印刷する文字列を入力します。 

フォント設定 ヘッダー印刷するフォントを指定します。 

 

③ フッター 

フッター入力 フッター印刷する文字列を入力します。 

フォント設定 フッター印刷するフォントを指定します。 

 

④ プリンタ履歴管理 

プリンタ履歴管理使用 印刷時のログを記録します 

 

(6) 設定が終われば [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 ログ 

 指定したログを記録します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) DataBlock 2.0 アイコンの色がグレーの場合は [作成] をクリックし Default グルー

プのポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は 

[変更]‐[現在のポリシー変更] をクリックします。 

(5) [ログ] をクリックします。 
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① 認証 

認証ログ ログイン認証のログを記録します 

 

② 自動復号ファイル 

自動復号ログ 自動復号形式の暗号を行ったときにログを記録し

ます 

 

③ 完全削除 

完全削除ログ ファイルやフォルダの完全削除を実行したときにロ

グを記録します 

 

④ デバイス制御 

フロッピーディスク、CD (DVD)‐RW、 

リムーバブルディスク、プリンタアクセスログ 

外部デバイスに対してアクセスしたと

きにログ記録します。 

 

⑤ ファイル操作 

ファイル操作ログ保存 エクスプローラ上でファイル操作したログを記録し

ます。 

コピーログ 同一ドライブ内のコピーログ 

移動ログ 同一ドライブ内の移動ログ 

削除ログ 

 

(6) 設定が終われば [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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4.4.9  Outbreak Management ポリシーの操作方法 

 グループ/エージェントの Outbreak Management の動作を設定します。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンを右クリックし、ショートカットメニューから [作成] を

クリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、Outbreak Management アイコンをダブルクリックする

と [作成] モードになります。 
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■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンを右クリックし、ショートカットメニューから  [変

更]-[現在のポリシー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンを右クリックしショートカットメニューから [変更]-[ポ

リシーインポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンを右クリックし、ショートカットメニューから [削除] を

クリックします。 

(5) Outbreak Management アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 

 

 

 基本ポリシー 

 Outbreak Management の基本ポリシーを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンの色がグレーの場合は  [作成 ] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [基本ポリシー] をクリックして以下の設定を行います。 

 

ポリシー名 

ポリシー ID 

ポリシー修正回数 

生成日時 

満了日時 

ポリシー種類 

ポリシー状態 

重要度 

警告メッセージ 
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(6) 設定が終われば [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 予防/駆除ポリシー 

■ ファイル 

 登録したファイルへのアクセスを遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンの色がグレーの場合は  [作成 ] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [予防/駆除ポリシー]‐[ファイル] をクリックして、[追加] をクリックします。 

(6) [ファイルポリシー] ビューから以下の設定を行います。 

 

ファイルパス 遮断するファイルのパスを入力します。Windows 

ディレクトリ、ルートディレクトリ、システムディレクト

リ、ドライブディレクトリ、プログラムディレクトリの 5

種類は、[選択] をクリックするとプルダウンリスト

から簡単に入力できます。 

ファイル名 遮断するファイルの名前を入力します。 

MD5 MD5 を入力します。ファイル削除とファイル実行

遮断の場合のみ有効です。 

ファイル削除 当該ファイルを削除します。 

ファイル実行遮断 当該ファイルの実行を遮断します。 

ファイル書き込み遮断 当該ファイル名の書き込みを遮断します。 

フォルダ共有解除 当該ファイルパスフォルダの共有を解除します。 

プロセス実行中止 当該ファイルに関連したプロセスの実行を中止しま

す。 
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対象プロセス名 [プロセス実行中止] で設定するプロセスのパスを

入力します。 

 

(7) 設定が終われば [OK] をクリックして [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [OK] ボタン、[ポリシー適用] ボタンをクリックして設定を保存してください。設定を

保存しないとポリシーは適用されません。 

 

(8) ポリシーを削除するには、[ファイル] リストで該当ポリシーの [削除]をクリックしてから、

[削除] をクリックし、[ポリシー適用] をクリックします。 

 

※ポリシーの優先順位変更方法 

(1) [ポリシー] リストで優先順位を変更するポリシーをクリックします。 

(2) 上位に移動する場合は [上へ] を、下位に移動する場合は [下へ] をクリックします。 

(3) [ポリシー適用] をクリックします。 

 

 

■ ネットワーク 

 登録した配信経路を遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンの色がグレーの場合は  [作成 ] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [予防/駆除ポリシー]‐[ネットワーク] をクリックして、[追加] をクリックします。 

(6) [ネットワークポリシー] ビューから以下の設定を行います。 

 

① IP 設定 

ホスト指定 遮断するホスト IP アドレスを入力します。 

ネットワーク範囲指定 遮断するネットワーク範囲を指定します。[開始 IP 

アドレス] と[終了 IP アドレス] を入力します。 

すべてのネットワーク指定 全てのネットワークを遮断します。 
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② ポート設定 

ローカルポート ローカルポートを遮断設定します。 

リモートポート リモートポートを遮断設定します。 

単一ポート 指定した単一のポートを遮断します。 

ポート範囲指定 指定した [開始ポート] と [終了ポート] の範囲で

遮断します。 

すべてのポート指定 すべてのポートを遮断設定します。 

 

③ アクション：ポリシーのアクションをインバウンド、アウトバウンド、イン/アウトバウンドのい

ずれかを選択します。 

 

④ 対象プロトコル：対象となるプロトコルを TCP、UDP、すべてのいずれかから選択しま

す。 

 

⑤ 対象プロセス名：対象となるプロセスを入力します。Windows ディレクトリ、ルートディレ

クトリ、システムディレクトリ、ドライブディレクトリ、プログラムディレクトリの場合は、[選択] 

をクリックしてプルダウンリストから選択すると簡単に入力できます。 

 

(7) 設定が終われば [OK] をクリックして [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [OK] ボタン、[ポリシー適用] ボタンをクリックして設定を保存してください。設定を

保存しないとポリシーは適用されません。 

 

(8) ポリシーを削除するには、[ネットワークポリシー] リストで該当ポリシーの [削除]をクリ

ックしてから、[削除] をクリックし、[ポリシー適用] をクリックします。 

 

※ポリシーの優先順位変更方法 

(1) [ネットワークポリシー] リストで優先順位を変更するポリシーをクリックします。 

(2) 上位に移動する場合は [上へ] を、下位に移動する場合は [下へ] をクリックします。 

(3) [ポリシー適用] をクリックします。 
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■ レジストリ 

 登録したレジストリのアクセスを遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンの色がグレーの場合は  [作成 ] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [予防/駆除ポリシー]‐[レジストリ] をクリックして、[追加] をクリックします。 

(6) [レジストリポリシー] ビューから以下の設定を行います。 

 

レジストリキー 遮 断 設 定 す る レ ジ ス ト リ キ ー を 指 定 し ま す 。

HKEY_CLASSES_ROOT、HKEY_CURRENT_USER、

HKEY_LOCAL_MACHINE 、 HKEY_USERS 、

HKEY_CURRENT_CONFIG 、 HKEY_DYN_DATA の

場合、[選択] をクリックしてプルダウンリストから選択すると

簡単に入力できます。 

レジストリ名 遮断設定するレジストリ名を入力します。 

レジストリデータ 遮断するレジストリのデータを入力します。Windows ディレ

クトリ、ルートディレクトリ、システムディレクトリ、ドライブディ

レクトリ、プログラムディレクトリの 5 種類は、[選択] をクリッ

クするとプルダウンリストから簡単に入力できます。 

データタイプ データタイプをなし、DWORD、String のいずれかから選択

します。 

レジストリ遮断 書き込み、生成を遮断します。 

レジストリ削除 該当レジストリを削除します。 

 

(7) 設定が終われば [OK] をクリックして [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [OK] ボタン、[ポリシー適用] ボタンをクリックして設定を保存してください。設定を

保存しないとポリシーは適用されません。 

 

(8) ポリシーを削除するには、[レジストリポリシー] リストで該当ポリシーの [削除] をクリ

ックしてから、[削除] をクリックし、[ポリシー適用] をクリックします。 
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※ポリシーの優先順位変更方法 

(1) [レジストリポリシー] リストで優先順位を変更するポリシーをクリックします。 

(2) 上位に移動する場合は [上へ] を、下位に移動する場合は [下へ] をクリックします。 

(3) [ポリシー適用] をクリックします。 

 

 

■ ミューテックス 

 悪性コードが使うミューテックスを占有して、悪性コードの実行を妨害します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) Outbreak Management アイコンの色がグレーの場合は  [作成 ] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [予防/駆除ポリシー]‐[ミューテックス] をクリックして、[追加] をクリックします。 

(6) [ミューテックスポリシー] ビューから以下の設定を行います。 

 

ミューテックス名 遮断するミューテックス名を指定します。 

 

(7) 設定が終われば [OK] をクリックして [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [OK] ボタン、[ポリシー適用] ボタンをクリックして設定を保存してください。設定を

保存しないとポリシーは適用されません。 

 

(8) ポリシーを削除するには、[ミューテックスポリシー] リストで該当ポリシーの [削除] を

クリックしてから、[削除] をクリックし、[ポリシー適用] をクリックします。 
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 メールポリシー 

 

 この機能は AhnLab Security Tower からダウンロードしたポリシーのみ適用でき、管理者が機能

設定をすることはできません。また、AhnLab Security Tower は現在韓国国内においてのみサポートを行っ

ていますので、お使いいただけません。 

 

 

 例外ポリシー 

 

 この機能は AhnLab Security Tower からダウンロードしたポリシーのみ適用でき、管理者が機能

設定をすることはできません。また、AhnLab Security Tower は現在韓国国内においてのみサポートを行っ

ていますので、お使いいただけません。 

 

 

4.4.10  V3Net for Windows Server 7.0 ポリシーの操作方法 

 グループ/エージェントの V3Net for Windows Server 7.0 (以下 V3Net7.0) の動作を設

定します。各設定項目はエージェントコンピュータの V3Net7.0 の [環境設定] をコントロ

ールします。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンを右クリックし、ショートカットメニューから [作成] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、V3Net7.0 アイコンをダブルクリックすると [作成] モー

ドになります。 

 

 

■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンを右クリックし、ショートカットメニューから [変更]‐[現在のポリシー

変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 
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■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンを右クリックし、ショートカットメニューから [変更]‐[ポリシーインポ

ート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンを右クリックし、ショートカットメニューから [削除] をクリックします。 

(5) V3Net7.0 アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 
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 ウイルススキャン 

■ システムリアルタイムスキャン 

 このプログラムがインストールされたシステムのスキャンを行う設定です。システムスキャン

の設定は他のスキャンの設定も兼ねます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]-[システムリアルタイムスキャン] をクリックします。 

 

※ スキャン設定 

① 

システムリアルタイムスキャンを使

用する 

システムリアルタイムスキャンを使用する場合、オン

にします。 

システムリアルタイムスキャンの自

動再起動 

システムリアルタイムスキャンを停止した時間経過後

に自動再起動します。時間は 10 分後、30 分後、1 時

間後、システム再起動時から選択できます。基本設

定は 1 時間後です。 

 

②プリスキャン領域選択：リアルタイムスキャンの対象領域を指定します。 

基本領域 (推奨) デフォルト設定の領域をスキャンします。 

メモリ メモリ領域に常駐するウイルスをスキャンし駆除しま

す。 

プロセス 実行中のプロセスをスキャンします。 

ブートセクタ システムブートセクタのファイルをスキャンします。 

スタートアッププログラム スタートアッププログラムをスキャンします。 

 

③駆除方法 

自動駆除 悪性コード検出時に自動的に駆除します。 

駆除/削除前にファイルをバックアッ

プ 

検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 
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駆除可能ファイル 検出された駆除可能な悪

性コードのファイルの駆除

方法を選択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪

性コードのファイルの駆除

方法を選択します。 

削除しない 

削除 

実行中のファイル 検出された実行中の悪性

コードファイルの駆除方法

を選択します。 

駆除/削除しない 

強制終了後、駆除 

IE/Windows ｴｸｽﾌﾟﾛ

ｰﾗ終了後、駆除 

ｼｽﾃﾑ再起動時、駆除 

  

 

※ スキャン対象選択 

① システムリアルタイムスキャンを使用する際にスキャン対象を指定するには [基本 (推

奨)] のチェックをはずします。 

 

② スキャンファイル形式選択 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含むファイル フィールドに拡張子を入力します。 

 

③ スキャン範囲選択 

フロッピーディスクのブートセクタスキャン 

システム終了時、フロッピーディスクのブートセクタスキャン 

ローカルドライブの読み取りスキャン 

ローカルドライブの書き込みスキャン 

ネットワークドライブの読み取りスキャン 

ネットワークドライブの書き込みスキャン 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 手動スキャン 

 手動スキャンに関する設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[手動スキャン] をクリックします。 

 

① プリスキャン領域選択 

基本領域 (推奨) デフォルト設定の領域をスキャンします。 

メモリ メモリ領域に常駐するウイルスをスキャンし駆除しま

す。 

プロセス 実行中のプロセスをスキャンします。 

ブートセクタ システムブートセクタのファイルをスキャンします。 

V3Net7.0 セルフプロセス このプログラム自体のスキャンを行います。 

スタートアッププログラム スタートアッププログラムをスキャンします。 

 

②－1 スキャンファイル形式選択 

すべてのファイル (推奨) 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含む

ファイル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設定] を

クリックします。 
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②－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル

をスキャン 

以下のすべての圧縮ファイルをスキ

ャンします。 

選択された圧縮ファイ

ルのみスキャン 

以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

スキャン後、変更された

ファイルのみスキャン 

前回のスキャン後、追加や変更され

た情報についてのみスキャンしま

す。 

＊MB 以上の圧縮ファ

イルはスキャンしない 

ユーザーが指定した容量を超える圧

縮ファイルはスキャン対象から除外

します。 

  

③ 駆除方式選択 

自動駆除 (推奨) 悪性コード検出時に自動的に駆除します。 

駆除 /削除前にファイル

をバックアップ 

検出された悪性コードを駆除、削除する前に当該ファイルをバ

ックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コードの

ファイルの駆除方法を選択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コード

のファイルの駆除方法を選択します。 

削除しない 

削除 
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実行中のファイル 検出された実行中の悪性コードファイ

ルの駆除方法を選択します。 

駆除/削除しない 

強制終了後、駆除 

IE/Windows ｴｸｽﾌﾟﾛ

ｰﾗ終了後、駆除 

ｼｽﾃﾑ再起動時、駆除 

ユーザー確認後処理 

圧縮ファイル 検出された悪性コードに感染した圧

縮ファイルの処置方法を選択します。 

駆除/削除しない 

削除 

駆除後、 再圧縮  (ZIP 

形式の場合のみ) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮しま

す。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スケジュールスキャン 

 一定の周期で、または特定の時間に自動的にウイルス/スパイウェアをスキャンするスケジ

ュールを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]-[スケジュールスキャン] をクリックします。 

 

※ スケジュールの追加方法 

(1) [追加] をクリックします。 

(2) [スケジュールスキャン追加] ビューで以下の設定を行います。 
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① スケジュールスキャンの基本設定 

スケジュールスキャン名 登録するスキャンのスケジュール設定にわかりやす

い名前を付けます。 

スキャン周期 スケジュールスキャンの周期を設定します。周期は

一回、毎日、毎週、毎月、システム起動時、システム

シャットダウン時、スクリーンセーバー実行時、CPU 

アイドルタイムの中から指定できます。 

スキャン日時 スケジュールスキャンを行う日時を指定します。日時

は年、月、日、時、分、曜日を指定できます。 

ウイルスまたはスパイウェアが発

見されない場合、スキャンウィンド

ウを閉じる 

スケジュールにしたがってスキャンを行った結果、ウ

イルスおよびスパイウェアが発見されない場合スキ

ャンウィンドウを自動的に終了します。 

スキャン項目選択 スケジュールスキャンでスキャンする悪性コードの種

類を選択します。“ウイルス”または“スパイウェア”、

あるいはその両方を選択することができます。 

 

② ウイルスプリスキャン領域選択 

基本領域 (推奨) 

メモリ 

プロセス 

ブートセクタ 

V3Net 7.0 セルフプロセス 

スタートアッププログラムスキャン 

 

③－１ スキャンファイル形式選択 

すべてのファイル (推奨) 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含む

ファイル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設定] を

クリックします。 
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③－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル

をスキャン 

以下のすべての圧縮ファイルをスキ

ャンします。 

選択された圧縮ファイ

ルのみスキャン 

以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

スキャン後、変更された

ファイルのみスキャン 

前回のスキャン後、追加や変更され

た情報についてのみスキャンしま

す。 

＊MB 以上の圧縮ファ

イルはスキャンしない 

ユーザーが指定した容量を超える圧

縮ファイルはスキャン対象から除外

します。 

 

④ 駆除方法選択 

自動駆除 (推奨) 悪性コード検出時に自動的に駆除します。 

駆除/削除前バックアップ

ファイル 

検出された悪性コードを駆除、削除する前に当該ファイルをバ

ックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コードの

ファイルの駆除方法を選択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コード

のファイルの駆除方法を選択します。 

削除しない 

削除 
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実行中のファイル 検出された実行中の悪性コードファイ

ルの駆除方法を選択します。 

駆除/削除しない 

強制終了後、駆除 

IE/Windows ｴｸｽﾌﾟﾛ

ｰﾗ終了後、駆除 

駆除後再起動 

ユーザー確認後処理 

感染された圧縮ファイル 検出された悪性コードに感染した圧

縮ファイルの処置方法を選択します。 

駆除/削除しない 

削除 

駆除後、 再圧縮  (ZIP 

形式の場合のみ) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮しま

す。 

 

(3) 設定が終われば [追加] をクリックします。 

(4) [スケジュール] 画面で [ポリシー適用] ボタンをクリックします。[スケジュール] リスト

には 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールをクリッ

クしてから [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 詳細設定 

 ウイルススキャンのその他の詳細な設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]-[詳細設定] をクリックします。 
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① マクロウイルス遮断ポリシー 

発見されたマクロウイルスのみ駆

除する 

マクロウイルスのみを駆除の場合オンにします。 

すべてのマクロを駆除対象にする すべてのマクロを駆除対象にする場合オンにしま

す。 

 

 「すべてのマクロを駆除対象にする」 はマクロウイルスの感染が疑われる場合の設定です。通常時

にこの設定をすると、一部のプログラム (特に Excel) の動作に深刻な影響を与えるおそれがあります。 

 

② スキャン詳細設定 

フォルダ共有解除後スキャン 

シェルプロセス (例：Explorer.exe) 終了後、スキャン 

分散スキャン (CPU とハードディスクが 2 つ以上の場合、分散してスキャン) 

設定したスキャン速度でスキャン 速度は標準 (推奨)、高速、低速の3種類から指定で

きます。 

CPU 使用率 スキャン速度を“低速”で設定した場合にのみ、CPU 

使用率を“自動 (推奨)”、“中”、“低”から指定できま

す。 

 

③ ウイルススキャン除外領域設定 

選択したスキャン除外領域を適用する 

スキャンから除外する拡張子を入力 

 

④ その他の主要機能設定 

共有フォルダにアクセスしてウイルスを感染させるコンピュータを追跡 

感染させたユーザー IP アドレスを一

時遮断 

「許可/遮断 IP アドレスリスト」に登録された一

時遮断 IP アドレスが設定時間内に共有フォル

ダにアクセスすることを一時的。初期値は  30 

分です。 

V3Net 7.0 セルフプロテクト 

 

 “感染させた IP アドレスを一時遮断”は [ハッキング遮断]‐[ネットワーク侵入遮断] で“ネットワーク

侵入遮断機能を使用する”を選択した場合にのみ動作します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 
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 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 スパイウェアスキャン 

■ リアルタイムスキャン 

 レジストリファイルシステムをリアルタイムでスキャンし、スパイウェアを遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[リアルタイムスキャン] をクリックします。 

 

① 

スパイウェアリアルタイムスキャン

を使用する 

スパイウェアリアルタイムスキャンを使用する場合、

オンにします。 

ActiveX コントロールのインストー

ル遮断機能を実行する 

スパイウェアであることの可能性が高い ActiveX 

のインストールを遮断します。 

スパイウェアリアルタイムスキャン

の自動再起動 

スパイウェアリアルタイムスキャンを停止しても設定

した時間を超えると自動的に再起動します。時間は

10 分後、30 分後、1 時間後、システム再起動時から

指定できます。 

 

② スパイウェアスキャン設定 

自動駆除 (推奨) スパイウェア検出時に自動的に駆除します。 

駆除 /削除前にファイル

をバックアップ 

検出されたスパイウェアを駆除、削除する前にバックアップしま

す。 

駆除可能ファイル 検出された駆除可能なスパイウェア

の駆除方法を選択します。 

駆除/削除しない 

駆除 
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実行中のファイル 検出された実行中のスパイウェアの

駆除方法を選択します。 

駆除/削除しない 

ｼｽﾃﾑ再起動時、駆除 

IE/Windows ｴｸｽﾌﾟﾛ

ｰﾗ終了後、駆除 

強制終了後、駆除 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 手動スキャン 

 手動スキャンを行ってスパイウェアを検出した場合の処理方法を指定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンを右クリックし、ショートカットメニューから [作成] または [変更]‐

[現在のポリシーインポート] をクリックします。 

(5) [スパイウェアスキャン]‐[手動スキャン] をクリックします。 

 

① 発見されたスパイウェアの処理方法 

スパイウェアが発見され

た場合、自動駆除 

検出されたスパイウェアを自動的に駆除します。 

駆除前にファイルをバッ

クアップ 

検出されたスパイウェアを駆除する前にバックアップします。こ

れはスパイウェア駆除により問題が生じた場合に備えてのもの

です。 

駆除可能ファイル 検出された駆除可能なスパイウェア

の駆除方法を選択します。 

駆除/削除しない 

駆除 
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実行中のファイル 検出された実行中のスパイウェアの

駆除方法を選択します。 

駆除/削除しない 

ｼｽﾃﾑ再起動時、駆除 

IE/Windows ｴｸｽﾌﾟﾛ

ｰﾗ終了後、駆除 

強制終了後、駆除 

ホームページ変更 スパイウェアによって書き換えられた Internet Explorer の

ホームページを再設定します。ホームページとして設定する 

Web サイトの URL を [アドレス入力] 欄に直接入力して指

定します。[空白ページ設定] をクリックすると、ホームページに

は何のページも設定されません。 

 

② スパイウェアスキャン速度 

設定した速度でスパイウェアスキャン スパイウェアをスキャンする速度を設定します。速

度は“高速”、“標準 (推奨)”、“低速”から指定しま

す。 

CPU 使用率 スキャン速度選択で設定した速度よりスキャン速

度をさらに遅くするために CPU 使用率を選択し

ます。スキャン速度で“低速”を選択した場合にの

み CPU 使用率を“自動 (推奨)”、“中”、“低”か

ら選択できます。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ スケジュールスキャン 

 一定の周期で、または特定の時間に自動的にウイルス/スパイウェアをスキャンするスケジ

ュールを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スケジュールスキャン] をクリックします。 

 

※ スケジュールを追加する方法 

(1) [スケジュールスキャン] 画面の [追加] ボタンをクリックします。 

(2) [スケジュールスキャン追加] 画面で以下の設定を行います。 

 

① スケジュールスキャンの基本設定 

スケジュールスキャン名 登録するスキャンのスケジュール設定にわかりやす

い名前を付けます。 

スキャン周期 スケジュールスキャンの周期を設定します。周期は

一回、毎日、毎週、毎月、システム起動時、システム

シャットダウン時、スクリーンセーバー実行時、CPU 

アイドルタイムの中から指定できます。 

スキャン日時 スケジュールスキャンを行う日時を指定します。日時

は年、月、日、時、分、曜日を指定できます。 

ウイルスまたはスパイウェアが発

見されない場合、スキャンウィンド

ウを閉じる 

スケジュールにしたがってスキャンを行った結果、ウ

イルスおよびスパイウェアが発見されない場合スキ

ャンウィンドウを自動的に終了します。 

スキャン項目選択 スケジュールスキャンでスキャンする悪性コードの種

類を選択します。“ウイルス”または“スパイウェア”、

あるいはその両方を選択することができます。 

 

② ウイルスプリスキャン領域選択 

基本領域 (推奨) 

メモリ 

プロセス 



227 

ブートセクタ 

V3Net 7.0 セルフプロセス 

スタートアッププログラム 

 

③－１ スキャンファイル形式選択 

すべてのファイル (推奨) 以下のすべての形式のファイルを選択します。 

実行ファイル 

マクロファイル 

スクリプトファイル 

ユーザーが指定した拡張子を含む

ファイル 

フィールドに拡張子を入力します。 

圧縮ファイル 詳細設定を行うには [圧縮ファイルスキャン設定] を

クリックします。 

 

③－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 すべての圧縮ファイル

をスキャン 

以下のすべての圧縮ファイルをスキ

ャンします。 

選択された圧縮ファイ

ルのみスキャン 

以下の圧縮ファイルのうち、スキャン

するものを指定します。 

ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ 

DOS 用の圧縮実行フ

ァイルをスキャン 

PKLITE、LZEXE、DIET などの

実行圧縮ファイルをスキャンします。 

圧縮ファイルスキャン方

法選択 

スキャン可能な最大圧縮回数を指定します。回数は 1～9 回、

制限なしから指定できます。基本設定は制限なしです。 

スキャン後、変更された

ファイルのみスキャン 

前回のスキャン後、追加や変更され

た情報についてのみスキャンしま

す。 

＊MB 以上の圧縮ファ

イルはスキャンしない 

ユーザーが指定した容量を超える圧

縮ファイルはスキャン対象から除外

します。 
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④ 駆除方法選択 

自動駆除 (推奨) 悪性コード検出時に自動的に駆除します。 

駆除 /削除前にファイル

をバックアップ 

検出された悪性コードを駆除、削除する前に当該ファイルをバ

ックアップします。 

駆除可能ファイル 検出された駆除可能な悪性コードの

ファイルの駆除方法を選択します。 

駆除/削除しない 

駆除 

削除 

駆除不可ファイル 検出された駆除できない悪性コード

のファイルの駆除方法を選択します。 

削除しない 

削除 

実行中のファイル 検出された実行中の悪性コードファイ

ルの駆除方法を選択します。 

駆除/削除しない 

強制終了後、駆除 

IE/Windows ｴｸｽﾌﾟﾛ

ｰﾗ終了後、駆除 

駆除後再起動 

ユーザー確認後処理 

感染された圧縮ファイル 検出された悪性コードに感染した圧

縮ファイルの処置方法を選択します。 

駆除/削除しない 

削除 

駆除後、 再圧縮  (ZIP 

形式の場合のみ) 

悪性コードの駆除が完了した ZIP ファイルを再度圧縮しま

す。 

 

(3) 設定が終われば [追加] をクリックします。 

(4) [スケジュールスキャン] 画面で [ポリシー適用] ボタンをクリックします。[スケジュー

ル] リストには 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールをクリッ

クしてから [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 

■ スパイウェア例外設定 

 スパイウェアとされるものの中には、特定のプログラムの起動に必要なものもあります。そ

のようなものを誤って削除することのないように駆除対象から除外します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 
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(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スパイウェア例外設定] をクリックします。 

 

スパイウェア例外設定機能を使用す

る 

スパイウェア許可リストに登録したプログラムをス

パイウェアスキャン対象から除外します。 

許可するスパイウェア名を入力して

下さい 

許可するスパイウェア名を入力して [追加] をクリ

ックするとスパイウェア許可リストに登録されます。 

追加 スパイウェア許可リストの追加を行います。 

削除 登録されているスパイウェア名の削除を行います。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スキャン除外領域 

 ウイルススキャンを実行する際に、スキャンしないフォルダとファイルを指定します。ウイル

スの感染可能性が低い特定ファイルやフォルダ、拡張子をウイルススキャン対象から除外

すると、スキャンにかかる時間を短縮できます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [スパイウェアスキャン]‐[スパイウェア除外領域] をクリックします。 

 

スパイウェアスキャン除外領域を適

用する 

スパイウェアスキャン除外領域設定を適用します。 

スキャンから除外する拡張子入力 スパイウェアスキャンから除外する拡張子を設定し

ます。 
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(6) 設定が終われば [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 ハッキング遮断 

■ ポート遮断 

 特定のポートを一時的に遮断する機能です。TCP/UDP プロトコルをサポートしています。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [ハッキング遮断]‐[ポート遮断] をクリックします。 

 

① 基本設定 

ポート遮断を使用する 設定したポートを許可/遮断します。 

 

②－1 ポート遮断設定 

すべてのポートを遮断 すべてのポートを遮断するため、ポリシーが適用

されているエージェントコンピュータのネットワー

クが遮断されます。 

ユーザーが指定したポートのみ許可 ユーザーが設定したポートを許可します。 

ユーザーが指定したポートのみ遮断 ユーザーが設定したポートを遮断します。 
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②－2 ポート追加 

ポート遮断規則を適用する

ポート設定 

ローカルポート 

リモートポート 

入力方法選択 単一ポート 単一ポート 

ポート範囲 開始ポート 

終了ポート 

プロトコル TCP 

UDP 

ネットワークアクセス権限 インバウンド遮断 

アウトバウンド遮断 

インバウンド/アウトバウンド遮断 

ポート遮断規則を適用する

期間設定 

期間制限なし 

期間設定 (日時を指定) 

 

(6) 設定が終われば [追加] をクリックします。 

 

③ 例外ポート設定 

例外ポートを使用する 例外ポートはポート遮断設定に関係なく接続が許可されま

す。 

 

(7) 設定が終われば [ポリシー適用] をクリックします。 

 

 

■ ネットワーク侵入遮断 

 ネットワークからの侵入を遮断する機能です。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [ハッキング遮断]‐[ネットワーク侵入遮断] をクリックします。 
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ネットワーク侵入遮断設定適用 管理者が指定した侵入遮断規則を各エージェント

に適用します。 

ネットワーク侵入遮断機能を使用す

る 

ネットワーク侵入遮断機能を各エージェントに適用

します。 

追加 ネットワーク侵入遮断から除外するプログラムを指

定します。 

削除 ネットワーク侵入遮断除外規則リストに登録された

規則を削除します。 

感染させたユーザー IP アドレスを

一時遮断する 

悪性コードの拡散速度を遅らせるため、感染元の

ユーザーの IP アドレスを一時遮断します。 

 

※ ネットワーク侵入遮断例外規則追加 

(1) [ネットワーク侵入遮断] 画面の [追加] をクリックします。 

(2) 表示される画面で追加する項目にチェックを入れます。 

(3) [OK] をクリックします。 

(4) [ポリシー適用] をクリックします。 

(5) ネットワーク侵入遮断規則を削除するには、[ネットワーク侵入遮断例外] リストで該当

規則をクリックした上で [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 

■ 許可/遮断 IP アドレス 

 通信を許可または遮断する IP アドレスを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [ハッキング遮断]‐[許可/遮断 IP アドレス] をクリックします。 

 

① 基本設定 

許可/遮断 IP アドレスリストを使用す

る 

管理者が設定した許可/遮断 IP アドレスリスト

を各エージェントに適用します。 
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② 許可 IP アドレス 

※ IP アドレスの追加方法 

(1) [許可 IP アドレスリスト] 画面の [追加] をクリックします。 

(2) [IP アドレス追加/修正] ビューで [入力方法選択] を選択し、選択した項目に合わせ

て必要な情報を入力します。 

単一 IP アドレス IP アドレス 

IP アドレス範囲 開始 IP アドレス 

終了 IP アドレス 

サブネットマスク IP アドレス 

サブネットマスク 

 

 “サブネットマスク”はデスクトップ用 V3 Internet Security でのみ使用できます。 

 

(3) [OK] をクリックします。 

(4) [許可 IP アドレスリスト] 画面で [ポリシー適用] ボタンをクリックします。[許可 IP リ

スト] には 10 個まで設定できます。 

(5) 許可された IP アドレスをリストから削除するには、[許可 IP リスト] で該当 IP アド

レスをクリックしてから、[削除] をクリックし、[ポリシー適用] をクリックします。 

 

③ 遮断 IP アドレス 

※ IP アドレスの追加方法 

(1) [遮断 IP アドレスリスト] 画面の [追加] をクリックします。 

(2) [IP アドレス追加/修正] ビューで [入力方法選択] を選択し、選択した項目に合わせ

て必要な情報を入力します。 

単一 IP アドレス IP アドレス 

IP アドレス範囲 開始 IP アドレス 

終了 IP アドレス 

サブネットマスク IP アドレス 

サブネットマスク 

 

 “サブネットマスク”はデスクトップ用 V3 Internet Security でのみ使用できます。 

 

(4) [OK] をクリックします。 

(5) [遮断 IP アドレスリスト] 画面で [ポリシー適用] ボタンをクリックします。[遮断 IP リ

スト] には 10 個まで設定できます。 
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(6) 遮断された IP アドレスをリストから削除するには、[遮断 IP リスト] で該当 IP アド

レスをクリックしてから、[削除] をクリックし、[ポリシー適用] をクリックします。 

 

 

 環境設定 

■ お知らせ設定 

 設定した状況が発生した場合にお知らせする機能です。タスクトレイにアイコンの表示/非

表示、通知メッセージの表示/非表示はエージェントが直接選択することもできます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[お知らせ設定] をクリックします。 

 

※ タスクトレイのアイコン設定 

タスクトレイにアイコンを表示する お知らせアイコンを表示します。 

お知らせメッセージを表示する 通知メッセージを表示します。 

 

① ウイルス 

新しいウイルスの拡散を知らせる緊急警報レポート 

V3Net 7.0 のウイルス感染結果を表示する 

 

② スパイウェア 

リアルタイムスキャンによるスパイウェア遮断時 

 

③ ハッキング遮断 

ネットワーク侵入の検知時 

 

④ イベントメッセージ 

スタートアップ プログラム登録時 

スマートアップデート時 

V3Net 7.0 セルフプロテクト時 

エンジンアップデート必要時 
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スケジュールスキャン時 

 

※ お知らせメール設定 

お知らせメールを使用する ユーザーが選択した条件に沿ってお知らせメールを

送信できます。緊急時にお知らせメールを送信する

ことで、ウイルス感染などの問題発生時に速やかに

対処することができます。 

 

①メールアドレス 

送信者のメールアドレス メール送信者のアドレスを入力します。 

受信者のメールアドレス メール受信者のアドレスを入力します。最大で 5 名

まで入力が可能です。受信者が複数の場合、( ; ) で

区切って入力してください。 

 

②メールサーバー 

メールサーバーアドレス メールサーバーとして使用中のサーバーの IP アド

レスを入力します。 

サーバー接続 ID メールサーバーにログインする ID を入力します。 

サーバー接続パスワード メールサーバーにログインする ID のパスワードを

入力します。 

メールサーバーポート メールサーバーポートを入力します。基本ポートは 

25 です。 

認証方法 メ ー ル を 発 送 す る 認 証 方 法 を “ NONE ” 、

“AUTH_LOGIN”、“AUTH_PLAIN”から選択しま

す。(初期値 NONE) 

メール送信周期 メールを発送する時間間隔を選択します。0～23 時

間、10～59 分で選択できます。(初期値 30 分) 

 

※ お知らせメールを送る条件 

「お知らせメール設定」で指定したメールアカウントにお知らせメールを送信するお知らせ

メール送信条件を選択します。 

 

リアルタイムスキャンが開始できなかったとき 

リアルタイムスキャンでウイルスやスパイウェアを駆除できなかったとき 

スケジュールスキャンでウイルスやスパイウェアを駆除できなかったとき 

スマートアップデートが終了したとき 

スマートアップデートができなかったとき 

ウイルスに感染したシステムの IP アドレスを遮断したとき 
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ネットワーク侵入遮断規則に従って IP アドレスを遮断したとき 

ポート遮断設定に従ってポートを遮断したとき 

時間当たりの遮断件数 一定の時間内でシステムを遮断した件数がユーザーの設

定した数を超えた場合にお知らせメールを送信します。初

期値は 30 分に 100 件となっています。30 分間で 100 件

以上遮断した場合、お知らせメールを送信します。 

許可/遮断 IP アドレス設定に従って IP アドレスを遮断したとき 

時間当たりの遮断件数 一定の時間内でシステムを遮断した件数がユーザーの設

定した数を超えた場合にお知らせメールを送信します。初

期値は 30 分に 100 件となっています。30 分間で 100 件

以上遮断した場合、お知らせメールを送信します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 保存設定 

 各種ログの保存ディスクサイズおよび保存期間を設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[保存設定] をクリックして以下の設定を行います。 

 

① 保存期間およびディスクサイズ設定 

ウイルスのウイルスバックアップセンター保存サイズ (初期値：10MB) 

スパイウェアのバックアップセンター保存期間 (初期値：1 日) 

イベントログサイズ (初期値：4MB) 

スキャンログサイズ (初期値：4MB) 
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 指定した保存期間、サイズを超えた場合には、古い順から自動的に削除します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ セキュリティ設定 

 環境設定で設定した項目の変更ができないようにします。セキュリティ機能が適用されたエ

ージェントは機能設定を変更できません。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3Net 7.0 アイコンの色がグレーの場合は [作成] をクリックし Default グループの

ポリシーをインポートで [OK] をクリックします。アイコンが True カラーの場合は [変

更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[セキュリティ設定] をクリックします。 

 

セキュリティ機能を使用

する 

セキュリティ機能を使用する場合にチェックを入れます。 

パスワード設定 設定ロック機能実行時に使うパスワードを二回入力します。 

 

 設定したパスワードは紛失しないようにお気をつけください。紛失した場合、プログラムの設定などの

変更が一切できなくなり、変更するにはプログラムの再インストールが必要となります。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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4.4.11  V3 Internet Security 8.0 ポリシーの操作方法 

 グループ/エージェントのデスクトップ用 V3 Internet Security 8.0 の動作を設定します。

各設定項目はエージェントコンピュータの V3 Internet Security 8.0 の [環境設定] をコ

ントロールします。 

 共通設定 

■ 作成 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンを右クリックし、ショートカットメニューから [作成] 

をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 表示 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンをダブルクリックし、設定内容を確認します。 

 

 グループポリシーが作成されていない場合、V3 Internet Security 8.0 アイコンをダブルクリックす

ると [作成] モードになります。 
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■ 変更-現在のポリシー変更 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンを右クリックし、ショートカットメニューから [変更]‐

[現在のポリシー変更] をクリックします。 

(5) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 Default Group のポリシーを変更する場合は、ポリシーを作成していないすべてのグループおよび

エージェントの設定を変更することになるため、慎重に行ってください。 

 

 

■ 変更-ポリシーインポート 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンを右クリックし、ショートカットメニューから [変更]‐

[ポリシーインポート] をクリックします。 

(5) [ポリシーインポート] ウィンドウでポリシーをインポートするグループを選択し [OK] を

クリックします。 

(6) 必要な項目を変更/入力/選択し [ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 削除 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンを右クリックし、ショートカットメニューから [削除] 

をクリックします。 

(5) V3 Internet Security 8.0 アイコンがグレーに変わったことを確認します。 

 

 エージェントポリシーが削除された場合、グループポリシーが適用されます。グループポリシーがな

い場合、Default Group のポリシーが適用されます。そのため、Default Group のポリシーは削除できませ

ん。 
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 システムスキャン 

■ システムスキャン設定-システムスキャン 

 システムスキャンを使用する場合のスキャン対象を指定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン]‐[システムスキャン] をクリックします。 

 

① プリスキャン対象選択 

システムリアルタイムスキャン停止

中はプリスキャン使用 

システムリアルタイムスキャン停止中、プリスキャン

を使用します。 

メモリ メモリ領域に常駐するウイルスをスキャンし駆除しま

す。 

プロセス 実行中のプロセスをスキャンします。 

ブート領域 システムブートセクタのファイルをスキャンします。 

スタートプログラム スタートアッププログラムをスキャンします。 

 

② スキャン対象選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

感染しやすいファイル 実行ファイル、マクロファイル、スクリプトファイルをス

キャンします。 

追加でスキャンする拡張子 実行ファイル、マクロファイル、スクリプトファイル以

外に追加でスキャンする拡張子を指定します。拡張

子の間は半角スラッシュ「/」で区切ります。 

有害プログラム ウイルス以外の有害プログラムをスキャンします。 

DOS 用実行圧縮ファイルスキャン PKLITE、LZEXE、DIET などの実行圧縮ファイル

をスキャンします。 

EML ファイル 感染の危険がある EML ファイル (ピックアップディ

レクトリで配られる標準電子メールメッセージファイ

ル) をスキャンします。 
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②－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ  

圧縮ファイルスキャン方

法選択 

スキャンする最大多重圧縮数 (1～10 回) 

スキャンする圧縮ファイル最大サイズ (1～10MB) 

 

③駆除方法選択 

 

悪性コード 検出された駆除可能な悪

性コードのファイルの駆除

方法を選択します。 

駆除/削除しない 

駆除 

削除 

感染圧縮ファイル 感染した圧縮ファイルの駆

除方法を選択します。 

駆除/削除しない 

削除 

実行中の感染ファイル 検出された実行中の悪性

コードファイルの駆除方法

を選択します。 

駆除/削除しない 

強制終了後、駆除 

ｴ ｸ ｽﾌ ﾟ ﾛ ｰﾗ /Internet 

Explorer 終了後駆除 

ｺﾝﾋﾟｭｰﾀを再起動する

時駆除 

ユーザー確認後駆除 

 

自動駆除 悪性コード検出時に自動的に駆除します。 

駆除/削除前にファイルをバックアッ

プセンターに移動 

検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 
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④ホームページ変更 

 

ホームページ変更使用 スパイウェアによって書き換えられた  Internet 

Explorer のホームページを再設定します。ホー

ムページとして設定する Web サイトの URL を 

[アドレス入力] 欄に直接入力して指定します。[空

白ページ設定] をクリックすると、ホームページに

は何のページも設定されません。 

 

⑤詳細設定 

CPU 占有率選択 CPU 占有率を次から選択し

ます。 

高 

中 

低 

プロセス優先順位選択 いろいろなプロセスが同時に動

作する際、V3 システムスキャン

の優先順位を決定します。 

高 

中高 

中 

中低 

低 

スパイウェア感染の危険が高い領域

スキャン 

スパイウェア感染の危険が高いレジストリと他の領

域を別にスキャンします。 

USB ドライブスキャン 移動式保存媒体を使用する際、スキャンを実行し

ます。 

共有フォルダ解除後スキャン エージェント PC に設定されている共有フォルダを

すべて解除した後にシステムスキャンを実行しま

す。 

シェルプロセスを中止してスキャン エージェント PC に実行中のシェルプロセスを終

了してスキャンを実行します。 
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(3) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ システムスキャン設定-システムリアルタイムスキャン 

 このプログラムがインストールされたシステムのスキャンを行う設定です。システムスキャン

の設定は他のスキャンの設定も兼ねます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン]‐[システムリアルタイムスキャン] をクリックします。 

 

① スキャン設定 

システムリアルタイムスキャン使用 システムリアルタイムスキャンを使用します。 

リアルタイムスキャンを終了しても

自動で再起動 

リアルタイムスキャンを停止した時間経過後自動再

起動します。時間は 10 分後/30 分後/60 分後/コンピ

ュータ再起動時から選択できます。基本設定は 60 分

後です。 

 

② プリスキャン対象選択：リアルタイムスキャンの対象を指定します。 

プリスキャン使用 プリスキャンを使用します。 

メモリ メモリ領域に常駐するウイルスをスキャンし駆除しま

す。 

プロセス 実行中のプロセスをスキャンします。 

ブート領域 システムブートセクタのファイルをスキャンします。 

スタートプログラム スタートアッププログラムをスキャンします。 

 

③ スキャン対象選択 
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すべてのファイル 以下のすべての形式のファイルを選択します。 

感染しやすいファイル 実行ファイル、マクロファイル、スクリプトファイルをス

キャンします。 

追加でスキャンする拡張子 実行ファイル、マクロファイル、スクリプトファイル以

外に追加でスキャンする拡張子を指定します。拡張

子の間は半角スラッシュ「/」で区切ります。 

 

④ スキャン範囲選択 

フロッピーディスクブート領域 フロッピーディスクから感染するブートウイルスを防

止するため、フロッピーディスク使用時にブートセクタ

をスキャンするオプションです。 

 

⑤ ローカルドライブスキャン 

読み取り ローカルドライブにあるファイルを読み取る際に、リア

ルタイムでスキャンを実行します。 

書き込み ローカルドライブにファイルを書き込む際に、リアルタ

イムでスキャンを実行します。 

 

⑥ ネットワークドライブスキャン 

読み取り ネットワーク上にあるドライブにあるファイルを読み取

る際に、リアルタイムでスキャンを実行します。 

書き込み ネットワーク上にあるドライブにファイルを書き込む際

に、リアルタイムでスキャンを実行します。 

 

⑦ エンジン動作方式 

共有フォルダに実行ファイルコピー

禁止 

エージェントコンピュータの共有フォルダにネットワー

クを通じて他のユーザーが実行ファイルを複写する

際遮断します。 

 

③駆除方法選択 

 

悪性コード 検出された駆除可能な悪

性コードのファイルの駆除

方法を選択します。 

駆除/削除しない 

駆除 

削除 

実行中の感染ファイル 検出された実行中の悪性

コードファイルの駆除方法

を選択します。 

駆除/削除しない 

強制終了後、駆除 

ｴ ｸ ｽﾌ ﾟ ﾛ ｰﾗ /Internet 

Explorer 終了後駆除 
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ｺﾝﾋﾟｭｰﾀを再起動する

時駆除 

 

自動駆除 悪性コード検出時に自動的に駆除します。 

駆除/削除前にファイルをバックアッ

プセンターに移動 

検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 

hosts ファイル保護 Hosts ファイルの変更を遮断します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

 

■ システムスキャン設定-メッセンジャーリアルタイムスキャン 

 メッセンジャープログラムのリアルタイムスキャンについての設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ウイルススキャン]‐[メッセンジャーリアルタイムスキャン] をクリックします。 

 

① スキャン設定 

メッセンジャーリアルタイムスキャン

使用 

メッセンジャーリアルタイムスキャンを使用します。 

リアルタイムスキャンを終了しても

自動で再起動 

リアルタイムスキャンを停止した時間経過後自動再

起動します。時間は 10 分後/30 分後/60 分後/コンピ

ュータ再起動時から選択できます。基本設定は 60 分

後です。 

 

② スキャン対象メッセンジャー選択 
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MSN メッセンジャー 

CafeSta メッセンジャー 

NateOn メッセンジャー 

Yahoo! メッセンジャー 

Windows Messenger 

AOL インスタントメッセンジャー 

IP メッセンジャー 

ICQ Lite メッセンジャー 

 

③ スキャン対象選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

感染しやすいファイル 実行ファイル、マクロファイル、スクリプトファイルをス

キャンします。 

追加でスキャンする拡張子 実行ファイル、マクロファイル、スクリプトファイル以

外に追加でスキャンする拡張子を指定します。拡張

子の間は半角スラッシュ「/」で区切ります。 

DOS 用実行圧縮ファイルスキャン PKLITE、LZEXE、DIET などの実行圧縮ファイル

をスキャンします。 

 

③－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ  

圧縮ファイルスキャン方

法選択 

スキャンする最大多重圧縮数 (1～10 回) 

スキャンする圧縮ファイル最大サイズ (1～10MB) 

 

④駆除方法選択 

 

悪性コード 検出された駆除可能な悪

性コードのファイルの駆除

方法を選択します。 

駆除/削除しない 

駆除 

削除 

感染圧縮ファイル 感染した圧縮ファイルの駆 駆除/削除しない 
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除方法を選択します。 削除 

 

自動駆除 悪性コード検出時に自動的に駆除します。 

駆除/削除前にファイルをバックアッ

プセンターに移動 

検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ スケジュールスキャン設定 

 一定の周期で、または特定の時間に自動的にウイルスをスキャンするスケジュールを設定

します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン]‐[ウイルススケジュールスキャン] をクリックします。 

 

※ スケジュールの追加方法 

(1) [追加] をクリックします。 

(2) [スケジュールスキャン追加] ビューで以下の設定を行います。 

 

① スケジュールスキャンの基本設定 

スケジュールスキャン名 登録するスキャンのスケジュール設定にわかりやす

い名前を付けます。 

スキャン周期 スケジュールスキャンの周期を設定します。周期は

一回、毎日、毎週、毎月、システム起動時、システム

シャットダウン時、スクリーンセーバー実行時、CPU 

アイドルタイムの中から指定できます。 

スキャン日付 スケジュールスキャンを行う日時を指定します。日時

は年、月、日、時、分、曜日を指定できます。 

 

② プリスキャン対象選択 

システムリアルタイムスキャン停止

中はプリスキャン使用 

システムリアルタイムスキャン停止中、プリスキャン

を使用します。 

メモリ メモリ領域に常駐するウイルスをスキャンし駆除しま

す。 

プロセス 実行中のプロセスをスキャンします。 

ブート領域 システムブートセクタのファイルをスキャンします。 

スタートプログラム スタートアッププログラムをスキャンします。 
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②－１ スキャン対象選択 

 

すべてのファイル 以下のすべての形式のファイルを選択します。 

感染しやすいファイル 実行ファイル、マクロファイル、スクリプトファイルをス

キャンします。 

追加でスキャンする拡張子 実行ファイル、マクロファイル、スクリプトファイル以

外に追加でスキャンする拡張子を指定します。拡張

子の間は半角スラッシュ「/」で区切ります。 

有害プログラム ウイルス以外の有害プログラムをスキャンします。 

DOS 用実行圧縮ファイルスキャン PKLITE、LZEXE、DIET などの実行圧縮ファイル

をスキャンします。 

EML ファイル 感染の危険がある EML ファイル (ピックアップディ

レクトリで配られる標準電子メールメッセージファイ

ル) をスキャンします。 

 

②－2 圧縮ファイルスキャン設定 

圧縮ファイル形式設定 ARJ 

BZIP2 

CAB 

LZH 

RAR 

TAR 

ZIP 

Z 

ALZ  

圧縮ファイルスキャン方

法選択 

スキャンする最大多重圧縮数 (1～10 回) 

スキャンする圧縮ファイル最大サイズ (1～10MB) 

 

 

④ 駆除方法選択 

 

駆除/削除前にファイルをバックアッ

プセンターに移動 

検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 

 

悪性コード 検出された駆除可能な悪

性コードのファイルの駆除

方法を選択します。 

駆除/削除しない 

駆除 

削除 
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感染圧縮ファイル 感染した圧縮ファイルの駆

除方法を選択します。 

駆除/削除しない 

削除 

実行中の感染ファイル 検出された実行中の悪性

コードファイルの駆除方法

を選択します。 

駆除/削除しない 

強制終了後、駆除 

ｴ ｸ ｽﾌ ﾟ ﾛ ｰﾗ /Internet 

Explorer 終了後駆除 

ｺﾝﾋﾟｭｰﾀを再起動する

時駆除 

 

 

⑤詳細設定 

CPU 占有率選択 CPU 占有率を次から選択し

ます。 

高 

中 

低 

プロセス優先順位選択 いろいろなプロセスが同時に動

作する際、V3 システムスキャン

の優先順位を決定します。 

高 

中高 

中 

中低 

低 

スパイウェア感染の危険が高い領域

スキャン 

スパイウェア感染の危険が高いレジストリと他の領

域を別にスキャンします。 

 

 

(3) 設定が終われば [追加] をクリックします。 

(4) [スケジュール] 画面で [ポリシー適用] ボタンをクリックします。[スケジュール] リスト

には 10 個まで設定できます。 

(5) スケジュール項目を削除するには、[スケジュール] リストで該当スケジュールをクリッ

クしてから [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 詳細設定-詳細設定 

 システムスキャンその他の詳細を設定します。 
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 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン]‐[詳細設定] をクリックします。 

 

タスクトレイに V3 お知らせアイコ

非表示 

お知らせアイコンを表示しません。 

True Find (隠ぺい診断) 使用 悪性コードが自身を発見できないように隠ぺいして

も、V3 IS 8.0 が検知する機能です。 

悪性 ActiveX コントロールインスト

ール遮断 

スパイウェアであることの可能性が高い ActiveX 

のインストールを遮断します。 

コンピュータ起動時 V3 ファイル

整合性スキャン 

エージェントコンピュータを起動する時、V3 関連ファ

イルの損傷をスキャンします。 

V3 感染有無スキャン メモリと実行ファイルの感染有無をスキャンします。 

V3 セルフプロテクト リアルタイムスキャン中

に悪性コードがこのプロ

グラムにアクセスできな

いようにします。 

ファイル 

プロセス 

レジストリ 

マクロウイルス マクロウイルスの処理を

設定します。 

発見されたマクロウイル

スのみ駆除する 

すべてのマクロを駆除対

象にする 

 

 

 「すべてのマクロを駆除対象にする」 はマクロウイルスの感染が疑われる場合の設定です。通常時

にこの設定すると、一部のプログラム (特に Excel) の動作に深刻な影響を与えるおそれがあります。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ 詳細設定-スキャン除外設定 

 ウイルススキャンから除外するファイルやプログラムを設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムスキャン]‐[詳細設定]-[スキャン除外設定] をクリックします。 

 

① スキャン除外設定 

選択対象をスキャンしない 

スキャンから除外領域 

スキャン除外拡張子入力 設定されているスキャン除外拡張子とパスを使用し

ます。各拡張子はスラッシュ「/」で区分します。 

システム復元フォルダをスキャンしない (Windows 2000 はサポート外) 

許可するスパイウェアや有害プログラム領域 

許可するスパイウェアや有害プロ

グラム名入力 

スキャン設定から除外するスパイウェア/有害プログ

ラム名を入力します。入力して [追加] をクリックす

ると、リストに追加されます。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 ネットセキュリティ 

■ ネットワーク侵入遮断 

 ネットワークからエージェントコンピュータに対する、ワームやトロイの木馬のような悪性コ

ードの侵入を検知し遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ネットセキュリティ]‐[ネットワーク侵入遮断] をクリックします。 

 

ネットワーク侵入遮断設定適用 管理者が設定したネットワーク侵入遮断規則をエー

ジェントコンピュータに適用します。 

ネットワーク侵入遮断機能使用 エージェントコンピュータにインストールされている 

V3 Internet Security 8.0 のネットワーク侵入遮断

機能を使用します。 

ネットワーク侵入遮断除外規則リ

スト 

除外規則リストを作成する場合は追加をクリックし、

リストから該当の IPS ルール名をオンにし、[OK] を

クリックします。 

攻撃者 IP アドレス一時遮断 エージェントコンピュータにインストールされている 

V3 Internet Security 8.0 の一時遮断 IP アドレス

リストに登録された IP アドレスを一時遮断します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ ファイアウォールポリシー 

 手動スキャンを行ってスパイウェアを検出した場合の処理方法を指定します。 
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 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンを右クリックし、ショートカットメニューから [作成] 

または[変更]‐[現在のポリシーインポート] をクリックします。 

(5) [ネットセキュリティ]‐[ファイアウォールポリシー] をクリックします。 

 

管理者が設定したファイアウォール

ポリシー適用 

管理者が設定したファイアウォールポリシー設定を

エージェントコンピュータに適用します。 

ネットワーク完全遮断 エージェントコンピュータのネットワークを完全に遮

断します。 

パーソナルファイアウォール使用 エージェントコンピュータのパーソナルファイアウォ

ールをオンにします。 

コンピュータ起動時ワーム侵入を遮

断する (スタートタイムファイアウォ

ール) 

エージェントコンピュータ起動時、パーソナルフ

ァイアウォール動作前にワームのような悪性コ

ードの侵入を防ぎます。 

IPX プロトコルを許可する IPX プロトコルを使用するトラフィックを許可しま

す。 

IGMP プロトコルを許可する IGMP プロトコルを使用するトラフィックを許可しま

す。 

パケット断片化許可 上位プロトコルでは論理的に 1 つのパケットと見な

しますが、下位階層では実際に複数の小さなパケ

ットに分けて送るためにパケットを分割するパケット

を許可します。 

ポート非表示機能を使用する 

(ステルスポート機能) 

ポートスキャニングを使ったハッキングを防止しま

す。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ ネットワーク規則 

 各ネットワークの詳細を設定します。 
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 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ネットセキュリティ]‐[ネットワーク規則] をクリックします。 

(6) 設定が終われば [ポリシー適用] をクリックします。 

 

※ ネットワーク規則追加方法 

(1) [ネットワーク規則] 画面の [追加] をクリックします。 

(2) [ネットワーク規則追加] 画面で以下の項目を設定します。 

 

規則名 共有規則に名前を付けます。 

ネットワークアクセス 追加するネットワーク規則のアクセス権限を指定し

ます。インバウンド/アウトバウンド許可、インバウン

ド/アウトバウンド遮断、インバウンド許可、インバウ

ンド遮断、アウトバウンド許可、アウトバウンド遮断 

の 6 種類から一つを指定します。 

IP アドレス

選択 

すべての IP アドレス すべての IP アドレスにこの設定を適用します。 

指定 IP アドレス 指定した IP アドレスだけにこの設定を適用しま

す。 

ポート選択 すべてのポート番号 すべてのポートにこの設定を適用します。 

指定ポート番号 指定したポートにだけこの設定を適用します。 

プロトコル TCP プロトコルでのデータ送受信にこの設定を適用しま

す。 

UDP プロトコルでのデータ送受信にこの設定を適用しま

す。 

ICMP プロトコルでのデータ送受信にこの設定を適用しま

す。 

ログを記録する ネットワークに関するログを保存します 

 

(3) [ネットワーク規則追加] ビューの [IP アドレス選択] で [特定 IP アドレス] を選択し

た場合、[追加] をクリックします。 

 

 [ネットワーク規則追加] ビューの [IP アドレス選択] で [すべての IP アドレス] を選択した場合
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は(8) に進みます。(4)～(7) の設定は行いません。 

 

(4) [IP アドレス追加/修正] ビューで [入力方法] を選択します。 

 

単一 IP アドレス 

IP アドレス範囲 

サブネットマスク 

 

(5) [入力する方法選択] で選択した項目に合わせて以下の必要な情報を入力します。 

① 単一 IP アドレス 

ホスト名 

IP アドレス 

 

② IP アドレス範囲 

開始 IP アドレス 

終了 IP アドレス 

 

③ サブネットマスク 

IP アドレス 

サブネットマスク 

 

(6) 入力した設定への規則適用について設定します。 

入力した IP アドレスにのみ規則適用 

入力した IP アドレスを除き規則適用 

 

(7) [OK] をクリックします。 

(8) [ポート選択] ビューの [ポート選択] で [特定ポート番号] を選択した場合、[追加] を

クリックします。 

 

 [ネットワーク規則追加] ビューの [ポート選択] で [すべてのポート] を選択した場合は(10) に進

みます。 

 

(9) [ポート設定] ビューで [ポートタイプ選択] を選択します。 

 

ローカルポート 

リモートポート 

入力する方法選択 単一ポート 
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 ポート範囲 

単一ポート [入力する方法選択] で [単一ポート] を選択した場合に

表示されます。 

開始ポート [入力する方法選択] で [ポート範囲] を選択した場合に

表示されます。 

終了ポート [入力する方法選択] で [ポート範囲] を選択した場合に

表示されます。 

入力したポートにのみ規則適用 

入力したポートを除き規則適用 

 

(10) [ネットワーク規則] 画面で [ポリシー適用] ボタンをクリックします。[ネットワーク規

則] リストには 10 個まで設定できます。 

(11) ネットワーク規則を削除するには、[ネットワーク規則] リストで該当規則をクリックした

上で [削除] をクリックし、[ポリシー適用] をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

※ネットワーク規則の優先順位変更方法 

(1) [ネットワーク規則] リストで優先順位を変更する規則をクリックします。 

(2) 上位に移動する場合は [上へ] を、下位に移動する場合は [下へ] をクリックします。 

(3) [ポリシー適用] をクリックします。 

 

 

■ プログラム規則 

 各プログラムに関する詳細規則を設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [ネットセキュリティ]‐[プログラム規則] をクリックします。 

(6) 設定が終われば [ポリシー適用] をクリックします。 
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※ プログラム規則の追加方法 

(1) [プログラム規則] 画面の [追加] をクリックします。 

(2) [アプリケーション規則追加] 画面で以下の項目を設定します。 

 

規則名 アプリケーションの規則に名前を付けます。 

アプリケーションパス 規則に追加するファイルのパスを指定します。パス

はプルダウンリストから選択することもできます。 

Program Files フォルダ 

Windows システムフォルダ 

Windows フォルダ 

APC インストールフォルダ 

V3 インストールフォルダ 

ACA インストールフォルダ 

Smart Update インストールフォルダ 

プログラムファイル名 規則に追加するファイルの名前を入力します。 

インターネットアクセス 規則で追加するファイルのインターネット接続につ

いての設定を行います。設定はすべて許可、すべ

て遮断の 2 種類から指定できます。 

 

(3) [OK] をクリックします。 

(4) [プログラム規則] 画面で [ポリシー適用] ボタンをクリックします。[プログラム規則] リ

ストには 10 個まで設定できます。 

(5) プログラム規則を削除するには、[プログラム規則] リストで該当規則をクリックしてか

ら [削除] をクリックし、[ポリシー適用] をクリックします。 
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 Web セキュリティ 

■ フィッシングサイト遮断 

 システムの保存容量やインターネット接続を最適化します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [Web セキュリティ]‐[フィッシングサイト遮断] をクリックします。 

 

① 基本設定 

管理者が設定したポリシー適用 管理者が設定したフィッシングサイト遮断ポリシー

をエージェントコンピュータに適用します。 

フィッシングサイト遮断 V3 IS 8.0 が保持しているフィッシングサイト情報

により、フィッシングサイトを遮断します。 

 

② フィッシングサイト遮断除外設定 

フィッシングサイト遮断除外 フィッシングサイト情報にある Web サイトの場合

でも遮断を実行しません。 

フィッシング除外 Web サイト入力 遮断しないフィッシングサイトを追加する場合、フィ

ールドに該当のWebサイトを入力して [追加] をク

リックします。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ Web サイトフィルタリング 
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 エージェントコンピュータが特定の Web サイトの接続を遮断するように Web サイトアドレ

スを追加したり、登録されたアドレスを修正できます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [Web セキュリティ]‐[Web サイトフィルタリング] をクリックします。 

 

管理者が設定したポリシー適用 管理者が設定した Web サイトフィルタリングポリシ

ーをエージェントコンピュータに適用します。 

Web サイトフィルタリング使用 V3 IS 8.0 が保持している Web サイトフィルタリン

グ情報により、サイトを遮断します。 

フィルタリングする Web サイト入力 遮断する Web サイトアドレスを入力します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 メールセキュリティ 

■ メールスキャン 

 メールのウイルス感染有無をスキャンします。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [メールセキュリティ]‐[メールスキャン設定] をクリックします。 

 

① 受信メールスキャン 

受 信 メ ー ル リ ア ル タ イ ム ス キ ャ ン

(POP3) 

受信メールをリアルタイムスキャンします。 

送 信 メ ー ル リ ア ル タ イ ム ス キ ャ ン

(SMTP) 

送信メールをリアルタイムスキャンします。 

 

② スキャン対象選択 

すべてのファイル 以下のすべての形式のファイルを選択します。 

感染しやすいファイル 実行ファイル、マクロファイル、スクリプトファイルをス

キャンします。 

追加でスキャンする拡張子 実行ファイル、マクロファイル、スクリプトファイル以

外に追加でスキャンする拡張子を指定します。拡張

子の間は半角スラッシュ「/」で区切ります。 

有害プログラム ウイルス以外の有害プログラムをスキャンします。 

DOS 用実行圧縮ファイルスキャン PKLITE、LZEXE、DIET などの実行圧縮ファイル

をスキャンします。 

 

 

②-2 圧縮ファイルスキャン設定 

 

圧縮ファイル形式設定 ARJ 

BZIP2 

CAB 

LZH 
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RAR 

TAR 

ZIP 

Z 

ALZ  

圧縮ファイルスキャン方

法選択 

スキャンする最大多重圧縮数 (1～10 回) 

スキャンする圧縮ファイル最大サイズ (1～10MB) 

 

③ 受信メール (POP3) 駆除方法選択 

 

悪性コード 検出された駆除可能な悪

性コードのファイルの駆除

方法を選択します。 

駆除/削除しない 

駆除 

削除 

感染圧縮ファイル 感染した圧縮ファイルの駆

除方法を選択します。 

駆除/削除しない 

削除 

駆除/削除前にファイルをバックアッ

プセンターに移動 

検出された悪性コードを駆除、削除する前に当該ファ

イルをバックアップします。 

警告メール（POP3）を送信 ウイルスに感染したメールを受信した場合、当該メー

ルの送信者にウイルス感染を知らせるメールを送信

します。 

 

 

④ スキャンポート設定  

スキャンする POP3 ポート POP3 を通してメールを受信する時に使用する

通信ポートを監視します。 

スキャンする SMTP ポート SMTP を通してメールを送信する時に使用する

通信ポートを監視します。 

 

⑤ その他設定 

 

③詳細設定 

スキャンメール最大サイズ スキャンするメールの最大のサイズを指定します。 

POP3 タイムアウト防止設定 大きなサイズのメールの処理でエラーが起こらな

いように、この設定を行います。時間は秒単位で設

定します。 

 

⑥ フィッシングメール遮断設定 
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フィッシングメール遮断 V3 IS 8.0 が保持しているフィッシングメール情報

により、該当のメールを遮断します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ スパムメール遮断 

 スパムメールを遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [メールセキュリティ]‐[スパムメール遮断] をクリックします。 

 

スパムメール遮断使用 設定された遮断規則にしたがって、スパムメールを

遮断します。規則は最大で 10 個まで適用可能で

す。 

スパムとして分類されたメールアドレ

スを遮断メールリストに自動追加す

る。 

スパムメール遮断規則によりスパムとして処理され

たメールアドレスを、自動で遮断メールリストに追

加します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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 システムツール 

■ システム最適化 

 管理者が選択した領域をクリーンアップしてエージェントコンピュータの保存空間を増やし、

個人情報の漏洩を防止します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムツール]‐[システム最適化] をクリックします。 

 

① システムクリーンアップ 

インストール/削除 不必要なインストール用、アンインストール用プロ

グラムを検索して削除します。 

レジストリ 既にアンインストールされたプログラムのレジストリ

を削除します。 

スタートアッププログラム 既にアンインストールされたプログラムのスタートメ

ニューのスタートアッププログラムの項目を削除し

ます 

 

② Internet Explorer インターネット一時ファイル 

Cookie ウェブサイトにアクセスした際に、ユーザーのコン

ピュータに保存される小容量のテキストファイルで

す。Cookie 情報をコンピュータに保存する際、確

認ダイアログ ボックスが表示されます。 

インターネット一時ファイル Internet Explorer でユーザーが一度開いたウェ

ブページは、次に開く際に早く表示できるよう、

Temporary Internet Files フォルダに保存され

ます。この機能を使用すれば、ユーザーが一度接

続したウェブページはハードディスクにインターネッ

ト ファイルとして保存されるため、オフラインやネッ

トワークが不安定な状態である場合にもウェブペー

ジを早く表示することができます。 

表示した Web サイトの履歴 Internet Explorer で最近表示したウェブページ
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のリストです。Internet Explorer のエクスプロー

ラ バーから [履歴(H)] を選択すると、ここ数日、

数週間に訪問したウェブサイトおよびページがリン

クされた [履歴] ウィンドウが表示されます。 

オートコンプリート履歴 (パスワード) ウェブサイトにログインする際、入力したパスワード

を保存しておいたもので、パスワード入力画面に情

報を入力すると、以前入力した情報の中から一致

する可能性のある情報を表示します。 

オートコンプリート履歴 (フォーム) Web アドレス、様式 （フォーム） などについて、

以前に入力した項目を保存しておいたもので、ウェ

ブアドレス、様式 （フォーム） に情報を入力しよう

とすると、以前に入力した情報の中から一致する

可能性のある情報を表示します。 

 

③ Windows ファイルクリーンアップ 

ファイルクリーンアップ Windows で最近使用したファイルを一時的に保

存しておいたものです。 

最近使ったファイル ユーザーが最近使用した文書のリストです。最近

使ったファイルは、タスクトレイで、[スタート]‐[最近

使ったファイル]を選択すれば確認することができ

ます。 

ごみ箱 ハードディスクからユーザーが削除したファイルや

フォルダを保存しておいたものです。ごみ箱を空に

すると、ごみ箱に保管されていたデータはすべてユ

ーザーのコンピュータから完全に削除されます。 

 

④ 最近使用したファイルクリーンアップ 

RealPlayer Real Player で最近使ったファイルの履歴です。 

メモ帳 ワードパッドで最近使ったファイルの履歴です。 

ペイント ペイントで最近使ったファイルの履歴です。 

Windows Media Player Windows Media Player で最近使ったファイルの

履歴です。 

 

⑤ その他実行リスト 

ファイル名を指定して実行 ファイル名を指定して実行の検索履歴です。 

ファイル検索 ファイルまたはフォルダ検索の履歴です。 

コンピュータ検索 コンピュータ検索の履歴です。 

TELNET TELNET の履歴です。 
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⑥ メモリ最適化 

ユーザーメモリ OS がプロセスで使用しているユーザー領域のメモ

リを使用できるようにします。 

ワーキングセット 作動していないプロセスが持っているメモリを使用

できるようにします。 

キャッシュ システムファイルキャッシュを使用できるようにしま

す。 

 

⑦ その他設定 

一時ファイル保存期間 一時ファイルの保存期間は 0～30 日を選択で

き、初期値は 7 日です。 

クリーンアップ対象をバックアップセ

ンターに移動 

クリーンアップ対象をバックアップします。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ ファイル完全削除 

 ファイルを完全に削除し、個人情報の漏洩を防止します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムツール]‐[ファイル完全削除] をクリックします。 

 

※ ファイル完全削除設定 
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最高 P.Gutmann アルゴリズムを使用してファイルを 

35 回上書きします。 ファイルを削除する速度が

非常に遅くなります。 

高 US NSA Erasure アルゴリズムを使用してファイ

ルを 7 回上書きします。 ファイルを削除する速度

が遅くなります。 

中 US DoD 5220.22-M Standard (8-306/E, C and 

E) アルゴリズムを使用してファイルを 7 回上書き

します。 

低 US DoD 5220.22-M Standard (8-306/E) アル

ゴリズムを使用してファイルを 3 回上書きします。 

ファイルを削除する速度が速くなります。 

最低 Single Pass アルゴリズムを使用して 1 回上書き

します。 ファイルを削除する速度が非常に速くなり

ます。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 実行遮断リスト 

 管理者が選択したフォルダやファイルの実行を遮断します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [システムツール]‐[実行遮断リスト] をクリックします。 

 

プロセス実行遮断使用 実行遮断リストで追加したフォルダやファイルの実
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行をエージェントコンピュータで遮断します。 

遮断するプロセスがすでに動作中の

時 

終了しない 

強制終了する 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

※ 遮断プロセス追加方法 

(1) [実行遮断リスト] 画面の [追加] をクリックします。 

(2) [遮断プロセス追加] 画面で以下の項目を設定します。 

 

形式 プログラム名、ファイル、フォルダから選択します。 

パス 規則に追加するファイルのパスを選択します。 

Windows Program Files フォルダ 

Windows System フォルダ 

Windows フォルダ 

APC インストールフォルダ 

V3 インストールフォルダ 

Smart Update インストールフォルダ 

名前／ファイル名 追加するファイルの名前を入力します。 

 

(3) [OK] をクリックします。 
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 その他 

■ その他設定-お知らせ設定 

 設定した状況が発生した場合にお知らせする機能です。タスクトレイにアイコンの表示/非

表示、通知メッセージの表示/非表示はエージェントが直接選択することもできます。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [環境設定]‐[お知らせ設定] をクリックします。 

 

① お知らせアイコン表示 

タスクトレイに V3 お知らせアイコン

表示 

お知らせアイコンを表示します。 

選択した状況にお知らせウィンドウ

表示 

通知メッセージを表示します。 

フルスクリーンモードの場合お知ら

せウィンドウを表示しない 

フルスクリーンモードで表示されている場合、通知メ

ッセージを表示しません。 
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 [タスクトレイにアイコンを表示する] をオンにすると、次の状況が発生したときに  V3 Internet 

Security 8.0 をインストールしたエージェント コンピュータに通知メッセージを表示します。 

V3 Internet Security 実行時 

アップデート必要時 

スケジュールスキャン実行時 

 

 

② システムスキャン 

リアルタイムスキャンによる悪性コード駆除時 

メッセンジャーリアルタイムスキャンによる悪性コード駆除時 

悪性コード駆除後コンピュータの再起動必要時 

V3 セルフスキャン後 

hosts ファイル変更時 

実行ファイルが共有フォルダにコピーされるのを遮断した時 

 

③ ネットセキュリティ 

ネットワーク侵入検知時 

ネットワーク侵入遮断時 

プログラムのインターネットアクセス時 

プログラム規則のアップデート必要時 

 

④ Web セキュリティ 

フィッシングサイト遮断時 

Web サイトフィルタリング時 

 

⑤ メールセキュリティ 

感染メール受信時 (POP3) 

感染メール送信時 (SMTP) 

メール送受信状態 

フィッシングメール遮断時 

スパムメール遮断時 

遮断リストに登録されたメールアドレス遮断時 

 

⑥ システムツール 

プロセス実行遮断 
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⑦ イベントメッセージ 

アップデート終了時 

V3 セルフプロテクト時 

アップデート必要時 

損傷ファイルがある時 (整合性スキャン) 

スケジュールスキャン時 

バックグラウンドスキャン時 

システムスキャン/駆除時 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ 保存設定 

 各種ログの保存ディスクサイズおよび保存期間を設定します。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [その他設定]‐[保存設定] をクリックして以下の設定を行います。 

 

① 保存期間およびディスクサイズ設定 

ウイルスのウイルスバックアップセンター保存サイズ 1 ～ 4096MB 

スパイウェアのバックアップセンター保存期間 1 ～ 365 日 

システム最適化バックアップファイル保存サイズ 1 ～ 4096MB 

スキャンログ保存サイズ 4 ～ 256 MB 

イベントログ保存サイズ 4 ～ 256 MB 

 

 指定した保存期間、サイズを超えた場合には、古い順から自動的に削除します。 
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(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

 

■ セキュリティ機能 

 その他設定で設定した項目の変更ができないようにします。セキュリティ機能が適用された

エージェントは機能設定を変更できません。 

 (1) メインメニューから [ポリシー管理] をクリックします。 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [その他設定]‐[セキュリティ機能] をクリックします。 

 

セキュリティ機能を使用 セキュリティ機能を使用する場合にチェックを入れます。 

セキュリティ除外設定 

スケジュールスキャン 

セキュリティ機能にチェックを入れている場合、この項目にチェ

ックを入れるとパスワードを確認なしで設定可能にします。 

セキュリティ除外設定 

ネットワーク規則(パーソ

ナルファイアウォール機

能) 

セキュリティ機能にチェックを入れている場合、この項目にチェ

ックを入れるとパスワードを確認なしで設定可能にします。 

セキュリティ除外設定 

プログラム規則 (パーソ

ナルファイアウォール機

能) 

セキュリティ機能にチェックを入れている場合、この項目にチェ

ックを入れるとパスワードを確認なしで設定可能にします。 

 

 設定したパスワードは紛失しないようにお気をつけください。紛失した場合、プログラムの設定などの

変更が一切できなくなり、変更するにはプログラムの再インストールが必要となります。 
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(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 
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■ エクスプローラ設定 

 Windows エクスプローラの設定を行います。 

 (1) メインメニューから [ポリシー管理] をクリックします 

(2) グループウィンドウからポリシーを設定するグループ/エージェントを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択します。 

(4) V3 Internet Security 8.0 アイコンの色がグレーの場合は  [作成] をクリックし 

Default グループのポリシーをインポートで [OK] をクリックします。アイコンが True 

カラーの場合は [変更]‐[現在のポリシー変更] をクリックします。 

(5) [その他設定]‐[エクスプローラ設定] をクリックします。 

 

Windows エクスプローラメニュー

使用 

Windows エクスプローラメニューで選択したディス

ク、フォルダ、ファイルに対して機能 (統合スキャン) 

を実行します。 

 

(6) 設定が終われば 「ポリシー適用」 をクリックします。 

 

 設定ごとに必ず [ポリシー適用] ボタンをクリックして設定を保存してください。設定を保存しないとポ

リシーは適用されません。 

 

5 グループ/エージェントの管理 

5.1 グループ 

 グループメニュー 

①APC ドメイン選択-右クリック ショートカットメニュー 
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ウイルススキャン►  

ウイルススキャン►リアルタイムスキャン►  

ファイアウォールコントロール►  

スパイウェアスキャン►  
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ウイルスインターネットセキュリティ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ウイルススキャン►  

ｳ ｲ ﾙ ｽ ｲ ﾝ ﾀ ｰ ﾈ ｯ ﾄ ｾ ｷ ｭ ﾘ ﾃ ｨ ► ｳ ｲ ﾙ ｽ ｽ ｷ ｬ ﾝ ► リ ア ル タ イ ム ス キ ャ ン

►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ﾒｯｾﾝｼﾞｬｰ監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►スタートアップ プログラム監視► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►POP3 監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►リアルタイム Outlook 監視► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►SMTP 監視►  

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►スパイウェアスキャン►  

ｳ ｲ ﾙ ｽ ｲ ﾝ ﾀ ｰ ﾈ ｯ ﾄ ｾ ｷ ｭ ﾘ ﾃ ｨ ► ｽ ﾊ ﾟ ｲ ｳ ｪ ｱ ｽ ｷ ｬ ﾝ ► リ ア ル タ イ ム ス キ ャ ン

►  
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ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►ポート遮断►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►ネットワーク侵入遮断► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►許可/遮断 IP アドレスリスト使用► 

 

 

緊急セキュリティコマンド►  
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 グループの各メニュー 

■ お知らせ送信  

 選択したグループ/エージェントにお知らせメッセージを送信します。 

 (1) メインメニューの [ポリシー管理] をクリックします。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [お知らせ送信] をクリックします。 

(4) [タイトル] と [内容] を入力し [OK] をクリックします。 

(5) 作業ログウィンドウで送信結果を確認します。 

 

 未登録グループにはお知らせを送信できません。 

 

 

■ 新しいグループ作成  

 選択したグループの下に新しいグループを作成します。 

 (1) メインメニューの [ポリシー管理] をクリックします。 

(2) グループウィンドウで APC ドメインまたはユーザーグループを選択し、右クリックしま

す。 

(3) ショートカットメニューから [新しいグループ作成] をクリックします。 

(4) 必要な項目を変更/入力/選択し [作成] をクリックします。 

 

グループ名 新しいグループの名前を入力します。 

グループ説明 簡単な説明を入力します。 

表示情報：グループウィンドウに表示

されるエージェントの表示方法を選

択します。 

コンピュータ名 (初期値) 

IP アドレス 

エージェント ID 

ユーザー名 

MAC アドレス 

ログインユーザー 

コンピュータ名 (IP アドレス) 

ユーザー名 (IP アドレス) 

作成ダイアログボックスを常に表示 新しいグループ作成後も作成ウィンドウを継続表
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示。複数のグループ作成時オン 

 

 グループは最大 18段階まで作成可能です。同じレベルで同じ名前のグループは作成できませんが、

上位/下位には同じ名前でも作成できます。また、Default Group、未登録グループ、サーバーグループ、危

険グループには下位グループを作成できません。 

 

 

■ グループ情報変更  

 グループ情報を変更します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウでグループを選択し、右クリックします。 

(3) ショートカットメニューから [グループ情報変更] をクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

グループ名 グループ名を変更する場合に入力します。 

グループ説明 グループに関する説明を入力します。 

表示情報：グループウィンドウに表示

されるエージェントの表示方法を選

択します。 

コンピュータ名 (初期値) 

IP アドレス 

エージェント ID 

ユーザー名 

MAC アドレス 

ログインユーザー 

コンピュータ名 (IP アドレス) 

ユーザー名 (IP アドレス) 

 

 この機能では、選択したグループの情報のみ変更され、下位グループには反映されません。 
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■ グループ削除  

 選択したグループを削除します。登録エージェントのないグループのみ削除が可能です。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウでグループを選択し、右クリックします。 

(3) ショートカットメニューから [グループ削除] をクリックします。 

(4) 削除確認ダイアログボックスで [はい] をクリックするとグループウィンドウから選択し

たグループが削除されます。 

 

 エージェントのあるグループを削除する場合は、エージェントから削除してください。また、APC ドメ

イン、Default Group、重複グループ、サーバーグループ、危険グループ、未登録グループは削除できませ

ん。 

 

 

■ 編集-貼り付け 

 エージェントをコピー/切り取りして選択したグループに貼り付けます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウでエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [編集]‐[切り取り] をクリックします。 

(4) グループウィンドウで移動先のグループを選択し、右クリックします。 

(5) [編集]‐[貼り付け] をクリックすると、エージェントが移動先のグループに移動します。 
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■ Policy Agent 作成  

 エージェントコンピュータにインストールする Policy Agent ファイルを作成します。 

 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウでグループを選択し、右クリックします。Policy Agent ファイルイン

ストール時、ここで選択したグループに自動登録されます。 

(3) ショートカットメニューから [Policy Agent 作成] をクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

① 一般設定 

インストールプロセス：

インストールプロセス

の表示方法を選択しま

す。 

サイレントインストール クライアントにインストールプロセスを

表示しません。 

インストール開始ウィン

ドウのみ表示 

インストール初期画面のみ表示しま

す。 

ノーマルインストール インストールプロセスをすべて表示しま

す。 

ファイル名 どのグループに登録されるかわかるよ

うなファイル名を入力します。 

説明 グループや部署がわかるように説明を

入力します。 
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② サーバー設定 

サーバー IP エージェントが通信する  Policy Server の IP アドレスを入力 

(初期値：Policy Server の IP アドレス) 

ポート番号 エージェントが Policy Server と通信するポートを入力 

 

③ リモートコントロールオプション 

※コントロール制限 

常に拒否 管理者からのリモートコントロール要求を常に拒否します。 

常に許可 管理者からのリモートコントロール要求を常に許可します。 

ユーザー確認後許可 管理者からのリモートコントロールを確認後許可します。 

 

※ユーザー確認時間 

ユーザー確認時間 リモートコントロール要求画面が表示される時間を

設定します。 

一定時間経過後にはコントロールを

許可 

リモートコントロール確認画面が表示されても、一

定時間 (65 秒) 経過後に自動的に許可します。 

 

※メニュー  

トレイメニューにオプションを表示 Policy Agent トレイアイコンのショートカットメニュ

ーに [リモートコントロール オプション設定] を表

示しエージェントコンピュータからリモートコントロー

ル オプションを設定できるようにします。 

 

④ 機能オプション 

プリディフェンス機能を使用しない プリディフェンス機能を使用しません。 

 

(5) [詳細設定] をクリックして [詳細設定] ダイアログボックスから必要に応じて以下の設

定を行います。 

 



284 

① 詳細設定 

 

 

① 詳細設定 

次のファイル実行後にエージェントイ

ンストール 

削除したいソフトウェアなどがある場合、ここで実

行ファイルを指定すると Policy Agent をインスト

ールする前に指定したファイルを先に実行します。 

実行ファイル Policy Agent インストール前に実行するファイル

を指定します。ファイル指定はフィールドにパスを

直接入力するか、[…] をクリックします。 

実行パラメータ ファイル実行時にパラメータを実行する場合に入

力します。 

パッシブモード エージェントのスケジュールでなく、管理者がコマン

ドを送信した場合のみ動作するモードで Policy 

Agent がインストールされます。 

 

 パッシブモードは､エージェントコンピュータを Policy Server に登録し、状態情報を送信するだけ

のモードです。 

 

他の Policy Server からもコマンド

を受信 

Policy Agent をインストールした Policy Server 

でない、別の Policy Server からのコマンドも受

信するかを選択 
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 Policy Server の IP アドレスが 2つある場合などに使用します。 

 

エージェントのトレイメニューにサー

バー設定オプションを表示 

Policy Agent トレイアイコンのショートカットメニュ

ーに [サーバー設定] を表示し、エージェントから

コマンドを受信する Policy Server の IP とポー

トを設定できるようにします。 

 

② 通信環境設定 

エージェントが NAT 環境内に存在 エージェントが NAT 環境内にある場合オンにし

次のオプションを入力します。 

リレーエージェントプライベート IP リレーエージェントのシステムに設定されているプ

ライベート IP です。 

リレーエージェントグローバル IP リレーエージェントのあるネットワークの WAN 側

の IP アドレスです。 

サーバーが NAT 環境内に存在 サーバーが NAT 環境内にある場合オンにし次

のオプションを入力します。 

サーバーのプライベート IP サーバーのシステムに設定されているプライベート 

IP です。 

サーバーのグローバル IP サーバーのあるネットワークの WAN 側の IP ア

ドレスです。 

サーバーに補助サーバー IP 存在 NIC が複数枚実装されている場合、チェックをしま

す。 

サーバー内部 IP 2 枚目の NIC に割り振られた IP を入力します。1

枚目の NIC が使用不能になった場合、自動的に 2

枚目の NIC に切り替わります。 

 

(6) Internet Explorer を起動してアドレスバーに “http://(Policy Server IP)/” と入力し、

Web サービスページに作成した Policy Agent ファイルがアップロードされている事を

確認します。 

(7) Administrator 権限でログインし使用できるエージェントコンピュータには、Web サー

ビスページから Policy Agent ファイルをダウンロードしインストールするようメールなど

で通知します。 

 

 Policy Agent ファイルはグループ情報を含むため、グループ作成作業後に Policy Agent ファイ

ルを作成してください。 
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 プッシュインストール (エージェントがドメインユーザー権限の場合の Policy Agent ファイルインス

トール方法) は、P435 「プッシュインストール」 を参照してください。 

 

 

■ Policy Agent インストール 

 Administrator 権限でログインし使用できるエージェントコンピュータに Policy Agent フ

ァイルをインストールします。 

 (1) エージェントコンピュータで Internet Explorer を実行します。 

(2) 管理者から通知された Policy Server アドレスを Internet Explorer のアドレスバ

ーに入力します (例：http://123.123.123.123/)。 

(3) 管理者から通知された Policy Agent ファイルをクリックします。 

(4) Policy Agent ファイルが自動的にダウンロードされ、インストールが実行されます。 

 

 

■ リレーサーバー設定 

 1 つ以上のエージェントにリレーサーバーファイルをインストール後、選択したグループがど

のエージェントをメイン/サブリレーサーバーとして使用するかを指定します。 

 

 

 (1) メインメニューから [ポリシー管理] を選択します。 

  

(2) グループウィンドウでリレーサーバーを指定したいグループを選択し、右クリックしま
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す。 

(3) ショートカットメニューから [リレーサーバー設定] をクリックします。 

(4) [リレーサーバー設定] ダイアログボックスからリレーサーバーとして指定するコンピュ

ータを選択し、チェック ボックスをオンにします。 

 

 [下位グループに適用] にチェックを入れると、設定が下位グループにも適用されます。 

 

(5) 最初にオンにしたリレーサーバーはメイン、2 番目にオンにしたリレーサーバーはサブ

として登録され、ダイアログボックス上部に表示されます。 

(6) グループウィンドウで指定したグループのアイコンが  から  へ変わっていること

を確認します。 

 

 この機能を実行するには、エージェントにリレーサーバーファイルが予めインストールされている必要

があります。詳細は P328 「リレーサーバーインストール」 を参照してください。 

 

 リレーサーバーは 9x 系の OS または Policy Sever がインストールされているエージェントコンピ

ュータにはインストールできません。 

 

 

■ 共有フォルダ管理-共有フォルダ情報取得 

 選択したグループ/エージェントの共有フォルダ情報を取得し Policy Server に登録しま

す。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [共有フォルダ管理]-[共有フォルダ情報取得] をクリックす

ると、コマンド送信ダイアログボックスが表示されますので [OK] をクリックします。 

(4) グループウィンドウから確認したいエージェントを選択し、[一般情報] タブから共有フォ

ルダ情報を確認します。 
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 共有フォルダ情報はこの機能を使用して情報を取得するまでは Policy Server に登録されませ

ん。 

 

 

■ 共有フォルダ管理-共有フォルダ解除 

 選択したグループ/エージェントの共有フォルダ設定を解除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [共有フォルダ管理]-[共有フォルダ解除] をクリックします。 

(4) [共有解除オプション] で Windows のデフォルトで設定されている共有フォルダを除

き、ユーザーが設定した共有のみ解除する場合は、[システムフォルダ以外の共有解除] 

をオンにし、[OK] をクリックします。 

(5) 共有解除確認ダイアログボックスで [OK] をクリックします。 

 

 

 

■ エージェント再起動 

 選択したグループ/エージェントのエージェントサービスを再起動します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [エージェント再起動] をクリックします。 

(4) 選択したグループ/エージェントのエージェントサービスが再起動されます。 
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■ サービス状態チェック 

 選択したグループ/エージェントのオンライン/サービス状態をチェックします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [サービス状態チェック] をクリックします。 

(4) 選択したグループに属しているエージェントのコンピュータ名、IP アドレスおよびサー

ビス状態が表示されます。 

 

 

状態表示 ネットワーク状態 エージェントサービス 

サービスオン ○ ○ 

サービスオフ ○ × 

コンピュータ電源オフ × × 

 

 

■ エージェント動作モード変更-パッシブモードで動作 

 選択したグループ/エージェントの動作モードをパッシブモードに変更します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [エージェント動作モード変更]-[パッシブモードで動作] をク

リックします。 

(4) 選択したグループに属しているエージェントの動作モードがパッシブモードに変更され

ます。 
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 パッシブモードは最小動作モードであり、インストール直後であれば、状態情報および [一般情報] 

のみを Policy Server に送信して、V3 製品などのダウンロード/インストールは実行しません。普通の動作に

戻すには、グループウィンドウからグループ/エージェントを選択し、右クリックしてショートカットメニューから [エ

ージェント動作モード変更]‐[アクティブモードで動作] をクリックします。 

 

 動作モードの確認は、グループウィンドウからエージェントを選択し [一般情報] タブをクリック、[エ

ージェント動作モード] から行います。 

 

 

■ エージェント動作モード変更-アクティブモードで動作 

 選択したグループ/エージェントの動作モードをアクティブモードに変更します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [エージェント動作モード変更]‐[アクティブモードで動作] を

クリックします。 

(4) 選択したグループに属しているエージェントの動作モードがアクティブモードに変更され

ます。 

 

 

■ 資産管理-ハードウェア情報アップデート 

 ハードウェア情報を最新にアップデートします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [資産管理]‐[ハードウェア情報アップデート] をクリックしま

す。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

(5) グループウィンドウから確認したいエージェントを選択し、[ポリシー管理] ウィンドウの 

[ハードウェア情報] タブをクリックして内容を確認します。 
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■ 資産管理-ソフトウェア情報アップデート 

 ソフトウェアインストール情報を最新にアップデートします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [資産管理]‐[ソフトウェア情報アップデート] をクリックしま

す。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

(5) グループウィンドウから確認したいエージェントを選択し、[ポリシー管理] ウィンドウの 

[ソフトウェアインストール情報] タブをクリックして内容を確認します。 

 

 

■ ウイルススキャン-手動スキャン 

 すぐにスキャンを実行しなくてはいけない場合に手動でスキャンを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[手動スキャン] をクリックします。 

(4) [手動スキャンオプション] で必要項目をオンにして [OK] をクリックします。 

 

スキャンウィンドウ非表示 スキャンウィンドウを表示せずスキャンをバックグラ

ウンドで実行します。 

スキャン中はキャンセルボタンをロッ

ク 

ユーザーがスキャンをキャンセルできないようにし

ます。 

検出ウイルスを強制駆除 検出されたウイルスを強制的に駆除します。 

 

(5) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 Windows NT 系では、エージェントコンピュータがログアウト状態でも実行できます。また、未登録

グループではこの機能を実行できません。 
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■ ウイルススキャン-リアルタイムスキャン-リアルタイムスキャンオン 

 ポリシーに関係なく、V3 ウイルスブロックのリアルタイムスキャンをオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[リアルタイムス

キャンオン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 

 

 

■ ウイルススキャン-リアルタイムスキャン-インターネット監視オン 

 ポリシーに関係なく、V3 ウイルスブロックのインターネット監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[インターネット

監視オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 
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■ ウイルススキャン-リアルタイムスキャン-メッセンジャー監視オン 

 ポリシーに関係なく、V3 ウイルスブロックのメッセンジャー監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[メッセンジャー

監視オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 

 

 

■ ウイルススキャン-リアルタイムスキャン-スタートアッププログラム監視オン 

 ポリシーに関係なく、V3 ウイルスブロックのスタートアッププログラム監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[スタートアップ

プログラム監視オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 
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■ ウイルススキャン-リアルタイムスキャン-POP3 監視オン 

 ポリシーに関係なく、V3 ウイルスブロックの POP3 監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[POP3 監視オ

ン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 

 

 

■ ウイルススキャン-リアルタイムスキャン-リアルタイム Outlook 監視オン 

 ポリシーに関係なく、V3 ウイルスブロックの Outlook 監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[リアルタイム

Outlook 監視オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 

 

 



295 

■ ファイアウォールコントロール-ファイアウォールを無効にする 

 ファイアウォールを無効にします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[ファイアウォールを無効に

する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ファイアウォールコントロール-高レベルのポリシーを適用する 

 高レベルのポリシーを適用します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[高レベルのポリシーを適用

する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ファイアウォールコントロール-中レベルのポリシーを適用する 

 中レベルのポリシーを適用します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[中レベルのポリシーを適用

する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 
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■ ファイアウォールコントロール-低レベルのポリシーを適用する 

 低レベルのポリシーを適用します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[低レベルのポリシーを適用

する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ファイアウォールコントロール-ネットワークをすべて遮断 

 ネットワークをすべて遮断します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[ネットワークをすべて遮断] 

をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ スパイウェアスキャン-手動スキャン 

 スパイウェアに対する手動スキャンを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[手動スキャン] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 
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 スパイウェアスキャン中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」に

チェックをいれます。 

 

 

■ スパイウェアスキャン-システムクリーナー開始 

 システムクリーナーを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[システムクリーナー開始] をクリッ

クします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 システムクリーナー作動中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」

にチェックをいれます。 

 

 

■ スパイウェアスキャン-リアルタイムスキャンオン 

 スパイウェアに対するリアルタイムスキャンをオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[リアルタイムスキャンオン] をクリッ

クします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 
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■ スパイウェアスキャン-リアルタイムスキャンオフ 

 スパイウェアに対するリアルタイムスキャンをオフにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[リアルタイムスキャンオフ] をクリッ

クします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ Outbreak Management サービスコントロール-サービス実行 

 Outbreak Management サービスを実行します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [Outbreak Management サービスコントロール]‐[サービ

ス実行] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ Outbreak Management サービスコントロール-サービス停止 

 Outbreak Management サービスを停止します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [Outbreak Management サービスコントロール]‐[サービ

ス停止] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 
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■ ウイルスインターネットセキュリティ-ウイルススキャン-手動スキャン 

 ウイルスインターネットセキュリティ-ウイルスの手動スキャンを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[手動スキャン] をクリックします。 

(4) [手動スキャンオプション] で必要項目をオンにして [OK] をクリックします。 

 

スキャンウィンドウ非表示 スキャンウィンドウを表示せずスキャンをバックグラ

ウンドで実行します。 

スキャン中はキャンセルボタンをロッ

ク 

ユーザーがスキャンをキャンセルできないようにし

ます。 

検出ウイルスを強制駆除 検出されたウイルスを強制的に駆除します。 

 

(5) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 Windows NT 系では、エージェントコンピュータがログアウト状態でも実行できます。また、未登録

グループではこの機能を実行できません。 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン-リアルタイムスキャンオン/オフ 

 ウイルスに対するリアルタイムスキャンのオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[リアルタイムスキャン]‐[リアルタイムスキャンオン] または [リアルタイムスキャンオフ] 

をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 
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■ ウイルスインターネットセキュリティ-ウイルススキャン-メッセンジャー監視オン/オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティのメッセンジャー監視のオン/オフを

行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐[メ

ッセンジャー監視]‐[メッセンジャー監視オン] または [メッセンジャー監視オフ] をクリッ

クします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン-スタートアッププログラム監視オン/

オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティのスタートアッププログラムのオン/

オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

 (2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[スタートアッププログラム監視]‐[スタートアッププログラム監視オン] または [スタートア

ッププログラム監視オフ] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン- POP3 監視オン/オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティの POP３ 監視のオン/オフを行い

ます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま
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す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[POP３ 監視]‐[POP３ 監視オン] または [POP３ 監視オフ] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン-リアルタイム Outlook 監視オン/オ

フ 

 ポリシーに関係なく、ウイルスインターネットセキュリティの Outlook 監視のオン/オフを行

います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[リアルタイム Outlook 監視]‐[Outlook 監視オン] または [Outlook 監視オフ] をク

リックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

  

■ ウイルスインターネットセキュリティ-ウイルススキャン- SMTP 監視オン/オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティの SMTP 監視のオン/オフを行い

ます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[リアルタイム SMTP 監視]‐[SMTP 監視オン] または [SMTP 監視オフ] をクリック

します。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 
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■ ウイルスインターネットセキュリティ-スパイウェアスキャン-手動スキャン 

 スパイウェアに対する手動スキャンを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[スパイウェアスキャ

ン]‐[手動スキャン] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 スパイウェアスキャン中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」に

チェックをいれます。 

 

 

■ ウイルスインターネットセキュリティ-スパイウェアスキャン-システム最適化開始 

 システムクリーナーを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[スパイウェアスキャ

ン]‐[システム最適化開始] をクリックします。 

 

 システムクリーナー作動中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」

にチェックをいれます。 
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■ ウイルスインターネットセキュリティ-スパイウェアスキャン-リアルタイムスキャンオン 

 スパイウェアに対するリアルタイムスキャンのオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[スパイウェアスキャ

ン]‐[リアルタイムスキャン] で [リアルタイムスキャン オン] または [リアルタイムスキ

ャン オフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ファイアウォールを無効にす

る 

 ファイアウォールの機能をすべて無効にします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ファイアウォールを無効にする] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

  

 この機能を使用すると、ファイアウォール機能がすべて無効となり、コンピュータが危険にさらされる

おそれがあります。慎重な操作をお願いします。 
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■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ネットワークをすべて切断 

 ウイルス､スパイウェア感染時などにその拡散を防いだり、スピードを遅らせるためにネット

ワークをすべて切断します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ネットワークをすべて切断] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 この機能を使用すると、選択した APC ドメイン/グループ/エージェントのネットワークがすべて遮断さ

れます。機能によっては使用できなくなる場合がありますので、注意が必要です。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ネットワークすべて遮断解

除 

 ネットワークの遮断を解除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ネットワークすべて遮断解除] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ポート遮断オン/オフ 

 ポート遮断のオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま
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す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ポート遮断] で [ポート遮断オン] または [ポート遮断オフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ネットワーク侵入遮断オン/

オフ 

 ネットワーク侵入遮断のオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ネットワーク侵入遮断] で [ネットワーク侵入遮断オン] または [ネットワーク侵

入遮断オフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-許可/遮断 IP アドレスリス

ト使用オン/オフ 

 許可/遮断 IP アドレスリスト使用のオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[許可/遮断 IP アドレスリスト使用] で [許可/遮断 IP アドレスリスト使用オン] 

または [許可/遮断 IP アドレスリスト使用オフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ 緊急セキュリティコマンド-手動アップデート 

 すぐにスキャンを実行しなくてはいけない場合に手動でアップデートを行います。 
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 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [緊急セキュリティコマンド]‐[手動アップデート] をクリックし

ます。 

(4) 必要な項目をオンにし [OK] をクリックします。 

 

対象選択‐V3 V3 ウイルスブロック製品を常にオンにします。 

タイプ選択‐パッチ パッチのみアップデートする場合オンにします。 

タイプ選択‐パッチ+エンジン パッチとエンジンをアップデートする場合オンにします。 

 

(5) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 現在のエンジンが最新の場合、アップデートされません。また、エージェントのアップデート結果は

Monitor Center のエージェントログから確認します。 

 

 この機能を実行する前に、Policy Server のエンジンを最新にする必要があります。エンジンアップ

デート方法の詳細は P376 「緊急アップデート」 を参照してください。 

 

 

■ 緊急セキュリティコマンド-エージェント通信サーバー設定  

 エージェントが保有している Policy Server アクセス IP を修正します。Policy Server の

サーバー IP が変更 (サーバーの移転など) された時に使用する機能です。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [緊急セキュリティコマンド]‐[エージェント通信サーバー設

定] をクリックします。 
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(4) [ログインパスワード] で Policy Center Admin の admin ログインパスワードを入

力します。 

(5) 新しい Policy Server の IP アドレスを入力し [OK] をクリックします。ポート番号は

新たに Policy Server をインストールしない限りは、変更しないでください。 

(6) 新しい Policy Server のグループウィンドウに該当エージェントが登録されたかを確

認します。 

 

 エージェントの情報 (IP アドレス) を Policy Server が持っている場合にのみ使用可能な機能で

す。(5)の操作で入力する IP アドレスが違っていた場合、エージェントが Policy Server と通信できなくなる

ため、慎重に行ってください。 

 

 この機能で変更するサーバーアクセス IP は、[Policy Agent作成] 時、[サーバー設定] で設定し

た IP アドレスです。また、ここでのポート番号は、Policy Server インストール時に設定する“エージェントサー

ビス”との通信ポートです。 

 

 セキュリティ上の理由から、エージェントと Policy Server が同じ製品 (同一シリアル番号を持った

プログラム) である場合のみこの機能を実行できます。 

 

 

■ 緊急セキュリティコマンド-ソフトウェア配布  

 選択したソフトウェアをエージェントコンピュータに強制保存し、指定した実行ファイルを実

行します。V3 ウイルスブロックや管理者が登録した一般ソフトウェアなどを配布します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [緊急セキュリティコマンド]‐[ソフトウェア配布] をクリックし

ます。 

(4) [配布ソフトウェア] ダイアログボックスで配布するソフトウェアのファイルの種類をオン

にします。 
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セキュリティ製品インストールファイル 

一般ソフトウェア 

ファイル 

 

(5) 配布するソフトウェアをリストから選択しハイライトさせ [OK] をクリックします。 

(6) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 一般ソフトウェアの登録方法は P382 「配布ソフトウェア登録」を参照してください。 

 

 

■ 緊急セキュリティコマンド-コマンド実行 

 コマンドを実行します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [緊急セキュリティコマンド]‐[コマンド実行] をクリックしま

す。 

(4) 「コマンド実行」ダイアログボックスで以下の項目を指定します。 

 

① 実行ファイル位置選択 

実行ファイル先フォルダ 選択したエージェント上

で実行させたいプログ

ラムが格納されている

フォルダを選択します。 

絶対パス 

Windows フォルダ 

Windows Temp フォルダ 

System フォルダ 

Program Files フォルダ 

APC フォルダ 

V3 ウイルスブロックフォルダ 

ファイアウォールフォルダ 

スパイゼロフォルダ 

Outbreak Management フォルダ 

DataBlock フォルダ 

V3IS フォルダ 

V3NET 7.0 フォルダ 
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絶対/追加パス指定 実行ファイル先フォルダフォルダで「絶対パス」を選択した場

合、この欄に実行ファイルの絶対パスを入力します。 

実行ファイル名 実行させたいファイル名を入力します。 

実行ファイルパラメータ 必要なパラメータを入力します。 

 

(5) [OK] をクリックします。 

 

 

■ エージェント登録誘導 

 Policy Agent ファイルがインストール済みのエージェントを検索し、エージェントの Policy 

Server アクセス IP を変更する事によって Policy Server への登録を誘導します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) メニューバーから [ツール]‐[エージェント登録誘導] をクリックします。 

(4) 必要な項目を入力し [OK] をクリックします。 

 

開始アドレス スキャン範囲の開始 IP アドレスを入力します。 

終了アドレス スキャン範囲の終了 IP アドレスを入力します。 

タイムアウト 1 つの IP アドレスをスキャンする時間を設定します。 

 

(5) グループウィンドウから登録状況を確認します。 

(6) 中止する場合には、メニューバーから [ツール]‐[エージェント登録誘導停止] をクリッ

クします。 

 

 この機能で変更するサーバーアクセス IPは、[Policy Agent作成] 時、[サーバー設定] で設定した

IP アドレスです。 

 

 この機能では、エージェントコンピュータの電源がオフになっていたり、IP スキャンがタイムアウトにな

るなどネットワークやポートの状態によって登録誘導に失敗する可能性があります。サーバーの移転などの場

合には、P352 「エージェント通信サーバー設定」コマンドで Policy Serverアクセス IPを変更してください。 
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 未登録コンピュータ検索 

 まだ APC への登録が終わっていないコンピュータを検索します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから“未登録グループ”を選択し、右クリックします。 

(3) ショートカットメニューから [未登録コンピュータ検索] をクリックします。 

(4) スキャンする範囲および時間を設定して [OK] をクリックします。 

 

開始アドレス スキャン範囲の開始 IP アドレスを入力します。 

終了アドレス スキャン範囲の終了 IP アドレスを入力します。 

タイムアウト 1 つの IP アドレスをスキャンする時間を設定します。 

 

(5) 作業ログウィンドウに検索した未登録コンピュータの情報が表示されます。 

 

IP アドレス 

コンピュータ名 

ドメイン/ワークグループ名 

MAC アドレス 

 

(6) 検索された未登録コンピュータの数が表示されるので、[OK] をクリックします。 

 

 検索された未登録コンピュータを未登録グループに登録するには、作業ログウィンドウに表示された

未登録コンピュータを右クリックして[すべて選択] をクリックするか、特定のコンピュータを選択して右クリックし 

[未登録グループに登録] をクリックします。これはプッシュインストールを行うために必要な作業です。 

 

 検索を中止したい場合、検索中に“未登録グループ”を右クリックすると表示される [ネットワークスキ

ャン キャンセル] をクリックします。 
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■ エージェントパッチ アップロード 

 Policy Agent のパッチを Policy Server にアップロードします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) メニューバーから [ツール]‐[エージェントパッチ アップロード] をクリックします。 

(4) […] をクリックし、エージェントパッチの位置を指定します。 

(5) [送信] をクリックすると、パッチが Policy Server にアップロードされ、各エージェント

に自動的に適用されます。 

 

 

■ リレーサーバーパッチ アップロード 

 リレーサーバーのパッチを Policy Server にアップロードします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) メニューバーから [ツール]‐[リレーサーバーパッチ アップロード] をクリックします。 

(4) […] をクリックし、リレーサーバーパッチの位置を指定します。 

(5) [送信] をクリックすると、パッチが Policy Server にアップロードされ、各リレーサーバ

ーに自動的に適用されます。 
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5.2 グループ選択時のメインウィンドウ 

 一般情報 

 グループの一般情報を表示します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループを選択します。 

(3) メインウィンドウから [一般情報] タブを選択し表示内容およびエージェントアイコンを

確認します。エージェントアイコンをダブルクリックすると、エージェントの一般情報が表示

されます。表示されるエージェント数はこのグループをメイングループとしているエージェ

ントの数です。 

 

① 

[グループ名] グループ名を表示します。 

登録されたエージェント 登録されたエージェント数を表示します。 

接続中のエージェント 接続中のエージェント数を表示します。 

V3/V3Net6.0 インストールエー

ジェント 

V3/V3Net6.0 をインストールしたエージェント数を表

示します。 

SpyZero インストールエージェ

ント 

SpyZero をインストールしたエージェント数を表示しま

す。 

V3IS/V3Net7.0 インストールエ

ージェント 

V3IS/V3Net7.0 をインストールしたエージェント数を

表示します。 

メイン/サブリレーサーバー リレーサーバーがある場合、そのエージェントの名前で

す。 

メイン/サブリレーサーバー状態 リレーサーバーがある場合、その状態です。 

 

② 

[下位グループを含む情報] 下位グループがある場合表示、以下同じです。 

登録されたエージェント 下位グループに登録されたエージェント数を表示しま

す。 

接続中のエージェント 下位グループに接続中のエージェント数を表示しま

す。 

V3/V3Net6.0 インストールエー

ジェント 

下位グループで V3/V3Net6.0 をインストールしたエ

ージェント数を表示します。 
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SpyZero インストールエージェ

ント 

SpyZero をインストールしたエージェント数を表示しま

す。 

V3IS/V3Net7.0 インストールエ

ージェント 

V3IS/V3Net7.0 をインストールしたエージェント数を

表示します。 

[下位グループを含む情報] 下位グループがある場合表示、以下同じです。 

 

 

 グループポリシー 

 グループポリシーを表示します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループを選択します。 

(3) メインウィンドウから [グループポリシー] タブを選択し表示内容および各アイコンを確

認します。 

 

(各アイコン) 現在選択されているアイコンの説明を表示します。 

ポリシータイプ 適用されているポリシーのタイプをデフォルトポリシー、グルー

プポリシー、個別ポリシーのいずれかを表示します。 

ポリシー ポリシー適用の成功可否を表示します。 

説明 現在選択されているアイコンの説明を表示します。 

 

 各製品の設定方法の詳細は、P67～の各ポリシー設定を参照してください。 
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 エージェント詳細表示 

 エージェント情報を詳しく表示します。 

 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループを選択します。 

(3) メインウィンドウから [エージェント詳細表示] タブを選択し表示内容を選択します。 

(4) 下位グループのエージェント情報を同時に表示する場合は [下位グループ含む] をク

リックします。また、[表示切替] ボタンで次の各情報に切り替えることができます。 [共

有フォルダリスト]、[共有フォルダリスト (一般共有)] を選択できます。 

 

①インストールプログラム情報 

グループパス ([下位

グループ含む] 選択

時のみ表示) 

エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

OS 情報 グループに属しているエージェントの OS 情報を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 

V3/V3Net6.0 ウ イ

ルスブロック製品 

V3/V3Net6.0 ウイルスブロック インストールの有無を表示しま

す。 

V3IS/V3Net7.0 ウ

イルスブロック製品 

V3IS/V3Net7.0 ウイルスブロック インストールの有無を表示しま

す。 

SpyZero スパイゼロのインストールの有無を表示します。 

DataBlock DataBlock のインストールの有無を表示します。 

V3 パーソナルファイ

アウォール 2005 

パーソナルファイアウォールのインストールの有無を表示します。 
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②エージェント情報 

グループパス ([下位

グループ含む] 選択

時のみ表示) 

エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

OS 情報 グループに属しているエージェントの OS 情報を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 

ユーザー名 グループに属しているエージェントのユーザー名を表示します。 

バージョン グループに属しているエージェントコンピュータの Policy Agent 

バージョンを表示します。 

動作モード エージェントの動作モードを表示します。 

ポリシー状態 ポリシー適用状態を表示します。 

接続状態 オン/オフラインを表示します。 

最終アクセス日時 最後にアクセスした日時を表示します。 

 

③管理情報 

グループパス ([下位

グループ含む] 選択

時のみ表示) 

エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

OS 情報 グループに属しているエージェントの OS 情報を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 

所属部署 グループに属しているエージェントの部署を表示します。 

メールアドレス グループに属しているエージェントのメールアドレスを表示します。 

電話 グループに属しているエージェントの電話番号を表示します。 

社員番号 グループに属しているエージェントの社員番号を表示します。 

 

④適用ポリシー種類 

グループパス ([下位

グループ含む] 選択

時のみ表示) 

エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

OS 情報 グループに属しているエージェントの OS 情報を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 

エージェントポリシー エージェントに適用されているエージェントポリシーを表示します。 

V3/V3Net6.0 ポ リ

シー 

エージェントに適用されている V3/V3Net6.0 ポリシーを表示しま

す。 
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V3IS/V3Net7.0 ポ

リシー 

エージェントに適用されている V3IS/V3Net7.0 ポリシーを表示し

ます。 

APF ポリシー エージェントに適用されている APF ポリシーを表示します。 

Spyzero ポリシー エージェントに適用されている Spyzero ポリシーを表示します。 

 

⑤V3/V3Net 6.0 ウイルスブロックインストールおよび状態 

グループパス ([下位

グループ含む] 選択

時のみ表示) 

エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

OS 情報 グループに属しているエージェントの OS 情報を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 

製品名 エージェントにインストールされている V3 ウイルスブロックの製品

名を表示します。 

バージョン エージェントにインストールされている V3 ウイルスブロックのバー

ジョンを表示します。 

エンジンバージョン エージェントにインストールされている V3/V3Net 6.0 ウイルスブ

ロックのエンジンバージョンを表示します。 

アップデート日時 エンジンアップデート日時を表示します・ 

ポリシー状態 V3/V3Net 6.0 ウイルスブロックのポリシー状態正常/未適用を表

示します。 

最終スキャン日時 最後のスキャン実行日時を表示します。 

リアルタイム監視 リアルタイム監視がオンになっている場合、その種類を表示しま

す。 

シリアル番号 製品のシリアル番号を表示します。 

ユーザー名 製品に登録されているユーザー名を表示します。 

所属名 製品に登録されている所属名を表示します。 

 

⑥V3IS/V3Net 7.0 インストールおよび状態 

⑦スパイゼロインストールおよび状態 

⑧DataBlock インストールおよび状態 

グループパス ([下位

グループ含む] 選択

時のみ表示) 

エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

OS 名 グループに属しているエージェントの OS 情報を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 
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製品名 エージェントにインストールされている DataBlock の製品名を表

示します。 

バージョン エージェントにインストールされている DataBlock のバージョンを

表示します。 

ポリシー状態 適用されているポリシーの状態を表示します。 

ライセンス番号 製品のライセンス番号を表示します。 

ユーザー名 製品に登録されているユーザー名を表示します。 

組織名 製品に登録されている組織名を表示します。 

 

⑨V3 パーソナルファイアウォール 2005 インストールおよび状態 

グループパス ([下位

グループ含む] 選択

時のみ表示) 

エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

OS 情報 グループに属しているエージェントの OS 情報を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 

製品名 エージェントにインストールされている V3 パーソナルファイアウォ

ールの製品名を表示します。 

バージョン エージェントにインストールされている V3 パーソナルファイアウォ

ールのバージョンを表示します。 

ポリシー状態 ファイアウォールに適用されているポリシーの状態を表示します。 

動作モード ファイアウォールの動作モードを表示します。 

現在のポリシー 現在適用されているポリシータイプを表示します。 

 

⑩リレーサーバーパッケージ 

⑪共有フォルダリスト 

共有名 共有フォルダの名前を表示します。 

グループ エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

IP アドレス グループに属しているエージェントの IP アドレス表示します。 

共有タイプ Windows の初期共有 (システム共有) またはユーザーが設定し

た共有 (一般共有) かを表示します。 

使用権限 共有の読み取り/書き込み権限を表示します。 

共有パス 共有フォルダのパスを表示します。 
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⑫共有フォルダリスト (一般共有) 

共有名 共有フォルダの名前を表示します。 

グループ エージェントが属しているグループのパスを表示します。 

コンピュータ名 グループに属しているエージェントのコンピュータ名を表示します。 

IP アドレス グループに属しているエージェントの IP アドレスを表示します。 

使用権限 共有の読み取り/書き込み権限を表示します。 

共有パス 共有フォルダのパスを表示します。 

 

(5) [ファイル保存] をクリックすると、表示内容を CSV 形式で保存できます。 

 

 

 Outbreak Management ポリシー管理 

 グループポリシーを表示します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから [AhnLab] を選択します。 

(3) メインウィンドウから [Outbreak Management ポリシー管理] タブを選択します。 

 

レタリング レタリングを全体ポリシー、満了ポリシー、有効ポリシー、適用

中のポリシー、管理者が生成したポリシーの 5 種類から選択し

ます。（初期値：有効ポリシー） 

ポリシー ID 

修正回数 

ポリシー名 

重要度 

作成日時 

満了日時 

適用方法 

作成タイプ 
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5.3 エージェント 

 エージェントメニュー 

①エージェント選択-右クリック ショートカットメニュー 

 

編集►  

共有フォルダ管理►  

エージェント動作モード変更►  

プリディフェンス►  

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►  
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ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ｼｽﾃﾑ監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ﾒｯｾﾝｼﾞｬｰ監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ｽﾀｰﾄｱｯﾌﾟ ﾌﾟﾛｸﾞﾗﾑ監視► 

 

                                

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►POP3 監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ﾘｱﾙﾀｲﾑ Outlook 監視► 

                                   

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►SMTP 監視► 

                                   

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►V3 ｾﾙﾌﾌﾟﾛﾃｸﾄ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ﾌｨｯｼﾝｸﾞﾒｰﾙ遮断► 

                                    

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ｽﾊﾟﾑﾒｰﾙ遮断►  
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ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｽﾊﾟｲｳｪｱｽｷｬﾝ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｽﾊﾟｲｳｪｱｽｷｬﾝ►ｼｽﾃﾑ監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►ﾊﾟｰｿﾅﾙﾌｧｲｱｳｫｰﾙ動作中止► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►ポート遮断►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►ネットワーク侵入遮断► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►許可/遮断 IP アドレスリスト使用► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►その他► 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►その他►Web ｾｷｭﾘﾃｨ► 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►その他►Web ｾｷｭﾘﾃｨ►ﾌｨｯｼﾝｸﾞｻｲﾄ遮断► 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►その他►Web ｾｷｭﾘﾃｨ►Web ｻｲﾄﾌｨﾙﾀﾘﾝｸﾞ► 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►その他►ｼｽﾃﾑﾂｰﾙ► 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►その他►実行遮断► 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►その他►APC ﾎﾟﾘｼｰ► 

緊急ｾｷｭﾘﾃｨｺﾏﾝﾄﾞ► 

 

②仮想グループ選択-右クリック ショートカットメニュー 
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資産管理►  

ウイルススキャン►  

ウイルススキャン►リアルタイムスキャン►  

ファイアウォールコントロール►  

スパイウェアスキャン►  

ウイルスインターネットセキュリティ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ウイルススキャン►  
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ｳ ｲ ﾙ ｽ ｲ ﾝ ﾀ ｰ ﾈ ｯ ﾄ ｾ ｷ ｭ ﾘ ﾃ ｨ ► ｳ ｲ ﾙ ｽ ｽ ｷ ｬ ﾝ ► リ ア ル タ イ ム ス キ ャ ン

►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►ﾒｯｾﾝｼﾞｬｰ監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►スタートアップ プログラム監視► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►POP3 監視►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►リアルタイム Outlook 監視► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ｳｲﾙｽｽｷｬﾝ►SMTP 監視►  

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►スパイウェアスキャン►  

ｳ ｲ ﾙ ｽ ｲ ﾝ ﾀ ｰ ﾈ ｯ ﾄ ｾ ｷ ｭ ﾘ ﾃ ｨ ► ｽ ﾊ ﾟ ｲ ｳ ｪ ｱ ｽ ｷ ｬ ﾝ ► リ ア ル タ イ ム ス キ ャ ン

►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►  

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►ポート遮断►  
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ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►ネットワーク侵入遮断► 

 

ｳｲﾙｽｲﾝﾀｰﾈｯﾄｾｷｭﾘﾃｨ►ﾌｧｲｱｳｫｰﾙｽｷｬﾝ►許可/遮断 IP アドレスリスト使用► 

 

 

緊急セキュリティコマンド►  

 

  

③未登録グループ選択-右クリック ショートカットメニュー 

  

 

④未登録コンピュータ-右クリック ショートカットメニュー 

  

 

 

 エージェントの各メニュー 

■ お知らせ送信 

 選択したグループ/エージェントにお知らせメッセージを送信します。 

 (1) メインメニューの [ポリシー管理] をクリックします。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [お知らせ送信] をクリックします。 

(4) 必要な項目を入力し [OK] をクリックします。 

(5) 作業ログウィンドウで送信結果を確認します。 
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■ リモートコントロール  

 NAT 環境内にあるエージェントのコンピュータのほぼすべての動作を、管理者がリモート

からコントロールできる機能です。リモートコントロール中は、エージェントのモニター上に管

理者がフリードローイングもできます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [リモートコントロール] をクリックします。 

(4) リモートコントロール要求ダイアログボックスが表示され、エージェントの許可を待ちま

す。このプロセスは Policy Agent 作成時の設定および Policy Agent メニューの設定

により変化します。[常に拒否] が選択されている場合は、リモートコントロール機能を使

用できません。 

(5) 許可されると、管理者のモニターにエージェントコンピュータのモニター画面が表示され

ます。 
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(6) ツールバーまたはウィンドウのタイトルバーを右クリックして各機能を選択し実行しま

す。 

ファイル 

 

イメージ保存 画面イメージに名前をつけて保存 

終了 リモートコントロール機能の終了 

表示 

 

画面更新 画面を更新 

画面全体 全画面表示の切り替え 

 マウス/キーボード制御 マウスおよびキーボードでリモートコントロール可能 

 マウス追跡 マウスの動きをもう 1 つの小さなマウスが追跡 

 ホワイトボード エージェントコンピュータの画面でフリードローイング 

 ペン色 ホワイトボード機能のペン色を選択 (黒、青、黄、緑、

赤、白) 

 ウィンドウサイズ調節 ウィンドウサイズ切り替え (100%、80%、60%、50%) 

 ウィンドウ保存 画面イメージに名前をつけて保存 

Ctrl+Alt+Del キー エージェントコンピュータの Ctrl+Alt+Del キーを押す 

ツールバー表示 ツールバーの表示/非表示の切り替え 

 

(7) 終了時はツールバーの [ファイル]‐[終了] をクリックし、リモートコントロール ウィンド

ウを閉じます。 

 

 

■ 編集-切り取り 

 エージェントを移動します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [編集]‐[切り取り] をクリックします。 

(4) グループウィンドウから移動先のグループを選択し、右クリックします。 

(5) グループのショートカットメニューから [貼り付け] をクリックします。 

 

 移動先のグループに同じエージェントが含まれている場合は移動できません。 

 

 元のグループのグループ情報 (メイングループ、サブグループ) を継承します。 
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 複数のエージェントの移動は、P433 「[Group Editor] の編集機能」を使用します。 

 

 

■ 編集-削除  

 エージェントをグループから削除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [編集]‐[削除] をクリックします。 

 

 Default Group 以外のグループでのみ実行できます。Default Group からエージェントを削除す

る場合は、P 353 「管理対象から削除」を参照してください。 

 

 現在のグループから削除する機能であり、管理対象から削除はされません。 

 

  

 エージェントが属していたグループがメイングループの場合は、メイングループから削除された後 

Default Group に移動します。エージェントが属していたグループがサブグループの場合はサブグループか

ら削除されます。 

 

 

■ 編集-エージェント情報編集  

 エージェント情報を編集します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [編集]‐[エージェント情報編集] をクリックします。 

(4) 必要な項目を変更/入力し [OK] をクリックします。 
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名前 エージェントユーザーの名前 

所属名 エージェントユーザーの所属名 

電話 エージェントユーザーの電話番号 

メールアドレス エージェントユーザーのメールアドレス 

 

 

■ リレーサーバーインストール 

 リレーサーバーをインストールします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [リレーサーバーインストール] をクリックします。 

(4) エージェントのアイコンが  から  へ変わった事を確認します。 

 

 リレーサーバーの指定方法は P286 「リレーサーバー登録」を参照してください。 

 

 リレーサーバーの詳細については「チュートリアルガイド」の「Policy Agent の作成と配布」を参照し

てください。 

 

 

■ 補助アップデートサーバー設定 

 補助アップデートサーバーについての設定を行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [補助アップデートサーバー設定] をクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

サーバー IP アドレス 

エージェントサービスポート 
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■ 共有フォルダ管理-共有フォルダ情報取得 

 選択したグループ/エージェントの共有フォルダ情報を取得し Policy Server に登録しま

す。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [共有フォルダ管理]‐[共有フォルダ情報取得] をクリックす

ると、コマンド送信ダイアログボックスが表示されますので [OK] をクリックします。 

(4) グループウィンドウから確認したいエージェントを選択し、[一般情報] タブから共有フォ

ルダ情報を確認します。 

 

 共有フォルダ情報はこの機能を使用して情報を取得するまでは Policy Server に登録されませ

ん。 

 

 

■ 共有フォルダ管理-共有フォルダ使用権限変更 

 選択したエージェントの共有フォルダの権限を変更します。 

 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [共有フォルダ管理]‐[共有フォルダ使用権限変更] をクリッ

クします。 

(4) [共有フォルダ使用権限設定] ダイアログボックスに選択したエージェントの共有ファイ
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ルリストが表示されます。システム共有は Windows のデフォルト共有であり、一般共

有はユーザーが設定した共有フォルダです。 

(5) 共有権限を変更したい共有フォルダを選択し、変更するオプションを選択し [OK] をク

リックすると、権限が変更されます。 

 

すべてのユーザーが読み/書き込み可能 (危険度－高) 

特定のユーザーが読み/書き込み可能 (危険度－中) 

すべてのユーザーが読み取り可能 

特定のユーザーが読み取り可能  

パスワード：特定のユーザー…を選択した場合に設定します。 

 

 

■ 共有フォルダ管理-共有フォルダ解除 

 選択したエージェントの共有フォルダ設定を解除します。 

 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [共有フォルダ管理]‐[共有フォルダ解除] をクリックします。 

(4) [共有フォルダ解除] ダイアログボックスに選択したエージェントの共有ファイルリストが

表示されます。システム共有は Windows のデフォルト共有であり、一般共有はユーザ

ーが設定した共有フォルダです。解除したい共有フォルダを選択し、[解除] をクリックし

ます。 

(5) 共有解除コマンド送信ダイアログボックスで [OK] をクリックすると、共有が解除され

ます。 

 

 

■ エージェント再起動 

 選択したグループ/エージェントのエージェントサービスを再起動します。 
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 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [エージェント再起動] をクリックします。 

(4) 選択したエージェントのエージェントサービスが再起動されます。 

 

 

■ サービス状態チェック 

 選択したグループ/エージェントのオンライン/サービス状態をチェックします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [サービス状態チェック] をクリックします。 

(4) 選択したエージェントのサービス状態が表示されます。 

 

 

状態表示 ネットワーク状態 エージェントサービス 

サービスオン ○ ○ 

サービスオフ ○ × 

コンピュータ電源オフ × × 
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■ エージェント動作モード変更-パッシブモードで動作 

 選択したグループ/エージェントの動作モードをパッシブモードに変更します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [エージェント動作モード変更]‐[パッシブモードで動作] をク

リックします。 

(4) 選択したエージェントの動作モードがパッシブモードに変更されます。 

 

 パッシブモードは最小動作モードであり、インストール直後であれば、状態情報および [一般情報] 

のみを Policy Server に送信して、V3 製品などのダウンロード/インストールは実行しません。普通の動作に

戻すには、グループウィンドウからグループ/エージェントを選択し、右クリックしてショートカットメニューから [エ

ージェント動作モード変更]‐[アクティブモードで動作] をクリックします。 

 

 動作モードの確認は、グループウィンドウからエージェントを選択し [一般情報] タブをクリック、[エ

ージェント動作モード] から行います。 

 

 

■ エージェント動作モード変更-アクティブモードで動作 

 選択したグループ/エージェントの動作モードをアクティブモードに変更します。 

(1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [エージェント動作モード変更]‐[アクティブモードで動作] を

クリックします。 

(4) 選択したエージェントの動作モードがアクティブモードに変更されます。 
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■ 資産管理-ハードウェア情報アップデート 

 ハードウェア情報を最新にアップデートします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [資産管理]‐[ハードウェア情報アップデート] をクリックしま

す。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

(5) グループウィンドウから確認したいエージェントを選択し、[ポリシー管理] ウィンドウの 

[ハードウェア情報] タブをクリックして内容を確認します。 

 

 

■ プリディフェンス-悪性コードサンプル採取 

 ウイルス、スパイウェアなどの悪性コードの検出時にそのサンプルファイルを採取してアン

ラボに転送します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [プリディフェンス]‐[悪性コードサンプル採取] をクリックしま

す。 

(4) 必要な項目を変更/入力/選択し [確認] をクリックします。 

 

①採取パス 

パス直接指定 採取する悪性コードが格納されているパスを指定 

パスが記録されたレジストリ指定 悪性コードを格納するパスがレジストリに記録され

ている場合 

レジストリパス 記録されているレジストリパス 

レジストリ名 レジストリの名前 

 

②採取ファイル情報 

ファイル名 悪性コードのファイル名 

ファイル生成日時 生成されたと思われる期間 

ファイルサイズ ファイルサイズの範囲 
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③採取後フィルタ条件 

スタートアッププログラムに登録され

たファイル 

スタートアップに悪性コードが登録された場合 

Window システムフォルダに存在す

るファイル 

システムフォルダに悪性コードが存在する場合 

現在実行中のファイル 悪性コードが現在実行中と思われる場合 

 

 

■ プリディフェンス-ネットワーク遮断 

 ウイルス、スパイウェアなどの悪性コードの感染時に拡散速度を遅らせるためネットワーク

を遮断します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [プリディフェンス]‐[ネットワーク遮断] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 この機能を使用すると、選択した APC ドメイン/グループ/エージェントのネットワークがすべて遮断さ

れます。機能によっては使用できなくなる場合がありますので、注意が必要です。 

 

 

■ プリディフェンス-ネットワーク遮断解除 

 ネットワーク遮断を解除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [プリディフェンス]‐[ネットワーク遮断解除] をクリックしま

す。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 ウイルス、スパイウェアが駆除されていない状態でネットワーク遮断を解除すると、感染が拡散したり、

拡散の速度が速まる場合がありますので、注意が必要です。 



335 

 

 

■ 資産管理-ハードウェア情報アップデート 

 ハードウェア情報を最新にアップデートします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [資産管理]‐[ハードウェア情報アップデート] をクリックしま

す。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

(5) グループウィンドウから確認したいエージェントを選択し、[ポリシー管理] ウィンドウの 

[ハードウェア インストール情報] タブをクリックして内容を確認します。 

 

 

■ 資産管理-ソフトウェア情報アップデート 

 ソフトウェアインストール情報を最新にアップデートします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからグループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [資産管理]‐[ソフトウェア情報アップデート] をクリックしま

す。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

(5) グループウィンドウから確認したいエージェントを選択し、[ポリシー管理] ウィンドウの 

[ソフトウェアインストール情報] タブをクリックして内容を確認します。 

 

 

■ ウイルススキャン-手動スキャン 

 すぐにスキャンを実行しなくてはいけない場合に手動でスキャンを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [ウイルススキャン]‐[手動スキャン] をクリックします。 

(4) [手動スキャン オプション] で必要項目をオンにして [OK] をクリックします。 
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スキャンウィンドウ非表示 スキャンウィンドウを表示せずスキャンをバックグラ

ウンドで実行 

スキャン中はキャンセルボタンをロッ

ク 

ユーザーがスキャンをキャンセルできないようにす

る 

検出ウイルスを強制駆除 検出されたウイルスを強制的に駆除 

 

(5) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 Windows NT 系では、エージェントコンピュータがログアウト状態でも実行できます。また、未登録

グループではこの機能を実行できません。 

 

 

■ ウイルススキャン-リアルタイムスキャン-リアルタイムスキャンオン 

 ポリシーに関係なく、V3 ウイルスブロックのリアルタイムスキャンをオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[リアルタイムス

キャンオン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 
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■ ウイルススキャン-リアルタイムスキャン-インターネット監視オン 

 ポリシーに関係なく、V3 ウイルスブロックのインターネット監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックします。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[インターネット

監視オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 

 

 

■ ウイルススキャン-リアルタイムスキャン-メッセンジャー監視オン 

 ポリシーに関係なく、V3 ウイルスブロックのメッセンジャー監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[メッセンジャー

監視オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 
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■ ウイルススキャン-リアルタイムスキャン-スタートアッププログラム監視オン 

 ポリシーに関係なく、V3 ウイルスブロックのスタートアッププログラム監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[スタートアップ

プログラム監視オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 

 

 

■ ウイルススキャン-リアルタイムスキャン- POP3 監視オン 

 ポリシーに関係なく、V3 ウイルスブロックの POP3 監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[POP3 監視オ

ン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 
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■ ウイルススキャン-リアルタイムスキャン-リアルタイム Outlook 監視オン 

 ポリシーに関係なく、V3 ウイルスブロックの Outlook 監視をオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[リアルタイムスキャン]‐[Outlook 監視

オン] をクリックします。 

 

 この機能を使用すると、エージェントコンピュータを再起動するまでオンの状態になり、オフにすること

はできません。また、コマンド送信後には、ポリシー設定で機能をオフにしても、再起動するまではオフになりま

せん。 

 

 

■ ファイアウォールコントロール-ファイアウォールを無効にする 

 ファイアウォールを無効にします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[ファイアウォールを無効に

する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ファイアウォールコントロール-高レベルのポリシーを適用する 

 高レベルのポリシーを適用します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[高レベルのポリシーを適用
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する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ファイアウォールコントロール-中レベルのポリシーを適用する 

 中レベルのポリシーを適用します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[中レベルのポリシーを適用

する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ファイアウォールコントロール-低レベルのポリシーを適用する 

 低レベルのポリシーを適用します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[低レベルのポリシーを適用

する] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ファイアウォールコントロール-ネットワークをすべて遮断 

 ネットワークをすべて遮断します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ファイアウォールコントロール]‐[ネットワークをすべて遮断] 
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をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ スパイウェアスキャン-手動スキャン 

 スパイウェアに対する手動スキャンを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[手動スキャン] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 スパイウェアスキャン中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」に

チェックをいれます。 

 

 

■ スパイウェアスキャン-システムクリーナー開始 

 システムクリーナーを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[システムクリーナー開始] をクリッ

クします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 スパイウェアスキャン中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」に

チェックをいれます。 
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■ スパイウェアスキャン-リアルタイムスキャンオン 

 スパイウェアに対するリアルタイムスキャンをオンにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[リアルタイムスキャンオン] をクリッ

クします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ スパイウェアスキャン-リアルタイムスキャンオフ 

 スパイウェアに対するリアルタイムスキャンをオフにします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [スパイウェアスキャン]‐[リアルタイムスキャンオフ] をクリッ

クします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ Outbreak Management サービスコントロール-サービス実行 

 Outbreak Management サービスを実行します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [Outbreak Management サービスコントロール]‐[サービ

ス実行] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 
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■ Outbreak Management サービスコントロール-サービス停止 

 Outbreak Management サービスを停止します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [Outbreak Management サービスコントロール]‐[サービ

ス停止] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン-手動スキャン 

 ウイルスインターネットセキュリティ-ウイルスの手動スキャンを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルススキャン]‐[手動スキャン] をクリックします。 

(4) [手動スキャンオプション] で必要項目をオンにして [OK] をクリックします。 

 

スキャンウィンドウ非表示 スキャンウィンドウを表示せずスキャンをバックグラ

ウンドで実行します。 

スキャン中はキャンセルボタンをロッ

ク 

ユーザーがスキャンをキャンセルできないようにし

ます。 

検出ウイルスを強制駆除 検出されたウイルスを強制的に駆除します。 

CPU 占有率 “高”、“中”、“低”から選択します。 

 

(5) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 Windows NT 系では、エージェントコンピュータがログアウト状態でも実行できます。また、未登録

グループではこの機能を実行できません。 
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■ ウイルスインターネットセキュリティ-ウイルススキャン-リアルタイムスキャンオン/オフ 

 ウイルスに対するリアルタイムスキャンのオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[リアルタイムスキャン]‐[リアルタイムスキャンオン] または [リアルタイムスキャンオフ] 

をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン-メッセンジャー監視オン/オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティのメッセンジャー監視のオン/オフを

行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐[メ

ッセンジャー監視]‐[メッセンジャー監視オン] または [メッセンジャー監視オフ] をクリッ

クします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン-スタートアッププログラム監視オン/

オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティのスタートアッププログラムのオン/

オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 
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(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[スタートアッププログラム監視]‐[スタートアッププログラム監視オン] または [スタートア

ッププログラム監視オフ] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン- POP3 監視オン/オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティの POP３ 監視のオン/オフを行い

ます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[POP３ 監視]‐[POP３ 監視オン] または [POP３ 監視オフ] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ウイルススキャン-リアルタイム Outlook 監視オン/オ

フ 

 ポリシーに関係なく、ウイルスインターネットセキュリティの Outlook 監視のオン/オフを行

います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[リアルタイム Outlook 監視]‐[Outlook 監視オン] または [Outlook 監視オフ] をク

リックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 
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■ ウイルスインターネットセキュリティ-ウイルススキャン- SMTP 監視オン/オフ 

 ポリシーに関係なく、ウイルスインターネットセキュリティの SMTP 監視のオン/オフを行い

ます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ウイルススキャン]‐

[SMTP 監視]‐[SMTP 監視オン] または [SMTP 監視オフ] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-スパイウェアスキャン-手動スキャン 

 スパイウェアに対する手動スキャンを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[スパイウェアスキャ

ン]‐[手動スキャン] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 スパイウェアスキャン中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」に

チェックをいれます。 
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■ ウイルスインターネットセキュリティ-スパイウェアスキャン-システム最適化開始 

 システムクリーナーを開始します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[スパイウェアスキャ

ン]‐[システム最適化開始] をクリックします。 

 

 システムクリーナー作動中のウィンドウを表示しないようにするためには、「スキャンウィンドウ非表示」

にチェックをいれます。 

 

 

■ ウイルスインターネットセキュリティ-スパイウェアスキャン-リアルタイムスキャンオン 

 スパイウェアに対するリアルタイムスキャンのオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[スパイウェアスキャ

ン]‐[リアルタイムスキャン] で [リアルタイムスキャンオン] または [リアルタイムスキャ

ンオフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 
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■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ファイアウォールをすべて無

効にする 

 ファイアウォールの機能をすべて無効にします。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ファイアウォールを無効にする] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 この機能を使用すると、ファイアウォール機能がすべて無効となり、コンピュータが危険にさらされる

おそれがあります。慎重な操作をお願いします。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ネットワークをすべて切断 

 ウイルス､スパイウェア感染時などにその拡散を防いだり、スピードを遅らせるためにネット

ワークをすべて切断します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ネットワークをすべて切断] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 この機能を使用すると、ネットワークがすべて切断されます。場合によってはコンピュータの動作に不

具合が生じることもありますので、慎重な操作をお願いします。 
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■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ネットワークすべて遮断解

除 

 ネットワークの遮断を解除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ネットワークすべて遮断解除] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-一時共有遮断 PC リストを

すべて削除 

 共有の遮断対象の PC のリストをすべて削除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[一時共有遮断 PC リストをすべて削除] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-一時遮断 IP リストをすべ

て削除 

 遮断対象の IP アドレスのリストをすべて削除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 
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(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[一時遮断 IP リストをすべて削除] をクリックします。 

(4) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ポート遮断オン/オフ 

 ポート遮断のオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ポート遮断] で [ポート遮断オン] または [ポート遮断オフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-ネットワーク侵入遮断オン/

オフ 

 ネットワーク侵入遮断のオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[ネットワーク侵入遮断] で [ネットワーク侵入遮断オン] または [ネットワーク侵

入遮断オフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 
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■ ウイルスインターネットセキュリティ-ファイアウォールスキャン-許可/遮断 IP アドレスリス

ト使用オン/オフ 

 許可/遮断 IP アドレスリスト使用のオン/オフを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウで APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [ウイルスインターネットセキュリティ]‐[ファイアウォールスキ

ャン]‐[許可/遮断 IP アドレスリスト使用] で [許可/遮断 IP アドレスリスト使用オン] 

または [許可/遮断 IP アドレスリスト使用オフ] をクリックします。 

(4) 確認ダイアログボックスで [OK] をクリックします。 

 

 

■ 緊急セキュリティコマンド-手動アップデート  

 すぐにスキャンを実行しなくてはいけない場合に手動でアップデートを行います。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [緊急セキュリティコマンド]‐[手動アップデート] をクリックし

ます。 

(4) 必要な項目をオンにし [OK] をクリックします。 

 

対象選択‐V3 V3 ウイルスブロックをアップデート対象にする場

合オン 

タイプ選択‐パッチ パッチのみアップデートする場合オン 

タイプ選択‐パッチ+エンジン パッチとエンジンをアップデートする場合オン 

 

(5) 作業ログウィンドウでコマンド送信結果を確認します。 

 

 現在のエンジンが最新の場合、アップデートされません。また、エージェントのアップデート結果は 

Monitor Center のエージェントログから確認します。 
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 この機能を実行する前に、Policy Server のエンジンを最新にする必要があります。エンジンアップ

デート方法の詳細は P376 「緊急アップデート」を参照してください。 

 

 

■ 緊急セキュリティコマンド-エージェント通信サーバー設定  

 エージェントが保有している Policy Server アドレスを修正します。Policy Server のサー

バー IP が変更 (サーバーの移転など) された時に使用する機能です。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [緊急セキュリティコマンド]‐[エージェント通信サーバー設

定] をクリックします。 

(4) [ログインパスワード] で Policy Center Admin へのログインパスワードを入力しま

す。 

(5) 新しい Policy Server の IP アドレスを入力し [OK] をクリックします。ポート番号は

新たに Policy Server をインストールしない限りは、変更しないでください。 

(6) 新しい Policy Server のグループウィンドウに該当エージェントが登録されたかを確

認します。 

 

  

 エージェントの情報 (IP アドレス) を Policy Server が持っている場合にのみ使用可能な機能で

す。(5) の操作で入力する IP アドレスが違っていた場合、エージェントが Policy Server と通信できなくな

るため、慎重に行ってください。 

 

 この機能で変更するサーバーアクセス IP は、[Policy Agent 作成] 時、[サーバー設定] で設定し

た IP アドレスです。また、ここでのポート番号は、Policy Server インストール時に設定する“エージェントサー

ビス”との通信ポートです。 

 

 セキュリティ上の理由から、エージェントと Policy Server が同じ製品 (同一シリアル番号を持った

プログラム) である場合のみこの機能を実行できます。 
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■ 緊急セキュリティコマンド-ソフトウェア配布  

 選択したソフトウェアをエージェントコンピュータに強制保存し、指定した実行ファイルを実

行します。V3 ウイルスブロックや管理者が登録した一般ソフトウェアなどを配布します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) ショートカットメニューから [緊急セキュリティコマンド]‐[ソフトウェア配布] をクリックし

ます。 

(4) [配布ソフトウェア] ダイアログボックスで配布するソフトウェアのファイルの種類をオン

にします。 

 

セキュリティ製品インストールファイル 

一般ソフトウェア 

ファイル 

 

(5) 配布するソフトウェアをリストから選択しハイライトさせ [OK] をクリックします。 

 

 一般ソフトウェアの登録方法は P382 「配布ソフトウェア登録」を参照してください。 

 

 

■ 管理対象から削除  

 選択したエージェントを Policy Server のデータベースから永久削除します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択し、右クリックします。 

(3) ショートカットメニューから [管理対象から削除] をクリックするか Ctrl+Del キーを押

します。 

 

 複数のグループに属しているエージェントの場合、この機能ですべてのグループから削除されます。 
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 エージェント登録誘導 

 Policy Agent ファイルがインストール済みのエージェントを検索し、エージェントの Policy 

Server アクセス IP を変更する事によって Policy Server への登録を誘導します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウから APC ドメイン/グループ/エージェントを選択し、右クリックしま

す。 

(3) メニューバーから [ツール]‐[エージェント登録誘導] をクリックします。 

(4) 必要な項目を入力し [OK] をクリックします。 

 

開始アドレス スキャン範囲の開始 IP アドレス入力 

終了アドレス スキャン範囲の終了 IP アドレス入力 

タイムアウト 1 つの IP アドレスをスキャンする時間 

 

(5) グループウィンドウから登録状況を確認します。 

(6) 中止する場合には、メニューバーから [ツール]‐[エージェント登録誘導停止] をクリッ

クします。 

 

 この機能で変更するサーバーアクセス IP は、[Policy Agent 作成] 時、[サーバー設定] で設定し

た IP アドレスです。 

 

 この機能では、エージェントコンピュータの電源がオフになっていたり、IP スキャンがタイムアウトに

なるなどネットワークやポートの状態によって登録誘導に失敗する可能性があります。サーバーの移転などの

場合には、P352 「エージェント通信サーバー設定」コマンドで Policy Server アクセス IP を変更してくださ

い。 
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 エージェント検索 

■ エージェント検索 

 エージェントを検索します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) メニューバーから [エージェント]‐[エージェント検索] をクリックします。 

(3) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

検索キー入力 検索キー入力 

検索タイプ選択 

 

エージェントを検索するキーのタイプを選択 

コンピュータ名 

エージェント ID 

ユーザー名 

MAC アドレス 

IP アドレス 

メールアドレス 

ログインユーザー 

 

(4) 作業ログウィンドウの [エージェント検索] タブから検索結果を確認します。 

(5) 検索されたエージェントをクリックすると、グループウィンドウの該当エージェントがハイ

ライトされます。 

 

 

■ 次を検索 

 エージェント検索時に複数のエージェントがヒットした場合、次の検索エージェントに移動し

ます。 

 (1) [エージェント検索] 機能を使用します。 

(2) [エージェント検索] 操作の (4) で複数のエージェントがヒットした場合、メニューバーの 

[エージェント]‐[次を検索] をクリックします。 

(3) グループウィンドウで検索されたエージェントのハイライトが、次のエージェントに移動し

ます。 
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■ 前を検索 

 エージェント検索時に複数のエージェントがヒットした場合、前の検索エージェントに移動し

ます。 

 (1) [エージェント検索] 機能を使用します。 

(2) [エージェント検索] 操作の (4) で複数のエージェントがヒットした場合、メニューバーの 

[エージェント]‐[前を検索] をクリックします。 

(3) グループウィンドウで検索されたエージェントのハイライトが、前のエージェントに移動し

ます。 

 

 

 エージェント選択時のメインウィンドウ  

■ 一般情報 

 エージェントの一般情報を表示します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択します。 

(3) メインウィンドウから [一般情報] タブを選択し表示内容を確認します。 

 

エージェント情報 エージェント ID 

コンピュータ名 

IP アドレス 

OS タイプ 

ログインユーザー 

ドメイン/ワークグループ名 

所属グループ情報 メイングループ 

サブグループ 

管理情報 ([エージェント

情報編集] の入力情報) 

 

ユーザー名 

所属名 

メールアドレス 

電話 
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インストールプログラム Policy Agent 3.0 バージョン 

エージェント動作モード 

最後に接続した時間 

最後の作業 

スマートアップデート バージョン 

リレーサーバー バージョン 

リレーサーバー動作状態 

V3 ウイルスブロック

/V3 ウイルスブロッ

ク 2005 

インストールバージョン 

エンジンバージョン 

エンジンアップデート日時 

リアルタイム監視 

最終スキャン日時 

V3 パーソナルファイ

アウォール 2005 

インストールバージョン 

動作モード 

現在適用されているポリシー 

共有フォルダ情報 共有名 

共有パス 

最後のアクセス時間 

共有タイプ 

使用権限 

 

 

■ エージェントポリシー 

 エージェントに適用するポリシーを設定します。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択します。 

(3) メインウィンドウから [エージェントポリシー] タブを選択し表示内容および各アイコンを

確認します。 
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(各アイコン) 現在選択されているアイコンの説明表示 

ポリシータイプ 適用されているポリシーのタイプをデフォルトポリシー、グル

ープポリシー、個別ポリシーのいずれかから表示 

ポリシー適用状態 ポリシー適用の成功可否を表示 

説明 現在選択されているアイコンの説明表示 

 

 Policy Agent および V3 ウイルスブロックのポリシー設定方法の詳細は、P67～の各ポリシーを参

照してください。 

 

 

■ ハードウェア情報 

 エージェントのハードウェア情報を表示します。インストール時、[管理製品設定] で [資産

管理機能] をオンにした場合にのみ表示されます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択します。 

(3) メインウィンドウから [ハードウェア情報] タブを選択し表示内容を確認します。 

 

CPU 名前 

詳細情報 

シリアル番号 

速度 (MHz) 

ベンダー 

バージョン 

メモリ メインメモリ (MB) 

仮想メモリ (MB) 

BIOS 日付 

名前 

ベンダー 

バージョン 

モニタ アダプタタイプ 

アダプタチップ タイプ 

アダプタ メモリサイズ (MB)  

解像度 
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ファイルシステム (複数の HDD が

ある場合も同様に表示) 

HDD1 ファイルシステム 

HDD1 空き容量 (MB) 

ネットワーク コンピュータ名 

ホスト名 

IP アドレス 

MAC アドレス 

Internet Explorer バージョン 

Winsock 説明 

Winsock (バージョン) 

OS 名前 

詳細情報 

プラットフォーム 

プロダクト ID 

バージョン 

ユーザー情報 登録された機関名 

登録されたユーザー名 

 

 

■ ソフトウェアインストール情報 

 エージェントにインストールされているソフトウェア情報を表示します。インストール時、[管

理製品設定] ウィンドウで [資産管理機能] をオンにした場合にのみ表示されます。 

 (1) メインメニューから [ポリシー管理] を選択します。 

(2) グループウィンドウからエージェントを選択します。 

(3) メインウィンドウから [ソフトウェアインストール情報] タブを選択しインストール済みの

ソフトウェアの一覧を確認します。 
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6 サーバー管理 

6.1 サーバー管理ウィンドウ 

 

 

サーバー実行コントロール サーバーの開始/停止/再起動/設定を行う 

管理者作業状況 管理者の作業状況表示 

作業履歴管理 作業履歴を管理する 

アップデートサーバー設定管理 アップデートサーバーの設定管理を行う 

バックアップ管理 データベースのバックアップスケジュール管理を行

う 

配布ソフトウェア登録 配布するソフトウェアの登録を行う 

エージェントインストールファイル管

理 

エージェントにインストールを誘導したファイルの登

録状況を表示 
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6.2 サーバー管理メニュー 

 サービス 

  

 ツール 
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6.3 サーバー実行コントロール 

 サーバーの実行状況を確認/コントロールします。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) 作業ウィンドウから [サーバー実行コントロール] タブをクリックします。 

 

 各サービスの詳細 

■ 配布サービス (使用ポート：5465) 

Policy Server から配布するエンジンアップデートファイル、製品インストールファイル、配

布ソフトウェアに登録したプログラムを配布するサービスです。停止すると、各セキュリティ

製品やファイルがエージェントに配布されません。 

 

■ ポリシーサービス (使用ポート：6721) 

Policy Center Admin で設定したポリシーを変更、作成、保存するサービスです。エージ

ェントのポリシーを Policy Server と一致させるサービスです。停止すると、セキュリティ 

ポリシーがエージェントに適用されません。 

 

■ エージェントサービス (使用ポート：2186) 

各エージェントとの通信を行うサービスです。 

 

■ ログサービス (使用ポート：2191) 

各エージェントのログを Policy Server のモジュールに送信するサービスです。V3 モジ

ュールのログおよび他のサービスプログラムが送信するログを受信して保存します。上位

APC ドメインがある場合、上位 Policy Server にログを送信します。分散している 

Policy Server を 1 つのデータベースで処理します。 

 

■ エージェントスケジューラ  

管理者が Policy Center Admin から要求したコマンドをスケジューリングしエージェント

に送信するサービスです。コマンドの実行失敗や反復送信などの場合、再送信の時間を

設定して Policy Server のサービスを効率的に管理します。 
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6.4 サービス動作コントロール 

 サービス開始  

 サービスが停止している場合にサービスを開始します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウからサービスを選択し、右クリックします。 

(3) ショートカットメニューから [サービス開始] をクリックします。 

(4) サーバー管理ウィンドウの“状態”が“作動中”になっている事を確認します。 

 

 

 サービス停止  

 サービスを停止します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウからサービスを選択し、右クリックします。 

(3) ショートカットメニューから [サービス停止] をクリックします。 

(4) サーバー管理ウィンドウの“状態”が“作動停止中”になっている事を確認します。 

 

 

 サービス再起動  

 サービスを再起動します。サービス登録情報を変更後、適用するため必要な機能です。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウからサービスを選択し、右クリックします。 

(3) ショートカットメニューから [サービス再起動] をクリックします。 

(4) 作業ログウィンドウから動作を確認します。 
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 サービス登録情報  

 サーバーサービスの作動に必要な設定の確認/変更を行います。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウからサービスを選択し、右クリックします。 

(3) ショートカットメニューから [サービス登録情報] をクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

(5) 変更内容をすぐに適用する場合には、[設定変更後サービス再起動] をオンにして

[OK] をクリックします。 

 

配布サービス 

サーバー名 ホスト名表示 (変更不可) 

サーバー IP ホストの IP アドレス (変更不可) 

サービスポート 配布サービスが使用するサービスポート番号 (初期値 5465) 

同時セッション数 同時に接続するセッション数設定 (1 ～ 60) 

 

ポリシーサービス 

サーバー名 ホストサーバー名表示 (変更不可) 

サーバー IP ホストの IP アドレス (変更不可) 

サービスポート ポリシーサービスが使用するサービス ポート番号 (初期値 6721) 

ログレベル 

 

データベースのサーバーヒストリーテーブルとテキストファイルに記

録されるログのレベルを設定 

一般モード (初期値) 一般ログ表示 

分析モード 詳しいログ情報表示。エラーが発生時の分析用 

ファイルにログ ログをファイルに記録するかを設定 (デフォルト ON) 
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エージェントサービス 

サーバー名 ホストサーバー名表示 (変更不可) 

サーバー IP ホストの IP アドレス (変更不可) 

サービスポート ポリシーサービスが使用するサービスポート番号 (初期値 2186) 

タイムアウト (秒) 各エージェントと通信する際のタイムアウト値設定  (10 ～ 300

秒、初期値 300 秒) 

ログレベル データベースのサーバーヒストリーテーブルとテキストファイルに記

録されるログのレベルを設定 

一般モード：(初期値) 一般ログ表示 

分析モード：詳しいログ情報表示。エラーが発生時の分析用 

ファイルにログ ログをファイルに記録するかを設定 (デフォルト ON) 

 

ログサービス 

サーバー名 ホスト名表示 (変更不可) 

サーバー IP ホストの IP アドレス (変更不可) 

サービスポート ポリシーサービスが使用するサービスポート番号 (初期値 2191) 

同時セッション数 同時に接続するセッション数設定 (5 ～ 20) 

 

エージェントスケジューラ 

サーバー名 ホスト名表示 (変更不可) 

サーバー IP ホストの IP アドレス (変更不可) 

ログレベル データベースのサーバーヒストリーテーブルとテキストファイルに記

録されるログのレベルを設定 

一般モード：(初期値) 一般ログ表示 

分析モード：詳しいログ情報表示。エラーが発生時の分析用 

ファイルにログ ログをファイルに記録するかを設定 (デフォルト ON) 
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6.5 サーバー実行コントロール ログウィンドウ 

 データベースに記録される各サービスの動作情報を表示します。最新 200 行が表示されま

す。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [サーバー実行コントロール] タブをクリックします。 

(3) ウィンドウ下部のログウィンドウを確認します。 

 

日時 サービスログが発生した日時 

サービス名 ログが発生したサービス名 

データ ログ内容 

 

(4) 最新のログを確認するには、メニューバーの [表示]-[更新] をクリックします。 
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6.6 管理者作業状況 

 管理者の作業状況を確認します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) 作業ウィンドウから [管理者作業状況] タブをクリックします。 

 

 

 現在接続中の管理者 

 各管理者の作業状況を表示します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [管理者作業状況] タブをクリックします。 

(3) [現在接続中の管理者] ウィンドウを確認します。 

 

管理者 ID 現在ログインしている管理者の ID 

権限：作業管理者の権限を

表示します。 

ポリシー管理者 モニタリングおよびポリシーの設定変

更可能 (サーバー管理権限除く) 

モニター モ ニ タ リ ン グ の み 可 能 。 Monitor 

Center の閲覧、レポート作成など 

サーバー管理者 すべての管理可能な admin アカウ

ント。初期値で設定されており、新規

作成不可 

コンピュータ名 現在ログインしている管理者のコンピュータ名 

IP アドレス 現在ログインしている管理者の IP アドレス 

ログイン日時 現在ログインしている管理者がログインした日時 

作業目的 現在ログインしている管理者の作業タイプ 
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 管理者作業状況ログウィンドウ 

 データベースに記録される各管理者の作業情報を表示します。最新 200 行が表示されま

す。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [管理者作業状況] タブをクリックします。 

(3) ウィンドウ下部のログウィンドウを確認します。 

 

日時 サービスログが発生した日時 

ログインコンピュータ名 管理者が管理作業するためアクセスしたローカルコンピュー

タ名 

ログイン IP アドレス 管理者が管理作業するためアクセスしたローカルコンピュー

タの IP アドレス 

ログイン管理者 ID 管理者のログイン ID 

データ 管理者の作業内容表示 

 

(4) 最新のログを確認するには、メニューバーの [表示]-[更新] をクリックします。 
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6.7 作業履歴管理 

 作業履歴を管理します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) 作業ウィンドウから [作業履歴管理] タブをクリックします。 

 

 

 作業履歴管理ログウィンドウ 

 作業管理履歴を表示するログウィンドウです。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) 作業ウィンドウから [アップデートサーバー設定管理] タブをクリックします。 

(3) ウィンドウ下部のログウィンドウを確認します。 

 

① 作業タイプ 

全体 

通信設定/再起動 

共有フォルダ権限変更 

共有フォルダ解除 

ソフトウェア/ファイル配布 

コマンド実行 

共有フォルダ情報取得 

インターネット監視 

手動スキャン 

リアルタイムスキャン 

システムスキャン 

製品ポリシー適用 

製品パッチ/エンジンアップデート 

ファイアウォール動作モード変更 

スパイウェアシステムクリーナー開始 

スパイウェアシステムクリーナー開始 (スキャンウィンドウ非表示) 

スパイウェア手動スキャン開始 

スパイウェア手動スキャン開始 (スキャンウィンドウ非表示) 
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スパイウェアリアルタイムスキャンオン 

スパイウェアリアルタイムスキャンオフ 

お知らせ送信 

ハードウェア情報アップデート 

ソフトウェア情報アップデート 

OM サービス開始 

OM サービス停止 

OM ポリシー診断 

エージェント動作モード変更 

悪性コードサンプル収集 

ネットワーク遮断 

ネットワーク遮断解除 

補助アップデート設定 

インターネット監視オン 

メッセンジャー監視オン 

Outlook 監視オン 

POP3 監視オン 

手動スキャン 

スタートアッププログラム監視オン 

リアルタイムスキャンオン 

V3IS/V3NET7.0 ファイアウォール 一時遮断 IP リストをすべて削除 

V3IS ファイアウォール 一時共有遮断 PC リストをすべて削除 

V3NET7.0 許可/遮断 IP をオンにする 

V3NET7.0 許可/遮断 IP をオフにする 

V3NET7.0 ネットワーク侵入遮断をオンにする 

V3NET7.0 ネットワーク侵入遮断をオフにする 

V3IS ネットワーク完全遮断 

V3IS ネットワーク完全遮断解除 

V3NET7.0 ポート遮断をオンにする 

V3NET7.0 ポート遮断をオフにする 

V3IS パーソナルファイアウォールをオフにする 

V3IS/V3NET7.0 スパイウェア手動スキャン実行 

V3IS システム最適化開始 

V3IS/V3NET7.0 スパイウェアリアルタイムスキャンをオフにする 

V3IS/V3NET7.0 スパイウェアリアルタイムスキャンをオンにする 

V3IS/V3NET7.0 ウイルス手動スキャン実行 

V3IS メッセンジャーリアルタイムスキャンをオフにする 
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V3IS メッセンジャーリアルタイムスキャンをオンにする 

V3IS Microsoft Outlook リアルタイムスキャンをオフにする 

V3IS Microsoft Outlook リアルタイムスキャンをオンにする 

V3IS 受信メールリアルタイムスキャン (POP3) をオフにする 

V3IS 受信メールリアルタイムスキャン (POP3) をオンにする 

V3IS 送信メールリアルタイムスキャン (SMTP) をオフにする 

V3IS 送信メールリアルタイムスキャン (SMTP) をオンにする 

V3IS/V3NET70 スタートアップ プログラムスキャンをオフにする 

V3IS/V3NET70 スタートアップ プログラムスキャンをオンにする 

V3IS/V3NET70 システムリアルタイムスキャンをオフにする 

V3IS/V3NET70 システムリアルタイムスキャンをオンにする 

 

② 期間：作業履歴を検索する期間を設定します。 

 

③ 内容 

管理者 ID 

作業送信開始 

作業タイプ 

作業対象 

詳細情報 

 

 

 作業進行状態ログウィンドウ 

作業タイプ 

開始時間 

作業進行率 

作業成功率 

全体作業対象 

作業待機中 

作業進行中 

作業成功 

作業失敗 

作業キャンセル 
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 エージェント情報ログウィンドウ 

① 作業状態 

全体 

コマンド待機中 

作業キャンセル 

作業失敗 

作業成功 

コマンド送信失敗 

コマンド送信完了 

 

② 内容 

グループ情報 

コンピュータ名 

最終アップデート時刻 

IP アドレス 

作業状態 
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6.8 アップデートサーバー設定管理 

 アップデートサーバーの設定/管理を行います。Policy Server がどのアップデートサーバ

ーから最新のエンジンファイルをダウンロードするかを設定します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) 作業ウィンドウから [アップデートサーバー設定管理] タブをクリックします。 

 

 

 アップデートサーバー設定状況 

 アップデートサーバーの設定状況を表示します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [アップデートサーバー設定管理] タブをクリックします。 

(3) [アップデートサーバー設定状況] ウィンドウを確認します。 

 

アップデートサーバー (アップデートサーバー名) 

現在のサーバーエンジン/パッチバージョン 

アップデートサービス動作 1 時間のアップデート試行回数 

失敗時、再試行の回数 

アップデート禁止時間 

プロキシサーバー  

 

 緊急にアップデートを行うにはサーバー管理ウィンドウ右上の [緊急アップデート] をクリックします。

操作方法 P.376 

 

 アップデートサーバーの設定を行うにはサーバー管理ウィンドウ右上の [設定] をクリックします。操

作方法 P.374 
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 アップデートサーバー設定管理ログウィンドウ 

 データベースに記録されるアップデートサーバーの情報を表示します。最新 200 行が表示

されます。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [アップデートサーバー設定管理] タブをクリックします。 

(3) ウィンドウ下部のログウィンドウを確認します。 

 

日時 アップデート作業が実行された日時 

管理製品 アップデートが実行された管理製品名 

コンポーネント アップデートが実行されたコンポーネント名 

メッセージ アップデートログ表示 

 

(4) 最新のログを確認するには、メニューバーの [表示]‐[更新] をクリックします。 

 

 

 その他の機能 1 ～アップデートサーバー設定～  

 Policy Server のアップデートサーバー設定を変更します。 

  

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [アップデートサーバー設定管理] タブをクリックします。 

(3) メニューバーから [ツール]‐[アップデートサーバー設定] をクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 
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① アップデートサーバーアドレス 

アンラボサーバーをアップデート

サーバーに指定 

最寄りのアップデートサーバーを選択 

上位サーバーをアップデートサー

バーに指定 

上位サーバーがある場合選択可能 (上位 APC ドメ

インサーバーのアップデートサーバー設定要) 

サーバー指定 Web サービスとして提供される AhnLab のアップデ

ートサーバーを使用する場合に選択 

(Web サーバーの構築要) 

プロキシサーバー使用 プロキシサーバーを使用する場合オンにし必要事項入

力 

プロキシサーバー プロキシサーバーアドレス入力 

プロキシポート プロキシサーバーポート入力 

プロキシサーバー認証 認証が必要なプロキシサーバーは ID とパスワード

入力 

アップデートサーバーチェック 選択/指定したサーバーの通信チェック 

1 時間のアップデート試行回数 更新時アップデート (1 ～ 60 初期値 6) 

再試行の回数 アップデートに失敗した場合の再試行の回数 

(初期値 5) 

 

② アップデート動作選択 

1 時間のアップデート試行回数 更新時アップデート (1 ～ 60 初期値 6) 

再試行の回数 アップデートに失敗した場合の再試行の回数 

(初期値 5) 

アップデート禁止時間設定 アップデートを行わない時間を設定 （曜日、時、分） 

 

③ AhnLab Security Tower 設定 

 

 現在、AhnLab Security Tower のサポートは韓国国内のみとなっています。この設定をしても 

AhnLab Security Tower は使用できません。 

 

接続 URL アップデートサーバーの URL（通常はデフォルトのま

ま。自社でアップデートサーバーを設置する場合は、変

更してください） 

接続周期 アップデートのため、アップデートサーバーにアクセス

する周期（分） 

再試行回数 アップデートサーバーにアクセス失敗したときの再試行

回数 
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使用言語 AST サービスを行う地域、言語を選択します。 

 

 

 その他の機能 2 ～緊急アップデート～  

 緊急時に実行するサーバーのエンジンアップデートです。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [アップデートサーバー設定管理] タブをクリックします。 

(3) メニューバーから [ツール]‐[緊急アップデート] をクリックします。 

(4) アップデート確認ダイアログボックスで [OK] をクリックします。 

(5) ログウィンドウから動作を確認します。 
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6.9 バックアップ管理 

 Policy Server は各エージェントが送信する各種ログをデータベースに保存します。また、

運営に必要なグループ/管理者情報、ポリシー情報などは LDAP に保存されます。これら

の情報は非常時に備え定期的にバックアップしたり、同時にシステムの負荷を軽減するた

め必要なくなったテーブルを削除する必要があります。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [バックアップ管理] タブをクリックします。 

 

 MSDE を使用する場合、データベースサイズが 2GB に制限されるため、古いデータをバックアッ

プして削除するなどデータベースサイズを管理する必要があります。 

 

 

 バックアップ設定内容 

 アップデートサーバーの設定状況を表示します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [バックアップ管理] タブをクリックします。 

(3) [バックアップ設定内容] ウィンドウを確認します。 

 

スケジュール周期 月/週/日の各スケジュール表示 

スケジュール作業 スケジュールタイプ表示 データベースバックアップ 

データベース整理 

LDAP バックアップ 

LDAP + データベースバックアップ 

スケジュール対象 テーブル数表示 
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 バックアップ管理ログウィンドウ 

 データベースに記録されるバックアップ管理の情報を表示します。最新 200 行が表示され

ます。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [バックアップ管理] タブをクリックします。 

(3) ウィンドウ下部のログウィンドウを確認します。 

 

日時 バックアップが実行された日時 

ログ情報 バックアップログ情報 

 

(4) 最新のログを確認するには、メニューバーの [表示]-[更新] をクリックします。 

 

 

 その他の機能 1 ～スケジュール追加～  

 バックアップスケジュールを追加します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [バックアップ管理] タブをクリックします。 

(3) メニューバーから [ツール]‐[スケジュール追加] をクリックします。または [バックアッ

プ設定内容] ウィンドウ右上の [追加] をクリックします。 

(4) 「スケジュールバックアップ設定」ダイアログボックスで必要な項目を変更/入力/選択し 

[OK] をクリックします。 

 

① スケジュール設定 

毎日 毎日のバックアップ時間設定 

毎週 毎週特定曜日の時間設定 

毎月 毎月特定日の時間設定 

 

② スケジュールタイプ 

データベースバック

アップ 

すべてのテーブルをバックアップ (バックアップファイルは Policy 

Server のインストール ディレクトリ内の backup フォルダに保存/

保存ファイル名：YYMMDDHH.ABF) 

データベース整理 選択したテーブルを削除。整理されたデータベースは復元不可 
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LDAP バックアッ

プ 

LDAP 構造およびエントリデータをバックアップ (バックアップファイ

ルは Policy Server のインストール ディレクトリ内の backup フォ

ルダに保存/保存ファイル名：YYMMDDHH.ALF) 

LDAP + データベ

ースバックアップ 

LDAP とデータベースのバックアップ 

 

③－1 作業対象リスト/スケジュール対象 

作業対象リスト 選択できる作業対象 

スケジュール対象 選択した作業対象 

＞ 作業対象を 1 つずつ選択、移動 

＞＞ 作業対象をすべて選択 

 

③－2 作業対象リスト/スケジュール対象の一覧 

システム応用テーブル 

システムプラットフォームテーブル 

システムマトリクステーブル 

システムエージェントテーブル 

エージェント状態テーブル 

セキュリティ製品状態テーブル 

管理者ログインテーブル 

配布パッケージテーブル 

システム作業キューテーブル 

システムメッセージテーブル 

サーバーログテーブル 

エージェントイベントテーブル 

V3/V3Net6.0 ウイルス警告テーブル 

V3/V3Net6.0 ウイルスブロック製品イベント 

ファイアウォールアラートテーブル 

ファイアウォールイベントテーブル 

スパイゼロ警告テーブル 

スパイゼロイベントテーブル 

OM 実行イベント 

OM ポリシーイベント 

OM メール遮断警告 

OM ファイル遮断警告 

OM ネットワーク遮断警告 

OM レジストリ遮断警告 
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OM ミューテックス遮断警告 

V3IS/V3Net7.0 ウイルス警告 

V3IS/V3Net7.0 スパイウェア警告 

V3IS/V3Net7.0 スキャン/リアルタイムイベント 

V3IS/V3Net7.0 インターネットセキュリティイベント 

V3IS/V3Net7.0 セキュリティ脆弱性診断イベント 

V3IS/V3Net7.0 スマートアップデートイベント 

PD イベントテーブル 

PD 警告テーブル 

DataBlock 警告テーブル 

DataBlock イベントテーブル 

資産管理履歴テーブル 

 

④ その他 

＊日以上経過したログ情報のみ削除 オンにすると設定日以上経過したログを削除 

(初期値：0 日） 

 

(5) バックアップ設定内容リストから追加項目を確認します。 

 

 バックアップされたデータベースは Policy Server システムツールの復元機能でデータベースに呼

び出せます。 

 

 

 その他の機能 2 ～スケジュール修正～  

 バックアップスケジュールを修正します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [バックアップ管理] タブをクリックします。 

(3) バックアップ設定内容リストからスケジュールを選択します。 

(4) メニューバーから [ツール]‐[スケジュール修正] をクリックします。 

(5) 必要な項目を変更/入力/選択し [OK] をクリックします。詳細は前述の「スケジュール

追加」を参照してください。 

(6) バックアップ設定内容リストから修正項目を確認します。 
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 その他の機能 3 ～スケジュール削除～  

 バックアップスケジュールを削除します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [バックアップ管理] タブをクリックします。 

(3) バックアップ設定内容リストからスケジュールを選択します。 

(4) メニューバーから [ツール]‐[スケジュール削除] をクリックします。 

(5) 削除確認ウィンドウで [OK] をクリックします。 

(6) バックアップ設定内容リストから削除項目を確認します。 

 

 

 その他の機能 4 ～スケジュール登録情報～ 

 バックアップスケジュールの登録情報を表示します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [バックアップ管理] タブをクリックします。 

(3) バックアップ設定内容リストからスケジュールを選択します。 

(4) メニューバーから [ツール]‐[スケジュール登録情報] をクリックします。 

(5) [スケジュール登録情報] ダイアログボックスで内容を確認します。 

 

スケジュール周期 バックアップスケジュール周期表示 

スケジュール作業 バックアップスケジュール作業表示 

スケジュールリスト バックアップスケジュールリスト表示 
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6.10 配布ソフトウェア登録 

 配布ソフトウェア登録状況 

 配布ソフトウェアの登録状況を表示します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [配布ソフトウェア登録] タブをクリックします。 

(3) [配布ソフトウェア登録状況] ウィンドウを確認します。 

 

パッケージタイプ：次

のいずれかを表示 

セキュリティ製品インス

トールファイル 

V3 製品、ファイアウォールソフトなど 

ファイル配布 管理者が登録した配布用ファイル 

一般ソフトウェア 管理者が登録した一般ソフトウェア 

登録ソフトウェア 登録ソフトウェア名表示 

登録日時 登録した日時 

バージョン情報 ソフトウェアのバージョン 

説明 ソフトウェア登録時に入力した内容表示 

ファイルサイズ 配布ソフトウェアのファイルサイズを表示 

 

 

 配布ソフトウェア登録ログウィンドウ 

 登録ソフトウェアの情報を表示します。最新 200 行が表示されます。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [配布ソフトウェア登録] タブをクリックします。 

(3) ウィンドウ下部のログウィンドウを確認します。 

 

日時 ソフトウェアが登録された日時 

パッケージタイプ セキュリティ製品、エージェントパッチ、一般ソフトウェアのいずれか

を表示 

登録ソフトウェア 登録ソフトウェア名表示 

メッセージ 作業ログ表示 

 

(4) 最新のログを確認するには、メニューバーの [表示]‐[更新] をクリックします。 
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 その他の機能 1 ～配布ソフトウェア登録～  

 配布ソフトウェアを登録します。一般ソフトウェアを登録する場合、フォルダごと圧縮ファイ

ル (SFX ファイル) にした状態で Policy Server に登録され、エージェントにダウンロード

された後解凍され自動的に実行ファイルが起動されます。 

 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [配布ソフトウェア登録] タブをクリックします。 

(3) メニューバーから [ツール]‐[配布ソフトウェア登追加] をクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

①登録対象選択 

一般ソフトウェア配布 一般ソフトウェアを配布し実行 

ファイル配布 ソフトウェアまたはファイルをクライアントの指定フォルダにコピー 

 

②パッケージ情報入力 

ファイル配布先フォル

ダ 

ファイル配布を選択した場合、ファイルをコピーするフォルダを選

択 (絶対パス、Windows フォルダ、Windows Temp フォル

ダ、System フォルダ、Program Files フォルダ、APC フォル

ダ、V3 ウイルスブロックフォルダ、ファイアウォールフォルダ、ス

パ イ ゼ ロ フ ォ ル ダ 、 Outbreak Management フ ォ ル ダ 、

DataBlock フォルダ、V3IS フォルダ) 

絶対/追加パス指定 絶対パスを選択した場合、「C:¥ahn」 のようにパスを指定 

上書き ファイル配布の際、同じファイルが存在したら上書きする 

フォルダ作成 ファイル配布の際、指定したフォルダを作成 
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原本ファイルフォルダ 配布するファイル/ソフトウェアのあるフォルダを指定 

圧縮後ファイル名指定 登録するファイルに名前を付ける 

登録ソフトウェア/ファイ

ル名 

ソフトウェア名を付ける (配布時選択リストに表示される名前な

ので、判りやすい名前で) 

説明 ソフトウェアの説明入力 

ソフトウェア実行ファイ

ル 

フォルダ内のソフトウェア実行ファイル名 (exe：一般ソフトウェア

配布時のみ) 

実行ファイルパラメータ 実行ファイルのパラメータを指定します。 

バージョン情報 セキュリティ製品やエージェントパッチの場合自動表示 

サポート OS 情報 一般ソフトウェアがサポートする OS を選択 

 

(5) [配布ソフトウェア登録状況] リストから登録内容を確認します。 

 

 ソフトウェアの配布方法は、P307 「ソフトウェア配布」を参照してください。 

 

 

 その他の機能 2 ～配布ソフトウェア削除～  

 登録済みの配布ソフトウェアを削除します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [配布ソフトウェア登録] タブをクリックします。 

(3) [配布ソフトウェア登録状況] リストからソフトウェアを選択します。 

(4) メニューバーから [ツール]‐[配布ソフトウェア削除] をクリックします。 

(5) 削除確認ウィンドウで [OK] をクリックします。 

(6) [配布ソフトウェア登録状況] リストから削除項目を確認します。 
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 その他の機能 3 ～ソフトウェア登録情報～ 

 登録済みの配布ソフトウェアの情報を確認します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウから [配布ソフトウェア登録] タブをクリックします。 

(3) [配布ソフトウェア登録状況] リストからソフトウェアを選択し右クリックします。 

(4) ショートカットメニュー [ソフトウェア登録情報] をクリックします。 

(5) [ソフトウェア登録情報] ウィンドウを確認します。 

 

パッケージ タイプ 

登録ソフトウェア 

登録日付 

バージョン情報 

説明 
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6.11 エージェントインストールファイル管理 

 エージェントインストールファイル登録現況 

 エージェントインストールファイルの登録の状況を確認します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウの [エージェントインストールファイル管理] タブをクリックしま

す。 

(3) [エージェントインストールファイル管理現況] ウィンドウを確認します。 

 

インストールファイル名 

作成時刻 

インストールファイル説明 

 

 

 その他の機能 1 ～詳細情報～ 

 エージェントインストールファイルに関する詳細な設定を行います。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウの [エージェントインストールファイル管理] タブをクリックしま

す。 

(3) [エージェントインストールファイル管理現況] で詳細情報を表示するエージェントインス

トールファイルを右クリックして、[詳細情報] をクリックします。または右上の [詳細情報] 

をクリックします。 

(4) 「エージェント情報詳細表示」ウィンドウを確認します。 

 

① 実行オプション 

インストール開始ウィンドウのみ表示 

 

② 通信環境： 

サーバー 

ポート番号 
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③ NAT 設定オプション 

サーバー NAT 

エージェント NAT 

 

④ リモートコントロールオプション 

アクセス方式コントロール 

タイムアウト 

メニュー表示 

タイムアウト終了後オプション 

 

 

 その他の機能 2 ～削除～ 

 エージェントインストールファイルを削除します。 

 (1) メインメニューから [サーバー管理] を選択します。 

(2) サーバー管理ウィンドウの [エージェントインストールファイル管理] タブをクリックしま

す。 

(3) [エージェントインストールファイル登録現況] で削除するエージェントインストールファイ

ルを右クリックして、「削除」 をクリックします。または右上の 「削除」 をクリックします。 
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7 レポート 

 テンプレート、ユーザー定義レポート、統計情報などからレポートを作成します。レポートの

テンプレートの種類を次に示します。 

① エージェント一般情報 

エージェント情報レポート 

エージェント詳細情報 

エージェント ポリシー適用状態レポート 

エージェント ハードウェア情報 

エージェント ハードウェア情報 2 

エージェント別 V3/V3Net6.0 ウイルスブロック インストール情報 

エージェント別 V3IS/V3Net7.0 インストール情報 

エージェント別ファイアウォール インストール情報 

エージェント別スパイゼロインストール情報 

エージェント別 Outbreak Management インストール情報 

エージェント別 DataBlock インストール情報 

ソフトウェア別インストールユーザーリスト 

エージェント別一般ソフトウェアインストールリスト 

エージェント別パッチ インストールリスト 

エージェント別ソフトウェア全体インストールリスト 

エージェント別資産変更リスト 

エージェント別製品ライセンス情報 

 

② 要注意エージェント 

ポリシー未適用エージェント 

V3/V3Net6.0 ウイルスブロック 未インストール エージェント 

V3IS/V3Net7.0 未インストールエージェント 

ファイアウォール未インストールエージェント 

スパイゼロ未インストールエージェント 

DataBlock 未インストールエージェント 

V3/V3Net6.0 ウイルスブロック ポリシー未適用エージェント 

V3IS/V3Net7.0 ポリシー未適用エージェント 

スパイゼロポリシー未適用エージェント 

ファイアウォールポリシー未適用エージェント 

DataBlock ポリシー未適用エージェント 

ネットワーク異常エージェント 
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サービス未実行エージェント 

 

③ セキュリティ製品ログおよび警告 

一般ウイルススキャン情報 

グループ-エージェント別ウイルススキャン情報 

ウイルス別スキャン情報 

ファイアウォールシステムログレポート 

ファイアウォール設定ログレポート 

ファイアウォールログレポート 

ファイアウォール共有ログレポート 

ファイアウォール侵入ログレポート 

下位 APC ドメインウイルス情報 

一般スパイウェアスキャン情報 

エージェント別脆弱管理者情報 

エージェント別脆弱共有フォルダ情報 

エージェント別ネットワークルール違反情報 

エージェント別 TrusGuard ネットワーク遮断情報 

Outbreak Management ポリシー別メール遮断イベント情報 

Outbreak Management ポリシー別ネットワーク遮断イベント情報 

Outbreak Management ポリシー別ファイル遮断イベント情報 

Outbreak Management ポリシー別レジストリ遮断イベント情報 

Outbreak Management ポリシー別ミューテックス生成失敗イベント情報 

 

④ 資産管理関連レポート 

CPU 情報 

VGA カード情報 

メモリ情報 

IE バージョン情報 

WINSOCK バージョン情報 

OS プラットフォーム情報 

OS バージョン情報 

OS 登録会社情報 
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⑤ 統計 (Html) 

エージェント ネットワーク状態 

エージェント ポリシー状態 

エージェント製品状態 

サーバー状態情報 

エージェント作業情報 (時間別) 

エージェント作業情報 (分類別) 

V3/V3Net6.0 ウイルスブロック アップデート状態 

V3IS/V3Net7.0 ウイルスブロック アップデート状態 

ウイルス感染情報 

デイリー状態表示 

ウィークリー状態表示 

マンスリー状態表示 

サーバーリソース情報 

 

⑥ 統計 (データ) 

エージェント ポリシー適用状態 

V3/V3Net6.0 ウイルスブロック インストール状況推移 

V3IS/V3Net7.0 ウイルスブロック インストール状況推移 

エージェント ネットワーク状態 

エージェント エンジンアップデート状態 

サーバー サービス状態 

待機作業状態 

待機作業別分類 

 

⑦ 総 APC ドメイン一般情報 

エージェント詳細情報 (総 APC ドメイン) 

エージェント別ハードウェア情報 (総 APC ドメイン) 

エージェント別一般ソフトウェアインストールリスト (総 APC ドメイン) 

エージェント別 V3/V3Net6.0 ウイルスブロック インストール情報 (総 APC ドメイン) 

エージェント別 V3IS/V3Net7.0 インストール情報 (総 APC ドメイン) 

エージェント別ファイアウォール インストール情報 (総 APC ドメイン) 

エージェント別スパイゼロインストール情報 (総 APC ドメイン) 

V3/V3Net6.0 ウイルスブロック 未適用エージェント (総 APC ドメイン) 

V3IS/V3Net7.0 未インストールエージェント (総 APC ドメイン) 

ファイアウォール未適用エージェント (総 APC ドメイン) 

スパイゼロ未適用エージェント (総 APC ドメイン) 
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一般ウイルススキャン情報 (総 APC ドメイン) 

グループ-エージェント別ウイルススキャン情報 (総 APC ドメイン) 

ウイルス別スキャン情報 (総 APC ドメイン) 

ファイアウォールログレポート (総 APC ドメイン) 

ファイアウォール共有ログレポート (総 APC ドメイン) 

ファイアウォール侵入ログレポート (総 APC ドメイン) 

一般スパイウェアスキャン情報 (総 APC ドメイン) 

エージェント別脆弱管理者情報 (総 APC ドメイン) 

エージェント別脆弱共有フォルダ情報 (総 APC ドメイン) 

エージェント別ネットワークルール違反情報 (総 APC ドメイン) 

 

⑧ 総 APC ドメイン統計 (HTML) 

エージェントネットワーク状態 (総 APC ドメイン) 

エージェントポリシー状態  (総 APC ドメイン) 

エージェント製品状態  (総 APC ドメイン) 

V3/V3Net6.0 ウイルスブロック アップデート状態  (総 APC ドメイン) 

V3IS/V3Net7.0 ウイルスブロック アップデート状態  (総 APC ドメイン) 

ウイルス感染情報  (総 APC ドメイン) 

デイリー状態表示  (総 APC ドメイン) 

ウィークリー状態表示  (総 APC ドメイン) 

マンスリー状態表示  (総 APC ドメイン) 

 

⑨ ユーザー定義レポート 
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7.1 レポートウィンドウ 

 

 

 

 

レポート選択ウィンドウ レポートを選択 

レポートウィンドウ 選択レポートに関する情報表示。レポート作成時にはレポー

トが表示される。複数のレポート作成時にはタブで選択。 

 

 

7.2 レポートメニュー 

 レポート 

  

 

 ツール 

 

 

レポート選択ウィンドウ レポートウィンドウ 
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7.3 レポートの内容 

 テンプレート、ユーザー定義レポート、統計情報などからレポートを作成します。レポートの

テンプレートの種類を次に示します。 

 

 一般情報 

■ 一般レポート 

  エージェントの情報およびセキュリティ製品関連ログ、警告が一覧で表示されるレポートで

す。 

■ エージェント一般情報 

 エージェントの情報およびセキュリティ製品関連ログ、警告が一覧で表示されるレポートで

す。 

エージェント情報レポート 

エージェント詳細情報 

エージェント ポリシー適用状態レポート 

エージェント ハードウェア情報 

エージェント ハードウェア情報 2 

エージェント別 V3/V3Net6.0 ウイルスブロック インストール情報 

エージェント別 V3IS/V3Net7.0 インストール情報 

エージェント別ファイアウォール インストール情報 

エージェント別スパイゼロインストール情報 

エージェント別 Outbreak Management インストール情報 

エージェント別 DataBlock インストール情報 

ソフトウェア別インストールユーザーリスト 

エージェント別一般ソフトウェアインストールリスト 

エージェント別パッチ インストールリスト 

エージェント別ソフトウェア全体インストールリスト 

エージェント別資産変更リスト 

エージェント別製品ライセンス情報 
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■ 要注意エージェント 

 ポリシー未適用であったり、通信ができないエージェントに対する情報を表示します。 

ポリシー未適用エージェント 

V3/V3Net6.0 ウイルスブロック 未インストール エージェント 

V3IS/V3Net7.0 未インストールエージェント 

ファイアウォール未インストールエージェント 

スパイゼロ未インストールエージェント 

DataBlock 未インストールエージェント 

V3/V3Net6.0 ウイルスブロック ポリシー未適用エージェント 

V3IS/V3Net7.0 ポリシー未適用エージェント 

スパイゼロポリシー未適用エージェント 

ファイアウォールポリシー未適用エージェント 

DataBlock ポリシー未適用エージェント 

ネットワーク異常エージェント 

サービス未実行エージェント 

 

■ セキュリティ製品ログ及び警告 

 管理対象セキュリティ製品が記録した警告やログから作成されたレポートです。 

一般ウイルススキャン情報 

グループ-エージェント別ウイルススキャン情報 

ウイルス別スキャン情報 

ファイアウォールシステムログレポート 

ファイアウォール設定ログレポート 

ファイアウォールログレポート 

ファイアウォール共有ログレポート 

ファイアウォール侵入ログレポート 

下位 APC ドメインウイルス情報 

一般スパイウェアスキャン情報 

エージェント別脆弱管理者情報 

エージェント別脆弱共有フォルダ情報 

エージェント別ネットワークルール違反情報 

エージェント別 TrusGuard ネットワーク遮断情報 

Outbreak Management ポリシー別メール遮断イベント情報 

Outbreak Management ポリシー別ネットワーク遮断イベント情報 
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Outbreak Management ポリシー別ファイル遮断イベント情報 

Outbreak Management ポリシー別レジストリ遮断イベント情報 

Outbreak Management ポリシー別ミューテックス生成失敗イベント情報 

 

 

 資産管理関連レポート 

 現在エージェントが保有しているリソース情報を表示します。 

CPU 情報 

VGA カード情報 

メモリ情報 

IE バージョン情報 

WINSOCK バージョン情報 

OS プラットフォーム情報 

OS バージョン情報 

OS 登録会社情報 

 

 

 統計 (Html) 

 各種統計データをチャート表示します。 

エージェント ネットワーク状態 

エージェント ポリシー状態 

エージェント製品状態 

サーバー状態情報 

エージェント作業情報 (時間別) 

エージェント作業情報 (分類別) 

V3/V3Net6.0 ウイルスブロック アップデート状態 

V3IS/V3Net7.0 ウイルスブロック アップデート状態 

ウイルス感染情報 

デイリー状態表示 

ウィークリー状態表示 

マンスリー状態表示 

サーバーリソース情報 
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 統計 (データ) 

 各種統計データをチャート表示します。 

エージェント ポリシー適用状態 

V3/V3Net6.0 ウイルスブロック インストール状況推移 

V3IS/V3Net7.0 ウイルスブロック インストール状況推移 

エージェント ネットワーク状態 

エージェント エンジンアップデート状態 

サーバー サービス状態 

待機作業状態 

待機作業別分類 

 

 

 総 APC ドメイン一般情報 

 下位 APC ドメインを含め APC ドメインの情報を表示します。 

■ エージェント詳細情報 (総 APC ドメイン) 

 下位 APC ドメインを含め一般的な APC ドメインの情報を表示します。 

エージェント詳細情報 (総 APC ドメイン) 

エージェント ハードウェア情報 (総 APC ドメイン) 

エージェント別一般ソフトウェアインストールリスト (総 APC ドメイン) 

エージェント別 V3/V3Net6.0 ウイルスブロック インストール情報 (総 APC ドメイン) 

エージェント別 V3IS/V3Net7.0 インストール情報 (総 APC ドメイン) 

エージェント別ファイアウォール インストール情報 (総 APC ドメイン) 

エージェント別スパイゼロインストール情報 (総 APC ドメイン) 

V3/V3Net6.0 ウイルスブロック 未適用エージェント (総 APC ドメイン) 

V3IS/V3Net7.0 未インストールエージェント (総 APC ドメイン) 

ファイアウォール未適用エージェント (総 APC ドメイン) 

スパイゼロ未適用エージェント (総 APC ドメイン) 

一般ウイルススキャン情報 (総 APC ドメイン) 

グループ-エージェント別ウイルススキャン情報 (総 APC ドメイン) 

ウイルス別スキャン情報 (総 APC ドメイン) 

ファイアウォールログレポート (総 APC ドメイン) 

ファイアウォール共有ログレポート (総 APC ドメイン) 
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ファイアウォール侵入ログレポート (総 APC ドメイン) 

一般スパイウェアスキャン情報 (総 APC ドメイン) 

エージェント別脆弱管理者情報 (総 APC ドメイン) 

エージェント別脆弱共有フォルダ情報 (総 APC ドメイン) 

エージェント別ネットワークルール違反情報 (総 APC ドメイン) 

 

■ 総 APC ドメイン統計 (HTML) 

 下位 APC ドメインの各種情報を含めすべての情報を表示します。 

エージェントネットワーク状態 (総 APC ドメイン) 

エージェントポリシー状態  (総 APC ドメイン) 

エージェント製品状態  (総 APC ドメイン) 

V3/V3Net6.0 ウイルスブロック アップデート状態  (総 APC ドメイン) 

V3IS/V3Net7.0 ウイルスブロック アップデート状態  (総 APC ドメイン) 

ウイルス感染情報  (総 APC ドメイン) 

デイリー状態表示  (総 APC ドメイン) 

ウィークリー状態表示  (総 APC ドメイン) 

マンスリー状態表示  (総 APC ドメイン) 

 

 

 ユーザー定義レポート 

 ユーザーが定義するレポートです。 

 ユーザー定義レポートの作成方法については 「ユーザー定義レポート作成」 を参照してください。 
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7.4 レポート作成 

 テンプレートを利用した作成 

 テンプレートを利用して各種レポートを作成します。[ポリシー管理] や [Group Editor] で

新しいグループを作成した場合、[更新] を実行した後に作成してください。レポート テンプ

レートの情報はレポート選択ウィンドウで該当レポートを選択するとレポートウィンドウに表

示されます (“統計 (HTML) ”および“総 APC ドメイン統計 (HTML) ”は除く)。 

レポート概要 該当レポートの概要 

レポート内容 レポートに出力されるデータベース フィールドの内容 

レポート要約

情報 

[レポート要約表示] 選択時表示される内容 

要約基準フィールド 要約時基準になるデータフィールド名 

要約データ 要約基準フィールド別に要約情報を提供するフィ

ールド名と要約状態が「 」で区分される 

 

 (1) メインメニューから [レポート] を選択します。 

(2) レポートウィンドウから作成するレポートテンプレートを選択します。 

(3) メニューバーから [レポート]‐[レポート作成] をクリックします。 

(4) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

① グループ選択：データの対象になるポリシーグループを選択 

エージェント含む [グループ選択] ウィンドウにエージェントも表示する場合オ

ン 

グループ情報更新 レポート作成作業中に他の管理者がグループを作成した場

合などに [グループ選択] ウィンドウを更新 

 

② 期間設定：データの対象になる期間を設定 

期間入力設定 データの対象になる期間設定 

定期レポート作成 現在から週または月単位で自動指定 

 

③ 整列設定：特定フィールドに対するソートデータ フィルタリング実行 

基準フィールド ソート時基準となるフィールド選択 

出力対象 上何位までのデータを出力するか選択。すべてのデータ、整

列後 5 個、整列後 10 個、整列後 50 個、整列後 100 

個から選択可能。 

[昇順] / [降順] [出力対象] で [すべてのデータ] 以外を選択時、[昇順] お



399 

よび [降順] 選択可能 

 

④ レポートフィールド選択：レポートに表示するフィールド選択 

現在のフィールド使用 現在選択されているフィールド使用 

フィールド選択項目変更 現在選択されているフィールドを変更する場合選択。[レポー

トフィールド選択] ダイアログボックスが表示される 

 

(8) [フィールド選択項目変更] をクリックした場合、左の [レポート構成フィールド] から削

除するフィールドを選択し [削除] ボタンをクリックします。 

 

レポート構成フィールド 現在選択されているフィールドを表示 

削除するフィールド レポート構成フィールドから削除するフィールドを表示 

[削除] 削除するフィールドを選択してクリック 

[追加] 追加するフィールドを選択してクリック 

[すべて追加] 削除するフィールドの内容をすべて追加 

[上へ移動] レポートフィールドで前に移動したい項目を選択してクリック 

[下へ移動] レポートフィールドで後に移動したい項目を選択してクリック 

 

  

 

(9) [OK] をクリックすると、選択内容が適用されたレポートが表示されます。 

 

 



400 

7.5 その他の機能 

 レポートによって異なる表示の場合を示します。 

 ソフトウェア別インストールユーザーリスト 

レポートウィンドウに表示されたソフトウェアをインストール済みのユーザーリストをダブル

クリックすると、選択したソフトウェアをインストールしたユーザーが一覧表示されます。 

 

 グループ-エージェント別ウイルススキャン情報、ウイルス別スキャン情報 

[表示] ボタンおよび [設定] の [要約情報変更] が選択できませんが、[TOP N 設定] 

から上位リストを表示できます。 

 

 資産管理関連レポート (すべて) 

該当する OS やハードウェアが装着されている場合は“1”、されていない場合は“0”が表

示されます。 

 

 統計 (Html)  

Policy Server が提供する Web サービスの内容をブラウザで表示するため、作成する必

要はありません。 

 

更新 

保存 

印刷 

削除 
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7.6 ユーザー定義レポート作成 

 ユーザー定義レポートを作成します。後から保存/修正/チャート表示できます。 

 (1) メインメニューから [レポート] を選択します。 

(2) メニューバーから [レポート]‐[ユーザー定義レポート作成] をクリックします。 

(3) 必要な項目を変更/入力/選択し [OK] をクリックします。 

 

① レポートタイトル：レポートのタイトルを入力します。 

 

② データフィールド選択：テーブルになるフィールドを選択時 [追加] をクリックするとテーブ

ルリストに追加されます。 

テーブル選択/フィールド

選択 

V3/V3Net6.0 イベントテーブ

ル 

エージェント ID 

イベントレベル 

イベント発生モジュール 

イベントメッセージ 

イベント発生時間 

ポリシー情報テーブル エージェント ID 

アプリケーション ID 

ポリシー適用状態 

最終アップデート時間 

バージョン 

エンジン日付 

エージェントハードウェア情報 CPU 名 

CPU 詳細名 

CPU ベンダー 

CPU ベンダー ID 

CPU クロック速度 

メインメモリ容量 

仮想メモリ容量 

基本ハードディスク容量 

基本ハードディスク残り容量 

VGA カード名 

VGA チップセット名 

モニタ解像度 

Winsock バージョン 
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IE バージョン 

ワークグループ名 

ログインユーザー名 

BIOS 名 

BIOS Vender 情報 

BIOS バージョン 

OS 名 

OS 詳細名 

OS バージョン 

OS プラットフォーム 

OS プラットフォーム ID 

登録ユーザー名 

登録組織名 

エージェント情報テーブル ID 

コンピュータ名 

OS 名 

IP アドレス 

ネットワーク状態 

ポリシー適用状態 

最後ポリシー適用時間 

最後ネットワーク接続時間 

メイングループ 

ユーザー名 

組織 

電話番号 

E-mail アドレス 

社員番号 

ウイルス情報テーブル 感染エージェント ID 

ウイルス名 

ウイルス番号 

ウイルスタイプ 

処理結果 

スキャン方法 

感染ファイル 

感染時間 
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 SpyZero 情報テーブル エージェント ID 

イベント種類 

イベントメッセージ 

イベント発生時間 

スパイウェア情報テーブル 感染エージェント ID 

スパイウェア名 

感染時間 

DataBlock イベントテーブル エージェント ID 

発生モジュール 

発生位置 

発生デバイス 

発生アクション 

対象オブジェクト 

結果 

発生時間 

DataBlock 警告テーブル エージェント ID 

発生モジュール 

発生位置 

発生デバイス 

発生アクション 

対象オブジェクト 

結果 

発生時間 

[上へ移動] レポートフィールドで前に移動したい項目を選択してクリック 

[下へ移動] レポートフィールドで後に移動したい項目を選択してクリック 

 

③ レポート説明：レポートの説明を入力します。 

レポート作成時期間を入力 レポート作成時、期間選択可 

レポート作成時 TOP N を入力 上位を＊位を選択可 

 

(4) 作成済みのユーザー定義レポートを削除する場合は、レポート選択ウィンドウから該当

ユーザー定義レポートを選択し右クリックすると表示されるショートカットメニューから [ユ

ーザー定義レポート削除] をクリックします。 
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 ユーザー定義レポート作成時、レポートのキーになるフィールドを “エージェント情報テーブル”から

1つ以上選択する必要があります。 

 

 

7.7 レポート表示 

 レポート作成後、各種データやチャートを表示します。 

 (1) テンプレートまたはユーザー定義レポートを作成します。 

(2) 作成されたレポートウィンドウの右上部から [表示] をクリックします。 

(3) 表示したい方法を選択し [OK] をクリックします。 

 

データ詳細表示 指定されたフィールドとその内容表示 

データ要約表示 [レポート要約情報変更] で指定したフィールドと内容表示 

チャート表示 レポートをチャートで表示 

HTML 表示 チャートを HTML で表示。チャート下の [データ表示] をク

リックするとチャートの基になる数値データが表示される。

BMP で保存可能。 

データフィルタリング 指定データをフィルタリングしてレポートを表示 

フィルタリングフィールド 表示フィールドから選択 

フィルタリング値 フィルタリングする値を入力 

フィルタリングタイプ 完全一致、部分一致から選択 
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7.8 レポート保存 

 レポート作成後、フォーマットやファイル形式別に保存します。 

 (1) テンプレートまたはユーザー定義レポートを作成します。 

(2) 作成されたレポートウィンドウの右上部から [保存] をクリックします。 

(3) 保存方法を選択し [OK] をクリックします。 

 

CSV フォーマットで保存 CSV ファイルで保存 

Excel にエクスポート Microsoft Excel を起動しエクスポート (Excel がインスト

ールされていない場合不可) 

チャート保存 チャートの場合 BMP 形式で保存 

統計 (HTML) 保存 HTML 形式で保存 

 

 

7.9 レポート削除 

 レポートを削除します。 

 (1) テンプレートまたはユーザー定義レポートを作成します。 

(2) 作成されたレポートウィンドウの右上部から [削除] をクリックします。 

(3) 選択されたレポートをタブごと削除します。 
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7.10 チャート表示詳細 

 レポートをチャートで表示した場合のオプションです。 

 (1) テンプレートまたはユーザー定義レポートを作成します。 

(2) 作成されたレポートウィンドウの右上部から [表示] をクリックします。 

(3) [チャート表示] をクリックします。 

 

チャート形式  

垂直補助線表示/非表示  

水平補助線表示/非表示  

凡例ボックス表示/非表示  

データエディタ：データ内容の表示および編集  

属性：チャート属性設定  一般‐効果/色 

一般‐シリーズ 

一般‐軸 

一般‐3D 効果 

立体/平面  

回転  

Z 軸でまとめる  

拡大  

プレビュー  

印刷  

 

 

7.11 前/次のページ表示 

 複数のページが表示される場合に使用します。 

 (1) テンプレートまたはユーザー定義レポートを作成します。 

(2) 作成されたレポートウィンドウの右上部から [前へ] [次へ] をクリックします。 
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7.12 チャート設定 

 チャート条件および要約情報を設定します。 

 (1) テンプレートまたはユーザー定義レポートを作成します。 

(2) 作成されたレポートウィンドウの右上部から [設定] をクリックします。 

(3) [レポート条件変更] を選択した場合の設定は「ユーザー定義レポート」を参照してくださ

い。 

(4) [レポート要約情報変更] を選択した場合は必要な項目を変更/入力/選択し [OK] をク

リックします。内容は「要約情報表示」に表示されます。 

 

基準 要約情報を生成

する際の要約基

準フィールド 

メイングループ VGA メモリサイズ 

エージェント ID モニタ解像度 

IP アドレス Winsock バージョン 

ユーザー名 IE バージョン 

所属名 ワークグループ名 

電話 ログインユーザー名 

メールアドレス ログインユーザー情報 

CPU 詳細 BIOS 名 

CPU ベンダー BIOS ベンダー情報 

CPU ベンダー ID BIOS バージョン 

CPU クロック速度 OS 

メインメモリサイズ OS プラットフォーム ID 

仮想メモリサイズ 登録ユーザー名 

メインハードディスクサイズ 登録所属名 

メインハードディスク空き容

量 

OS 詳細 

VGA カード名 OS バージョン 

VGA チップセット名 OS プラットフォーム 

追加 選択したフィールド追加 

要約基準フィ

ールドリスト 

追加内容のリスト 

削除 選択したフィールドをリストから削除 

データ 統計を計算するフィールド (基準フィールド以外選択可能) 

個、個別数 タイプ選択 
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TOP N 選択時、上位から N 位までを表示 すべてのデータ 

TOP 5 

TOP 10 

TOP 50 

 

 

 



409 

8 Monitor Center 

 Policy Agent および Policy Server の動作/イベントのログをリアルタイムで表示しま

す。 

 メインメニューから [Monitor Center] を選択します。 

 

8.1 Monitor Center ウィンドウ 

 

 

 

 

 

 

メニューバー 動作コマンドメニュー 

ツールバー 動作コマンドをアイコンで表示 

メインメニュー 主なウィンドウを表示のためのメニューをアイコンで表示 

リアルタイムログウィンドウ 選択されたログ情報の最新 500 行を表示 

ステータスバー 現在の状態を表示 

 

 

 

ツールバー 

メインメニュー 

リアルタイムログウィンドウ メニューバー 

ステータスバー 
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8.2 Monitor Center メニュー 

 ファイル 

 

 

 表示 

 

 

 動作 

 

 

 ウィンドウ 
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 ヘルプ 

 

 

 

8.3 ログの種類 

 サービスイベント 

 Policy Server の構成サービス プログラムの動作ログを表示します。 

 (1) メインメニューから [サービスイベント] をクリックします。 

(2) Monitor Center ウィンドウの [サービスイベント] タブから表示内容を確認します。 

 

日時 

サービス 

イベントメッセージ 

 

(3) カラムを右クリックすると、表示項目を選択できます。 

 

 

 エージェントイベント 

 エージェントが各セキュリティモジュールに適用したポリシー適用イベントログを表示しま

す。 

 (1) メインメニューから [エージェントイベント] をクリックします。 

(2) Monitor Center ウィンドウの [エージェントイベント] タブから表示内容を確認しま

す。 

 

日時 

ドメイン名 

エージェント ID 



412 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

イベントメッセージ 

 

(3) カラムを右クリックすると、表示項目を選択できます。 

 

 

 資産変更履歴 

 Policy Agent がエージェントから収集したハードウェアとソフトウェアの変更内容を表示し

ます。 

 (1) メインメニューから [資産変更履歴] をクリックします。 

(2) Monitor Center ウィンドウの [資産変更履歴] タブから表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

イベントタイプ 

イベントメッセージ 

 

(3) カラムを右クリックすると、表示項目を選択できます。 
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 V3/V3Net6.0 

■ ウイルス警告 

 エージェントから送信される V3/V3Net6.0 ウイルスブロックのウイルススキャン結果を表

示します。 

 (1) メインメニューから [V3/V3Net6.0] をクリックして、[ウイルス警告] をクリックします。 

(2) Monitor Center ウィンドウの [ウイルス警告] タブから表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

ウイルス名 

診断/駆除状態 

スキャン方法 

該当ファイル名 

感染者 

 

(3) カラムを右クリックすると、表示項目を選択できます。 

 

■ V3/V3Net6.0 イベント 

 V3/V3Net6.0 ウイルスブロックのイベントログを表示します。 

 (1) メインメニューから [V3/V3Net6.0] をクリックして、[V3/V3Net6.0 イベント] をクリッ

クします。 

(2) Monitor Center ウィンドウの [V3/V3Net6.0 ウイルスブロックイベント] タブから表

示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 
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IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

イベントレベル 

イベントが発生したモジュール 

イベントメッセージ 

 

(3) カラムを右クリックすると、表示項目を選択できます。 

 

 

 APF 

■ ファイアウォール警告 

 エージェントから送信されるパーソナルファイアウォールの警告ログを表示します。 

 (1) メインメニューから [APF] をクリックして、[ファイアウォール警告] をクリックます。 

(2) Monitor Center ウィンドウの [ファイアウォール警告] タブから表示内容を確認しま

す。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

警告タイプ 

ルール名 

メッセージ 

方向 

プロトコル 

リモートアドレス 

リモートポート 

ローカルポート 

アプリケーション 
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(3) カラムを右クリックすると、表示項目を選択できます。 

 

■ ファイアウォールイベント 

 ファイアウォールが各エージェントに適用したポリシー適用イベントログを表示します。 

 (1) メインメニューから [APF] をクリックして、[ファイアウォールイベント] をクリックます。 

(2) Monitor Center ウィンドウの [ファイアウォールイベント] タブから表示内容を確認し

ます。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

イベント ID 

イベントメッセージ 

ポリシー名 

規則名 

 

(3) カラムを右クリックすると、表示項目を選択できます。 

 

 

 SpyZero 

■ スパイウェア警告 

 エージェントから送信されるスパイゼロの警告ログを表示します。 

 (1) メインメニューから [SpyZero] をクリックして、[スパイウェア警告] をクリックします。 

(2) Monitor Center ウィンドウの [スパイウェア警告] タブから表示内容を確認します。 

 

日時 

APC ドメイン名 
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エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

スパイウェア名 

 

■ スパイゼロイベント 

 スパイゼロが各エージェントに適用したポリシー適用イベントログを表示します 

 (1) メインメニューから [SpyZero] をクリックして、[スパイゼロイベント] をクリックします。 

(2) Monitor Center ウィンドウの [スパイゼロイベント] タブから表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

イベントタイプ 

イベントメッセージ 

 

 

 V3 IS/V3Net 7.0 

■ ウイルス警告 

 ウイルス警告について表示します。 

 (1) メインメニューから [V3IS/V3Net 7.0] をクリックして、[ウイルス警告] をクリックしま

す。 

(2) Monitor Center ウィンドウの [V3IS/V3Net 7.0 ウイルス警告] タブから表示内容を

確認します。 

 

日時 
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APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

ウイルス名 

感染ファイルパス 

状態 

スキャン方法 

所有者 

アクセス者 

感染者 

 

 

■ スパイウェア警告 

 スパイウェア警告について表示します。 

 (1) メインメニューから [V3IS/V3Net 7.0] をクリックして、[スパイウェア警告] をクリック

します。 

(2) Monitor Center ウィンドウの [V3IS/V3Net 7.0 スパイウェア警告] タブから表示内

容を確認します。 

 

日時 

ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

スパイウェア名 

感染パス 

スキャン方法 

 

■ スキャン/リアルタイムスキャンイベント 

 スキャン/リアルタイムスキャンイベントについて表示します。 
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 (1) メインメニューから [V3IS/V3Net 7.0] をクリックして、[スキャン/リアルタイムスキャン

イベント] をクリックします。 

(2) Monitor Center ウィンドウの [V3IS/V3Net 7.0 スキャン/リアルタイムスキャンイベ

ント] タブから表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

レベル 

機能名 

内容 

詳細内容 

 

■ インターネットセキュリティイベント 

 インターネットセキュリティイベントについて表示します。 

 (1) メインメニューから [V3IS/V3Net 7.0] をクリックして、[インターネットセキュリティイベ

ント] をクリックします。 

(2) Monitor Center ウィンドウの [V3IS/V3Net 7.0 インターネットセキュリティイベント] 

タブから表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

レベル 

機能名 

内容 

詳細内容 
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■ スマートアップデートイベント 

 スマートアップデートイベントについて表示します。 

 (1) メインメニューから [V3IS/V3Net 7.0] をクリックして、[スマートアップデートイベント] 

をクリックします。 

(2) Monitor Center ウィンドウの [V3IS/V3Net 7.0 スマートアップデートイベント] タブ

から表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

レベル 

機能名 

内容 

詳細内容 

 

■ セキュリティ脆弱性診断イベント 

 セキュリティ脆弱性診断イベントについて表示します。 

 (1) メインメニューから [V3IS/V3Net 7.0] をクリックして、[セキュリティ脆弱性診断イベン

ト] をクリックします。 

(2) Monitor Center ウィンドウの [V3IS/V3Net 7.0 セキュリティ脆弱性診断イベント] タ

ブから表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

レベル 
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機能名 

内容 

詳細内容 

 

 

 プリディフェンス設定 

 プリディフェンスについて表示します。 

 (1) メインメニューから [プリディフェンス設定] をクリックします。 

(2) Monitor Center ウィンドウの [プリディフェンス警告] タブから表示内容を確認しま

す。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

グループ名 

遮断状態 

メッセージ 

 

 

 DataBlock  

■ DataBlock 警告 

 DataBlock 警告について表示します。 

 (1) メインメニューから [DataBlock] をクリックして、[DataBlock 警告] をクリックしま

す。 

(2) Monitor Center ウィンドウの [DataBlock 警告] タブから表示内容を確認します。 

 

日時 

APC ドメイン名 

エージェント ID 
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IP アドレス 

コンピュータ名 

ユーザー名 

発生モジュール 

発生位置 

発生デバイス 

発生アクション 

発生オブジェクト 

対象オブジェクト 

結果 

 

■ DataBlock イベント 

 DataBlock イベントについて表示します。 

 (1) メインメニューから [DataBlock] をクリックして、[DataBlock イベント] をクリックしま

す。 

(2) Monitor Center ウィンドウの [DataBlock イベント] タブから表示内容を確認しま

す。 

 

日時 

APC ドメイン名 

エージェント ID 

IP アドレス 

コンピュータ名 

ユーザー名 

発生モジュール 

発生位置 

発生デバイス 

発生アクション 

発生オブジェクト 

対象オブジェクト 

結果 
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8.4 Monitor Center の機能 

 エージェントジャンプ 

 リアルタイムログをクリックすると、特定エージェントにジャンプします。 

 (1) メインメニューから該当メニューをクリックします。 

(2) 該当タブをクリックして該当ログをダブルクリックします。 

(3) Policy Center Admin が起動中である場合、グループウィンドウの該当エージェントに

ジャンプします。 

 

 一時停止 

 リアルタイムで追加されるログの動きを一時的に停止します。 

 (1) メニューバーの [動作]‐[一時停止] をクリックします。 

 

 再開 

 一時停止したリアルタイムログの動きを再開します。 

 (1) [一時停止] 状態で メニューバーの [動作]‐[一時停止] をクリックします。 

 

 ログ保存 

 ログを保存します。 

 (1) メインメニューから該当メニューをクリックします。 

(2) 該当タブをクリックして該当ログを選択し右クリックします。 

(3) [保存] をクリックし名前を入力して [OK] をクリックします。 
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 すべて削除 

 ログをすべて削除します。 

 (1) メインメニューから該当メニューをクリックします。 

(2) 該当タブをクリックして該当ログを選択し右クリックします。 

(3) [すべて削除] をクリックします。 

 

 選択項目の削除 

 選択したログを削除します。 

 (1) メインメニューから該当メニューをクリックします。 

(2) 該当タブをクリックして該当ログを選択し右クリックします。 

(3) [選択項目の削除] をクリックします。 

 

 重ねて表示 

 ログウィンドウを重ねて表示します。 

 (1) メニューバーの [ウィンドウ]‐[重ねて表示] をクリックします。 

 

 上下に並べて表示 

 ログウィンドウを上下に並べて表示します。 

 (1) メニューバーの [ウィンドウ]‐[上下に並べて表示] をクリックします。 
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9 Policy Server システムツール 

 Policy Server で使用するデータベースと LDAP のバックアップおよび修復、ログテーブ

ル削除を実行します。 

9.1 ログイン 

 (1) Policy Server をインストールしたシステムで  [スタート]‐[すべてのプログラム]‐

[AhnLab]‐[AhnLab Policy Center 3.0]‐[Policy Server システムツール] をクリック

すると、[AhnLab Policy Server システムツール ログイン] ダイアログボックスが表示

されます。 

(2) 必要事項を入力し [OK] をクリックします。 

 

ホスト Policy Server の IP アドレス 

ポート Policy Server と通信するポート番号 (初期値 1433) 

DB パスワード MSDE または MS-SQL のデータベース管理者パスワード 

 

 Policy Server システムツールのログインはデータベース管理者 (admin) のみ可能です。 
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9.2 サーバーサービス管理 

 Policy Server のサービスの停止や開始を行います。 

 (1) [Policy Server システムツール] ウィンドウで [サーバーサービス管理] タブをクリック

します。 

(2) [作業選択] から [APC サーバーサービスをすべて停止] または [APC サーバー 

サービスをすべて開始] オプションを選択して [実行] ボタンをクリックします。 

(3) 作業が正常に処理されると、処理終了メッセージが表示されます。 

 

 Policy Center Admin でサーバーサービスが正常に動作しない場合、Policy Server がインスト

ールされているサーバー コンピュータで、[スタート]‐(設定)‐[コントロールパネル]‐[管理ツール]‐[サービス] 

をクリックします。 

PolicyCenter Agent Service 

PolicyCenter Console Agent 

PolicyCenter Job Scheduler 

PolicyCenter Log Manager 

PolicyCenter Policy Enforcement 

PolicyCenter Policy Service Daemon 

PolicyCenter Update Service 

PolicyCenter Agent Service 

APC Distribute Server 

APC Publishing Server 

OpenLDAP-slapd 

これらのサービス状態で、[スタート] と表示されていなかったり [停止] しているものがあれば、右クリックして 

[スタート] を選択しサービスを実行します。 
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9.3 ヘルプおよび終了 

 ヘルプの表示および Policy Server システムツールを終了します。 

 (1) [Policy Server システムツール] ウィンドウで該当のタブをクリックします。 

(2) 各ウィンドウで [ヘルプ] ボタンをクリックすると、Policy Server のヘルプが表示され

ます。 

(3)Policy Server システムツールを終了するには、[閉じる] ボタンをクリックしてすべての

作業を終了します。 

 

 OpenLDAP データベースのバックアップや復元は、一度 APC サーバーサービスを停止して実行

してください。 

 

 

9.4 データベースバックアップ 

 データベースのバックアップを実行します。 

 (1) [Policy Server システムツール] ウィンドウで [データベースバックアップ] タブをクリ

ックします。 

(2) […] ボタンをクリックし、保存フォルダおよびファイル名を指定し [保存] をクリックしま

す。 

(3) [実行] ボタンをクリックするとバックアップ処理が実行されます。 

(4) 正常にバックアップ処理が完了すると、完了メッセージが表示されます。 

(5) バックアップ中に停止したい場合、[実行停止] をクリックすると処理が中断されます。 
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9.5 データベース復元 

 バックアップしたデータベースを復元します。 

 (1) [Policy Server システムツール] ウィンドウで [データベース復元] タブをクリックしま

す。 

(2) […] ボタンをクリックし、復元するファイルを選択します。 

(3) [実行] ボタンをクリックすると復元処理が実行されます。 

(4) 正常に復元処理が完了すると、完了メッセージが表示されます。 

 

 

9.6 ログテーブル削除 

 自動的に生成されたログテーブル情報を削除しテーブル空間を確保します。 

 (1) [Policy Server システムツール] ウィンドウで [ログテーブル削除] タブをクリックしま

す。 

(2) すべての期間を選択し、[実行] ボタンをクリックするとログテーブルにあるすべての情

報を削除します。 

(3) 期間を指定する場合、[次の期間指定] を選択します。開始と終了の期間を指定し、

[実行] ボタンをクリックすると指定された範囲のログテーブル情報が削除されます。 

(4) 正常に削除処理が完了すると、完了メッセージが表示されます。 

(5) 削除を停止したい場合、[実行停止] をクリックします。 
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9.7 LDAP バックアップ 

 LDAP のバックアップを実行します。 

 (1) [Policy Server システムツール] ウィンドウで [サーバーサービス管理] タブをクリック

します。 

(2) [作業選択] から [APC サーバー サービスをすべて停止] を選択して [実行] ボタン

をクリックします。 

(3) 処理終了メッセージを確認します。 

(4) [Policy Server システムツール] ウィンドウで [LDAP バックアップ] タブをクリックしま

す。 

(5) […] ボタンをクリックし、保存フォルダおよびファイル名を指定します。 

(6) [実行] ボタンをクリックするとバックアップ処理が実行されます。 

(7) 正常にバックアップ処理が完了すると、完了メッセージが表示されます。 

(8) バックアップを停止したい場合、[実行停止] をクリックします。 

 

 

9.8 LDAP 復元 

 バックアップしたデータベースを復元します。 

 (1) [Policy Server システムツール] ウィンドウで [サーバーサービス管理] タブをクリック

します。 

(2) [作業選択] から [APC サーバー サービスをすべて停止] を選択して [実行] ボタン

をクリックします。 

(3) 処理終了メッセージを確認します。 

(4) [Policy Server システムツール] ウィンドウで [LDAP 復元] タブをクリックします。 

(5) […] ボタンをクリックし、復元するファイルを選択します。 

(6) [実行] ボタンをクリックするとバックアップ処理が実行されます。 

(7) 正常に復元処理が完了すると、完了メッセージが表示されます。 
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10 Group Editor 

 ドラッグアンドドロップ等の操作で複数のエージェント/ユーザーグループの作成/追加/修正/

削除を実行します。 

10.1 Group Editor ログイン 

 

 

 (1) [スタート]‐[プログラム]‐[AhnLab]‐[AhnLab Policy Center 3.0]‐[Group Editor] を

クリックすると、[ログイン] ダイアログボックスが表示されます。 

(2) 初回のログインは、[管理者 ID] に「admin」、パスワードに「p@ssadmin」を入力し 

[OK] をクリックします。2 度目からはサーバー管理者の ID とパスワードを入力しま

す。 

 

Group Editor の起動時には、Policy Center Admin を終了してください。Group Editor と 

Policy Center Admin は同時に起動できません。 

 

 Group Editor のログインはサーバー管理者 (admin) のみ可能です。 

 

 作業内容の衝突を避けるため、Policy Center Admin の [サーバー管理] ウィンドウから各管理者

の作業状況を確認して Group Editor の操作を開始してください。 
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10.2 Group Editor ウィンドウ 

 

 

 

 

 

 

メニューバー 動作コマンドメニュー 

ツールバー 動作コマンドをアイコンで表示 

グループパスバー 現在選択されているグループパスを表示 

グループウィンドウ グループ別の状態をディレクトリで表示 

メインウィンドウ グループ所属下位グループとエージェントの内容を表示 

 

 

ツールバー グループパスバー 

グループウィンドウ メイン ウィンドウ 

メニューバー 
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10.3 Group Editor メニュー 

 ファイル 

 

 

 編集 

 

 

 表示 
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アイコンの整列►  

 

移動►  

 

 ヘルプ 
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10.4 Group Editor の機能 

10.4.1  ファイル 

 新しいグループ作成  

 選択したグループの下に新しいグループを作成します。 

 (1) グループウィンドウで一般グループ ( DEFAULT GROUP 以外) をクリックします。 

(2) メインメニューから [ファイル]‐[新しいグループ作成] をクリックします。 

(3) メインウィンドウに“新しいグループ”が作成されるので、名前を入力します。 

 

 

 グループ名変更 

 選択したグループのグループ名を変更します。 

 (1) グループウィンドウで名前を変更したいグループをクリックします。 

(2) メインメニューから [ファイル]‐[グループ名変更] をクリックします。 

(3) グループウィンドウの該当グループの名前ボックスに変更したいグループ名を入力しま

す。 

 

 

 グループリスト インポート 

 組織情報ファイルを作成しインポートすると、グループウィンドウのグループが自動生成さ

れます。 

 (1) メモ帳などのテキスト エディタを開きます。 

(2) スラッシュ (/) または円記号 (￥) を入力し、グループ名を入力します。 

(3) スラッシュ (/) または円記号 (￥) を区分子とし、末尾にも入力します。 

(4) 複数のグループを指定する場合、1 行に 1 つのグループのみ入力します。 
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＜例＞“関西営業部”およびその下位に“営業 1 課”というグループを生成したい場合 

------------------------ 

¥関西営業部¥ 

¥関西営業部¥営業 1 課¥ 

------------------------ 

 

(5) ファイルの拡張子を “.glf” で保存します。 

(6) Group Editor のメインメニューから [ファイル]‐[グループリスト インポート] をクリック

します。 

(7) 作成済のグループリストファイル (.glf) を選択し [開く] ボタンをクリックします。 

(8) グループウィンドウから指定グループの生成を確認します。 

 

 

 削除  

 選択したグループ/エージェントを削除します。複数のエージェントおよびグループの削除や、

下位グループおよびエージェントを含むグループも削除されます。 

 (1) グループウィンドウで削除したいグループ/エージェントをクリックします。 

(2) メインメニューから [ファイル]‐[削除] をクリックします。 

(3) 削除確認ダイアログボックスで [OK] をクリックします。 

(4) [削除] ダイアログボックスから削除の完了を確認します。 

 

 削除エージェントが属していたグループがメイングループの場合は、メイングループから削除された

後 Default Group に移動します。 

 

 複数のエージェントや下位グループの一括削除など強力な削除機能を持っているため、エージェン

トやグループの状態を確認の上操作を慎重に行ってください。 
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 管理対象から削除 

 選択したエージェントを Policy Server のデータベースから永久削除します。 

 (1) グループウィンドウやメインウィンドウからグループ/エージェントを選択します。 

(2) メインメニューから [ファイル]‐[管理対象から削除] をクリックします。 

(3) 削除確認ダイアログボックスで [OK] をクリックします。 

(4) [削除] ダイアログボックスから削除の完了を確認します。 

 

 複数のグループに属しているエージェントの場合、この機能ですべてのグループから削除されます。 

 

 

10.4.2  プッシュインストール 

 NT ドメイン内の Policy Agent に対し、Policy Agent ファイルをインストールさせる機能

です。NT 系の OS がインストールされたコンピュータを対象にします。 

 (1) [スタート]‐[プログラム]‐[Ahnlab]‐[AhnLab Policy Center 3.0]‐[Policy Center 

Admin] をクリックしログインします。 

(2) メインメニューから [ポリシー管理] を選択します。 

(3) グループウィンドウから“未登録グループ”を選択し、右クリックします。 

(4) ショートカットメニューから [未登録コンピュータ検索] をクリックします。 

(5) スキャンする範囲および時間を設定して [OK] をクリックします。 

 

開始アドレス スキャン範囲の開始 IP アドレス入力 

終了アドレス スキャン範囲の終了 IP アドレス入力 

タイムアウト 1 つの IP アドレスをスキャンする時間 

 

(6) 作業ログウィンドウに検索した未登録コンピュータの情報が表示されます。 

 

IP アドレス 

コンピュータ名 

ドメイン/ワークグループ名 

MAC アドレス 
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(7) 作業ログウィンドウに表示された未登録コンピュータを右クリックします。 

(8) [すべて選択] をクリックするか、プッシュインストールするコンピュータを選択して右クリ

ックし [未登録グループに登録] をクリックします。 

(9) グループウィンドウの“未登録グループ”に登録されたことを確認します。 

(10) 検索を中止したい場合、検索中に“未登録グループ”を右クリックすると表示される 

[ネットワークスキャン キャンセル] をクリックします。 

(11) Policy Center Admin を終了します。 

(12) [スタート]‐[プログラム]‐[Ahnlab]‐[AhnLab Policy Center 3.0]‐[Group Editor] 

をクリックしログインします。 

 

(13) [ファイル]‐[プッシュインストールオプション設定] をクリックし、必要な項目を変更/入

力/選択し [OK] をクリックします。 

 

リモートコントロール オプション 常に拒否 エージェントが管理者から

のリモートコントロール要

求を常に拒否 

常に許可 エージェントが管理者から

のリモートコントロール要

求を常に許可 

ユーザー確認後許可 エージェントが管理者から

のリモートコントロールを確

認後許可 

ユーザー確認時間 リモートコントロール要求

画面の表示時間 

一定時間経過後には

コントロールを許可 

リモートコントロール確認

画面が表示されても、一定

時間 (65 秒) 経過後に自

動的に許可 

常に拒否 エージェントが管理者から

のリモートコントロール要

求を常に拒否 



437 

メニュートレイメニューにオプション

を表示 

Policy Agent トレイアイコンのショートカットメニュー

に [リモートコントロール オプション設定] を表示し

エージェントコンピュータからリモートコントロール オ

プションを設定できるようにする 

詳細設定 Policy Agent 作成詳細設定メニュー表示 

 

 

 

次のファイル実行後にエージェント

インストール 

削除したいソフトウェアなどがある場合、ここで実行

ファイルを指定すると Policy Agent をインストール

する前に指定したファイルを先に実行する 

実行ファイル Policy Agent インストール前

に実行するファイルを指定 

実行パラメータ ファイル実行する際にパラメー

タを実行する場合入力 

パッシブモード エージェントのスケジュールでなく、管理者がコマンド

を送信し た場合 のみ動作 する モ ード で  Policy 

Agent がインストールされる 

 

 エージェントコンピュータを Policy Server に登録し、状態情報を送信するだけのモードです。 

 

他の Policy Server からもコマン

ドを受信 

Policy Agent をインストールした Policy Server で

ない、別の Policy Server からのコマンドも受信す

るかを選択 
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 Policy Server の IP アドレスが 2つある場合などに使用します。 

 

エージェントのトレイメニューにサー

バー設定オプションを表示 

Policy Agent トレイアイコンのショートカットメニュー

に [サーバー設定] を表示し、エージェントからコマ

ンドを受信する Policy Server の IP とポートを設

定できるようにする 

通信環境設定-エージェントが NAT

環境内に存在 

エージェントが NAT 環境内にある場合オンにし次

のオプション入力 

リレーエージェントプライベート IP 

リレーエージェントのシステムに設定されているプラ

イベート IP 

リレーエージェントグローバル IP 

リレーエージェントのあるネットワークの WAN 側の 

IP アドレス 

通信環境設定-サーバーが NAT 

環境内に存在 

サーバーが NAT 環境内にある場合オンにし次の

オプション入力 

サーバーのプライベー ト IP 

Policy Server のシステムに設定されているプライ

ベート IP 

サーバーのグローバル IP 

Policy Server のあるネットワークの WAN 側の 

IP アドレス 

 

(14) グループウィンドウの“未登録グループ”からプッシュインストール対象のコンピュータ

を選択しハイライトします。 

(15) 選択したコンピュータをグループウィンドウの登録したいグループにドラグ アンド ドロ

ップで移動させます。 

(16) Policy Agent ファイルのダウンロード確認ダイアログボックスで [はい] をクリックす

ると Policy Agent ファイルのダウンロードが始まります。 

(17) 該当 NT ドメインの Administrator 情報を入力します。 

 

ドメイン¥ユーザー名 NT ドメインの Administrator 名 

ログインパスワード 該当 Administrator のログインパスワード 

 

(18) プッシュインストールが実行されます。ダイアログボックスおよび  Policy Center 

Admin のグループウィンドウから結果を確認してください。 
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10.4.3  編集 

 切り取り  

 選択したグループ/エージェントを切り取ってクリップボードに保存します。 

 (1) グループウィンドウやメインウィンドウからグループ/エージェントを選択します。 

(2) メインメニューから [編集]‐[切り取り] をクリックします。 

 

 

 コピー  

 選択したグループ/エージェントをコピーしてクリップボードに保存します。 

 (1) グループウィンドウやメインウィンドウからグループ/エージェントを選択します。 

(2) メインメニューから [編集]‐[コピー] をクリックします。 

 

 

 貼り付け  

 切り取り/コピーしたグループ/エージェントを指定位置に貼り付けます。 

 (1) グループウィンドウやメインウィンドウから貼り付けたいグループを選択します。 

(2) メインメニューから [編集]‐[貼り付け] をクリックします。 

(3) [切り取り/コピー] ダイアログボックスから貼り付けの完了を確認します。 

 

 最上位グループの APC ドメインにはグループのみ貼り付けられ、エージェントは無視されます。

DEFAULT_GROUP にはエージェントのみ貼り付けられグループは無視されます。 
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 すべて選択 

 メインウィンドウリストのすべてのアイテムを選択します。 

 (1) メインメニューから [編集]‐[すべて選択] をクリックします。 

(2) メインウィンドウを確認します。 

 

 

 選択の切り替え 

 メインウィンドウリストの選択部分以外を選択状態にします。 

 (1) メインメニューから [編集]‐[選択の切り替え] をクリックします。 

(2) メインウィンドウを確認します。 
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10.4.4  表示 

 Group Editor の各表示方法を変更します。 

 (1) メインメニューから [表示] をクリックします。 

(2) 該当のメニューをクリックします。 

 

ツールバー ツールバーの表示/非表示 

ステータスバー ステータスバーの表示/非表示 

分割 グループウィンドウとメインウィンドウの分割線を変更 

大きいアイコン グループ/エージェントを大きいアイコンで表示 

小さいアイコン グループ/エージェントを小さいアイコンで表示 

一覧 グループ/エージェントを一覧で表示 

詳細 グループ/エージェントの詳細を表示 

コンピュータ名 

タイプ 

OS 情報 

IP アドレス 

ユーザー名 

アイコンの整列 指定した整列順にソート 

コンピュータ名 

タイプ 

OS 情報 

IP アドレス 

ユーザー名 

自動整列 (大きいアイコン又は小さいアイコン選択時) 

等間隔に整列 アイコンを整列 (大きいアイコン又は小さいアイコン選択時) 

移動 グループの場所変更時に位置を変更 

戻る  現在から 1 段階前の位置へ移動 

進む  現在から 1 段階後の位置へ移動 

上へ  現在のグループの上位グループへ移動 

更新  現在選択されているグループの下位部分をすべて更新 
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11 製品登録ツール 

 エージェントに配布する製品を登録します。 

 

 

 (1) Policy Server をインストールしたシステムで [スタート]‐[(すべての) プログラム]‐

[AhnLab]‐[AhnLab Policy Center 3.0]‐[製品登録ツール] をクリックすると、[製品

登録ツール] ダイアログボックスが表示されます。 

(2) 登録したい製品を選択して、[登録＞] をクリックします。[スマートアップデートユーティ

リティ] が登録されていない状態では、他の製品は登録できません。 

(3) [製品登録情報] で […] をクリックし、メディアパック CD #1 の「/1_Master/2_Policy 

Server 登録用プログラム(ファイアウォール機能有り)」フォルダから登録したい製品のフ

ォルダを指定し、mpsetup.ini ファイルを指定して [OK] をクリックします。選択した製

品の mpsetup.ini でない場合、エラーが表示されますので、製品フォルダを再度選択し

てください。 

(4) [製品登録ツール] の [登録済み製品] リストに製品が追加されます。 

(5) 同じ要領で登録する製品を追加し、すべて追加したら [OK] をクリックします。 

(6) 登録製品を削除するには、[登録済み製品] リストから削除したい製品を選択し [削除

＜] をクリックします。 

(7) V3 ウイルスブロック 製品は V3 シリーズ製品の中から 1 つしか登録できません。 

 

  

 「V3 Internet Security」 と 「V3Net for Windows Server 7.0」 の場合、ファイアウォール機能が

有るプログラムと無いプログラムのどちらかを選択できます。 

・ファイアウォール機能が有るプログラムは CD #1 の/1_Master/2_Policy Server 登録用プログラム(ファイ
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アウォール機能有り) フォルダからご登録ください。 

・ファイアウォール機能が無いプログラムは CD #2 の/1_Master/3_Policy Server 登録用プログラム(ファイ

アウォール機能無し) フォルダからご登録ください。 
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12 こんな時には 

12.1 インストールがきちんとできたか確認したい 

→Policy Server をインストールしたコンピュータで [スタート]‐[プログラム]‐[AhnLab]‐

[AhnLab Policy Center ]‐[Policy Server 3.0 システムツール] をクリックします。[シス

テムツール ログイン] ダイアログボックスからログインし、[Policy Server システムツー

ル] ウィンドウが表示されたらインストールに成功しています。 

 

12.2 [レポート] ウィンドウで文字化けする 

→Internet Explorer を起動し、メニューバーから [表示]‐[エンコード]‐[自動選択] をク

リックし、[自動選択] をチェックして再度 [レポート] メニューを表示してください。 

 

12.3 Web サービス ページから Policy Agent ファイルを削除または名前を

変更したい 

→販売店にお問い合わせください。 

 

12.4 サービスが停止しているため Policy Center Admin が起動できない 

→Policy Center Admin でサーバーサービスが正常に動作しない場合、Policy Server 

がインストールされているサーバー コンピュータで、[スタート]‐[設定]‐[コントロールパネ

ル]‐[管理ツール]‐[サービス]をチェックします。 

 

PolicyCenter Agent Service 

PolicyCenter Console Agent 

PolicyCenter Job Scheduler 

PolicyCenter Log Manager 

PolicyCenter Policy Enforcement 

PolicyCenter Policy Server 

PolicyCenter Update Service 

Policy Agent Service 

APC Distribute Server 

APC Publishing Server 
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OpenLDAP-slapd 

 

これらのサービス状態で、[スタート] と表示されていなかったり [停止] しているものがあ

れば、右クリックして [スタート] を選択しサービスを実行します。 

 

12.5 エージェントから Policy Agent ファイルを強制削除したい 

→販売店にお問い合わせください。 

 

12.6 APC ドメイン名を変更したい 

→Policy Center Admin から [ドメイン管理]‐[ドメインポリシー]タブ‐[ドメイン情報] アイ

コンをダブルクリックし、[APC ドメイン情報] ダイアログボックスの [現在の APC ドメイ

ン名] フィールドに変更したい名前を入力し [OK] をクリックします。 

 

12.7 Policy Center Admin を起動したまま Group Editor を同時に起動し

たい 

→できません。Policy Center Admin を終了してから Group Editor を起動してくださ

い。 
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12.8 外部情報テーブルを利用した自動グループ化を実行する方法 

→部署情報などを入力した外部情報テーブルを作成し設定すると自動的にグループ化を

行います。 

(1) [自動グループ化設定] の各項目を設定します。 

(2) メモ帳などのテキスト エディタを開きます。 

(3) テーブルを入力します。 

 

① カンマ (,) を区分子とし、1 行のフィールド名ラインとエージェント数と同じ行のデータラ

インを指定キーを利用して入力 

＜データ入力フォーム例＞ 

------------------------ 

フィールド 1,フィールド 2,フィールド 3,フィールド 4 

データ 21,データ 22,データ 23,データ 24 

データ 11,データ 12,データ 13,データ 14 

データ 31,データ 32,データ 33,データ 34 

------------------------ 

 

② フィールド名ラインのキー値と種類、内容 

フィールド名 内容 

groupName グループ名 スラッシュ(/)から開始 

IpHostNumber エージェント IP アドレス 

cn ユーザー名 

ou 所属名 

telephoneNumber 電話 

mail メールアドレス 

 

③ データラインのデータタイプはフィールドライン内のフィールド名と一致させる。 

 

④次のような組織情報の場合を仮定し、テーブルを作成 

部署 名前 IP アドレス 

営業部 鈴木太郎 111.222.333.01 

営業部 田中太郎 111.222.333.02 

管理部/経理チーム 鈴木花子 111.222.333.03 

管理部/経理チーム 田中花子 111.222.333.04 

お客様室 高橋太郎 111.222.333.05 
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＜作成例＞ 

------------------------ 

ipHostNumber,groupName,cn 

111.222.333.01,/営業部,鈴木太郎 

111.222.333.02,/営業部,田中太郎 

111.222.333.03,/管理部/経理チーム,鈴木花子 

111.222.333.04,/管理部/経理チーム,田中花子 

111.222.333.05,/お客様室,高橋太郎 

------------------------ 

 

(4) ファイルの拡張子を“.csv”で保存します。 

(5) [スタート]‐[ファイル名を指定して実行] から cmd.exe を実行します。 

(6) Policy Server インストールディレクトリの bin フォルダ内にある UsrInfo.exe を実行

します。UsrInfo.exe は “UsrInfo.exe (入力ファイル名) (キーカラム番号)” で実行し

ます。ここで [入力ファイル名] とは前項で CSV 形式で作成したのと同じエージェント

のグループ情報を持っているファイル名です。[キーカラム番号] とはエージェントが提

供する情報の中で自動グループ化を実行する際に基準となるカラムの番号です。 

 

＜ファイル名が “xxx.csv” の場合の実行例＞ 

------------------------ 

C:¥Program Files¥AhnLab¥APC2¥Policy Server¥bin> UsrInfo.exe XXX.csv 1 

------------------------ 

 

(7) グループウィンドウから指定グループの生成を確認します。 
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12.9 Windows Server 2003 で Policy Center Admin を起動すると、

Internet Explorer のセキュリティ警告が何度も表示される 

→AhnLab Policy Center 3.0 で使用する IP アドレスを [信頼済みサイト] に登録しま

す。 

  

 

セキュリティ警告ダイアログボックスの [追加] ボタンをクリックし、[信頼済みサイト] ダイ

アログボックスから、Policy Server の IP アドレスを [次の Web サイトをゾーンに追加す

る] フィールドに入力して [追加] をクリックしてください。 

 

 

 

12.10 設定した下位サーバーを削除したい 

→販売店にお問い合わせください。 
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12.11 エージェントを管理する Policy Server を設定/変更したい 

→Policy Server の IP アドレスは、Policy Agent の作成時に設定します。また、

Policy Agent インストール後にも 3 つの方法で変更できます。 

 

12.11.1  Policy Agent ファイル作成時の初期設定 

Policy Center Admin の [Policy Agent 作成] から Policy Agent を作成する際にエ

ージェントがアクセスする Policy Server の IP アドレスを設定します。この時設定され

たエージェントの通信アドレスはエージェントがインストールされる時点にエージェントの設

定情報で指定され、環境情報として利用されます。 

 

12.11.2  トレイアイコンから変更 

モバイルユーザーなどの場合、このメニューを表示するように設定し、移動時にサーバー

の IP アドレスを変更できます。エージェントのトレイアイコンを右クリックすると表示され

るショートカットメニューから [サーバー設定] を選択し、サーバーの IP アドレスを入力

できます。このメニューは基本的に表示されないように指定されています。このメニューを

表示させる方法を以下に示します。 

 

(1) エージェントコンピュータで [スタート]‐[ファイル名を指定して実行] を実行します。 

(2) [名前を指定して実行] フィールドに “regedit” と入力して [OK] をクリックします。 

(3) [レジストリ エディタ] のメニューで [編集]‐[検索] をクリックします。 

(4) [検索する値] フィールドに “Agent Action Config” と入力します。 

(5) ウィンドウの右ペインの空白部分を右クリックし、ショートカットメニューから [新規]‐

[文字列] をクリックします。 

(6) [名前] に “ShowServerConf” と入力し、右クリックしてショートカットメニューから 

[変更] をクリックします。 

(7) [文字列の編集] ダイアログボックスで [値の名前] が “ShowServerConf” である

ことを確認し、[値のデータ] フィールドに “TRUE” と入力し [OK] をクリックします。 

(8) エージェントコンピュータの Policy Agent トレイアイコンを右クリックし、ショートカット

メニューに [サーバー設定] が表示されることを確認します。 

(9) [サーバー設定] ダイアログボックスで変更したいサーバーの [サーバーIP] と [ポー

ト番号] を入力し、[アップデートサーバーチェック] をクリックして使用できるサーバー

かを確認して、[OK] をクリックすると通信する Policy Server の IP アドレスが変更

されます。 
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12.11.3  エージェント通信サーバー設定から変更 

Policy Server から、現在接続されているエージェントに対し通信アドレスを変更するコマ

ンドを送信する機能です。サーバーを増設して一部のエージェントを新しい  Policy 

Server に移す場合や、サーバー入れ替えなどの先行作業としてこの機能を利用します。

設定方法は、P352 「エージェント通信サーバー設定」を参照してください。 

 

12.11.4  サーバーからエージェント登録誘導から変更 

Policy Server から特定のネットワーク範囲内にインストールされているすべてのエージ

ェントを対象に通信サーバーアドレスを変更するようにコマンドを送信する機能です。設定

方法は、P354 「エージェント登録誘導」 を参照してください。 

 

 Policy Agent の作成前や、特定の設定情報を操作することによって Policy Agent ファイルから通

信サーバーの IP アドレス情報を削除することもできます。AgentSet.ini という構成ファイルを削除するか、

AgentSet.ini ファイルから [MPSEC Server] 項目の IP アドレスを “0.0.0.0” に設定するとサーバー IP 

アドレス情報が削除されます。 

このように Policy Agent ファイルが通信先のサーバーの IP アドレス情報を持っていない場合、Policy 

Agent のインストール中にサーバーの IP アドレスを入力するダイアログボックスが表示されます。 

 

 

12.12 ユーザー管理情報に項目を追加したい 

→ユーザー定義管理情報を作成します。初期設定の 4 つの項目に 10 種類まで追加

できます。 

ユーザー定義管理情報を設定するには、IIS (インターネット インフォメーション サービ

ス) などの Windows 上でサービスする Web サーバーがあり、かつ ASP が実行可能

な状態にあらかじめ設定しておく必要があります。 

 

(1) Policy Center Admin のメニューから [環境設定]‐[管理オプション] をクリックしま

す。 

(2) [エージェント情報表示] タブをクリックします。  

(3) [情報 1]、[情報 2]…フィールドに、追加したい項目を順に入力します。この追加項目は、

[ポリシー管理] ウィンドウでエージェントの [一般情報] ウィンドウの [管理情報] に追

加される項目です。 
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(4) Policy Server がインストールされているコンピュータで Policy Server インストールフ

ォルダの¥bin¥Custom フォルダ内のすべてのファイルを Web サーバーにコピーしま

す。 

(5) コピーしたファイルの中から AgentRegistSample_J.asp をテキストエディタで開きま

す。 

(6) (3) で追加した項目を“User Defined Column 1”から順に入力し、87 行目の“<!--”

を入力末尾の“User Defined Column”の 5 行下に移動させ、ファイルを上書き保存し

ます。“<!--”を入力すると、その次の行からエージェントユーザー入力画面には表示さ

れません。 

 

(7) Policy Server がインストールされているコンピュータで [スタート]‐[ファイル名を指定

して実行] をクリックし、[名前] フィールドに次のように入力し、[OK] をクリックして、登

録を確認します。 

 Regsvr32 “[ファイルをコピーしたフォルダ]¥ProcRun.dll” 
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(8) Policy Server がインストールされているコンピュータの Policy Server インストールフ

ォルダ内の¥etc¥mpsec.cfg を開きます。[UserInfo] の“CUSTOM_USERINFO”値

を“yes”に変更し、“CUSTOMER_URL”の値を該当の Web ページの URL に変更し

ます。 

 [UserInfo] 

 CUSTOM_USERINFO = yes 

 CUSTOM_URL = http://[Web ページ URL] 

 

(9) Policy Center Admin の [サーバー管理]‐[サーバー実行コントロール] タブをクリッ

クし、[エージェントサービス] を右クリックしてショートカットメニューから [サービス再起

動] をクリックします。エージェントコンピュータに新しい情報が適用されるには、数分程

度かかります。 

 

(10) エージェントユーザーに [エージェント情報入力] から情報を入力するようメールな

どで通知します。 
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(11) エージェントユーザーはエージェントコンピュータのトレイアイコンを右クリックし [エ

ージェント情報入力] メニューをクリックすると、Web 入力フォームが表示されます。各

ユーザーは情報を入力します。 

 

 (12) エージェントユーザーが情報を入力すると、Policy Center Admin の [ポリシー管

理]‐[一般情報] ウィンドウの [管理情報] から確認できます。 

  

 

 (9) で新しい情報をエージェントにすぐ反映するには、エージェントコンピュータの Policy Agent を

再起動します。Policy Agentのメニューで [一時停止] をクリックした後、[一時停止を解除] をクリックしてくだ

さい。エージェントで再起動作業を実行できない設定になっている場合は、P288 「エージェント再起動」を参

照してください。 

 

 ユーザー管理情報に項目の追加方法は bin¥Custom フォルダの Readme_J.txt にも記載されて

います。 


