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1. 개요 

본 문서는 EPP 서버에 대한 log4j 2.x 취약점 수동 조치 방법을 기술합니다. 
 

2. 조치 방법 

1) 스크립트 업로드 

- 스크립트 파일: log4j_patch.sh  

- WinSCP, Filezilla 등의 툴을 사용해 EPP 서버의 임의 경로에 log4j_patch.sh 업로드 합니다. 

 

2) 스크립트 실행 

① ssh로 접속하여 root 권한을 획득하고 1)에서 업로드한 경로로 이동합니다. 

② 스크립트에 실행 권한을 부여합니다. 

# chmod +x ./log4j_patch.sh 

③ 스크립트를 실행합니다. 

# ./log4j_patch.sh 

④ 실행 결과를 확인합니다. 

- 스크립트 실행이 완료되면 아래 화면이 출력됩니다. 

• 가운데 점선을 기준으로 위에는 실행 전 log4j 관련 파일들이, 아래에는 실행 후 log4j 관련 파일들이 나열됩

니다. 

• 실행 전과 후의 파일 소유권이 같아야 합니다. 

• 실행 후 파일 크기가 작아져야 합니다. 

(예시 화면) 

 

※ 소유권이 변경되었을 경우 

- eppuser 확인 

# stat -c '%U' /opt/ahnlab/epp 

- 확인된 eppuser(ex. eppcli)를 이용해 소유권 변경 

# find /opt/ahnlab/epp -name log4j-core*.jar -exec chown eppcli:epp {} \; 

- 정상적으로 변경이 되었는지 확인 

# find /opt/ahnlab/epp -name log4j-core*.jar -ls 

 

3) 서비스 재시작 

[root@localhost ~]# stopmgr 
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[root@localhost ~]# startmgr 

4) 해시값 업데이트 

① 정상적으로 수행이 되었다면 jar 파일 변경으로 무결성이 깨지게 되어 도메인 현황에 붉은색으로 무결성 손상에 

표시가 됩니다. (붉은색 표시가 되었는지 확인 필요) 

② 웹 콘솔 로그인 > 대시보드 > 도메인 현황> 무결성 검사 내역 보기 > 해시값 업데이트 

 

 

③ 잠시 후 무결성 손상이 초록색 불로 바뀌었는지 확인 

 

 


